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EXPOSE

Im Auftrag des Bundesministeriums fir Wirtschaft und Klimaschutz hat die Kanzlei
Noerr ein dreiteiliges Gutachten mit dem Titel ,,Analyse der Potentiale und rechtlichen
Umsetzungsmoglichkeiten von KI-Reallaboren auf europaischer und nationaler Ebene
unter besonderer Bertlicksichtigung des Entwurfs der Europdischen Kommission fir
einen KI-Rechtsrahmen“ erstellt.

Das Gutachten legt den Grundstein flir neue Testrdaume, um Kl-Innovationen und
Regulierung zu erproben. Kl ist als neuartige und sich fortwdhrend entwickelnde
Schliisseltechnologie fiir die Erprobung in Reallaboren besonders geeignet. |hr Einsatz
wirkt sich vielfach auf die sektorspezifische Regulierung aus, die das Risiko von Fehl-
oder Uberregulierung birgt. Die Erprobung der notwendigen, aber auch ausreichenden
Regulierung fir Kl kann in Reallaboren durchgefiihrt werden. Angesichts ihrer
spezifischen Regulierung eignen sich hierfir die Sektoren Finanzen, Mobilitat,
Verwaltung, Gesundheit, Rechtsdienstleistungen sowie Klimawandel und Energie.

Die Gesamtanalyse setzt sich aus drei Teilen zusammen. In Teilgutachten | wird ein
Uberblick vermittelt (iber den Status Quo regulatorischer Hindernisse und Uber
Ansdtze, wie diese Hindernisse fiir die Entwicklung und den Einsatz von Kl Giberwunden
werden konnen. Teilgutachten Il beinhaltet eine Bedarfs- und Potentialanalyse fir K-
Reallabore, die sich auf Erfahrungen von Expertinnen und Experten der nationalen
Praxis mit KI und deren Anforderungen an Reallabore stiitzt. Ergdnzend werden hier
auch Modelle im Ausland und Empfehlungen aus der Literatur betrachtet. In
Teilgutachten Il werden die Erkenntnisse aus Teilgutachten | und Il zusammengefihrt,
indem die in Interviews vorgebrachten regulatorischen Hindernisse im Zusammenhang
mit  KI-Anwendungen eingeordnet werden und geprift wird, wie die
herausgearbeiteten Erwartungen an KI-Reallabore brancheniibergreifend und
sektorspezifisch im Rahmen européischer und nationaler Rechtssetzung umgesetzt
werden kénnen. Die genannten Losungsansatze wurden in unabhangiger Arbeitsweise
entwickelt und spiegeln nicht (zwangslaufig) die Positionen des Bundesministeriums fir
Wirtschaft und Klimaschutz oder der Bundesregierung wider.
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Sachverhalt und Fragestellung

Mit seiner Reallabore-Strategie fordert das Bundesministerium fir Wirtschaft und
Klimaschutz (,,BMWK") Innovationen vor allem im Bereich der Digitalisierung und
tragt zur Entwicklung eines ,,smarten” Regulierungsrahmens bei. Erst zuletzt hat das
BMWK ein Konzept fiir ein Reallabore-Gesetz zur Festlegung bundesweit einheitli-
cher Rahmenbedingungen fiir Reallabore vorgelegt.

Mit ihren Freirdumen steigern Reallabore die Attraktivitat des Innovations- und In-
vestitionsstandorts Deutschland und Europa. Gleichzeitig kénnen Reallabore insbe-
sondere auch einen wichtigen Beitrag zur Abschwachung des Klimawandels leisten,
indem sie die Erprobung wegweisender neuer klima- und umweltschonender Tech-
nologien und Geschaftsmodelle erméglichen. Auf diese Weise kdnnen wichtige Er-
kenntnisse fur die Gestaltung geeigneter sektorspezifischer rechtlicher Rahmenbe-
dingungen gesammelt werden. Als partizipatives Instrument einer digitalen Ord-
nungspolitik starken Reallabore auch die gesellschaftliche Akzeptanz von Innovatio-
nen und die demokratische Legitimation ihrer Regulierung.

Kinstliche Intelligenz (,KI“) ist als neuartige und sich fortwahrend entwickelnde
Schlisseltechnologie des 21. Jahrhunderts besonders pradestiniert fir die Erprobung
in Reallaboren. Denn der Einsatz von Kl wirkt sich vielfach auf die sektorspezifische
Regulierung aus. Diese ist hdufig nicht speziell auf KI abgestimmt und birgt das Risiko
von Fehl- oder Uberregulierung. Die Erprobung der notwendigen, aber auch ausrei-
chenden Regulierung fiir Kl kann in Reallaboren durchgefiihrt werden. So sieht auch
der von der Europdischen Kommission vorgelegte Entwurf flr eine Verordnung zur
Festlegung harmonisierter Vorschriften fir Kinstliche Intelligenz KI-Reallabore vor.

Dabei ist sowohl auf europdischer als auch auf nationaler Ebene bislang ungeklart,
welche Anforderungen an rechtssichere und zielflihrende Kl-Reallabore zu stellen
und wie solche auszugestalten sind. Entscheidend fiir die Entwicklung und das Ange-
bot leistungsstarker Reallabore sind einerseits das Potential von und die Erwartungen
an Kl-Reallabore sowie andererseits die Mdoglichkeiten zur rechtlichen Umsetzung.
Fiir neue Testraume fir Kl-Innovationen besonders geeignet sind angesichts ihrer
spezifischen Regulierung Branchen wie Finanzen, Mobilitat, Verwaltung, Gesundheit,
Rechtsdienstleistungen sowie Klimawandel und Energie.

Gerade in diesem Spannungsfeld von Innovationsaffinitat und Regulierung stellt sich
die Frage nach dem Bedarf fiir, Erwartungen an und rechtlicher Umsetzbarkeit von
Reallaboren. Zur Weiterentwicklung seiner Reallabore-Strategie hat uns das BMWK
mit einer Analyse dieses Spannungsfelds und Maoglichkeiten, diese auszuldsen, be-
auftragt. Die Gesamtanalyse umfasst drei Teile — ihren Ausgangspunkt findet sie im
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bestehenden Regelungsrahmen der benannten Sektoren und dessen Auswirkungen
auf die Entwicklung und den Einsatz von KI-Systemen.

Entsprechend vermittelt der vorliegende Teil | der Gesamtanalyse einen Uberblick
tiber den Status Quo regulatorischer Hindernisse und Ansitze zu deren Uberwindung
fir die Entwicklung und den Einsatz von Kl in den Sektoren Finanzen, Mobilitat, Ver-
waltung, Gesundheit, Rechtsdienstleistungen sowie Klimawandel und Energie. Der
Uberblick beinhaltet unter C. die Kldrung der relevanten Begriffe Kl und Reallabor,
identifiziert unter D.I. branchenibergreifend und sektorspezifisch regulatorische Hin-
dernisse flr KI-Innovationen und zeigt unter D.II. bereits geltende rechtliche Ankniip-
fungspunkte fiir die Forderung von Kl-Innovationen auf.

Dieser Uberblick bildet die Grundlage, um in zwei weiteren Schritten, den Teilen |
und Il der Gesamtanalyse, Potentiale und Erwartungen an Kl-Reallabore in der An-
wendungspraxis sowie deren rechtliche Umsetzungsmaglichkeiten auf europdischer
und nationaler Ebene zu analysieren. Die Teile Il und Ill der Gesamtanalyse sind Ge-
genstand gesonderter Arbeitsprodukte.
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Zusammenfassung

Zu Begrifflichkeiten und Leistungspotential fur KI-Reallabore:

Auf Grundlage der Definition durch die Hochrangigen Sachverstandigengruppe fir KI
bei der Europdischen Kommission von KI-Systemen als

,von Menschen entworfene Software (und méglicherweise auch Hardware) die, ange-
sichts eines komplexen Ziels, in der physischen oder digitalen Dimension agieren, indem
sie ihre Umgebung durch Datenerfassung wahrnehmen, die gesammelten strukturier-
ten oder unstrukturierten Daten interpretieren, aus diesen Daten abgeleitetes Wissen
schlussfolgern oder Informationen verarbeiten und die beste(n) Aktion(en) zur Errei-
chung des vorgegebenen Ziels beschliefsen” (Hervorhebung nur hier),

untergliedert sich der Kl-Begriff in starke/schwache KI sowie automatische/ auto-
nome KlI. Wahrend (noch zu entwickelnde) starke Kl Uber Fahigkeiten verfiigt, die
kennzeichnend fir die Funktionsweisen des menschlichen Gehirns sind, bezeichnet
der Begriff der schwachen Kl alle heute schon vorhandenen KlI-Systeme, die (noch)
nicht in der Lage sind, bekannte technische Ablaufe oder gewonnene Erkenntnisse
auf andere Aktionen oder Gebiete eigenstandig zu libertragen. Hierbei konnen ihre
Aktionen vollstandig durch vom Menschen vorgegebene Algorithmen, also regelba-
siert und durch maschinenlesbares Wissen definiert sein (sog. automatische Kl) oder
als sog. autonome Kl auf dem Ablauf kiinstlicher kognitiver Prozesse basieren, die
dem Algorithmus erlauben, durch Trainieren mit Datensatzen auch Muster und Ge-
setzmaRigkeit zu erkennen (machine learning).

Reallabore sind Testrdume fir Innovation und Regulierung (www.reallabore-
bmwk.de). Sie dienen einem innovationsbezogenen und einem regulatorischen Er-
kenntnisinteresse und ermaoglichen fiir diesen Erkenntnisgewinn im Rahmen rechtli-
cher Spielrdume sinnvoll begrenzt die Erprobung einer Innovation unter realen Be-
dingungen.

Mit dem vielseitigen Leistungspotential von KI-Reallaboren kénnen fiir die Dauer
der Erprobung Rechts- und Planungssicherheit geschaffen sowie eine regulatorische
Aufsicht zusammen mit einer proaktiven evidenzbasierten Weiterentwicklung der
Regulierung sichergestellt werden. In KI-Reallaboren wird durch die Beseitigung re-
gulatorischer Hindernisse (derogation) oftmals Gberhaupt erst eine Erprobung der
Innovation ermoglicht und kdnnen zugleich neue rechtliche Rahmenbedingungen fiir
die Innovation und ihre Anwendung entwickelt werden (devolution). Insbesondere
dort, wo die Reichweite regulatorischer Hindernisse fir die Innovation rechtlich un-
sicher bzw. tatsachlich ungewiss ist, konnen in Reallaboren mithilfe der Begleitung
und Unterstiitzung durch die Behérden Innovationen rechtssicher erprobt werden
und zwar durch einen engen Informationsaustausch (bespoke guidance), die
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Bestatigung der Zulassigkeit der Erprobung (confirmation) und die Versicherung, ge-
gen die Durchfiihrung der Erprobung nicht aufsichtsrechtlich einzuschreiten (regula-
tory comfort).

Zu regulatorischen Hindernissen fir Kl:

Brancheniibergreifend ergeben sich regulatorische Hindernisse fiir den Einsatz von
KI-Systemen aus dem Unionsrecht, namlich aus der Datenschutzgrundverordnung
und perspektivisch aus einer KI-Verordnung. Das nationale Recht enthalt keine bran-
chentibergreifenden regulatorischen Hindernisse fiir KI — der teilweise nicht vorhan-
dene Rechtsrahmen fiir KI-Anwendungen kann aber ebenfalls als Hindernis empfun-
den werden.

Die Datenschutzgrundverordnung (,,DS-GVO“) ist strukturell technikneutral und re-
guliert den Einsatz von KI weder direkt, noch halt sie Ausnahmen fiir die Erprobung
von Technologien bereit. Die KI-Systemen in der Regel immanente Verarbeitung gro-
Rer Datenmengen stehen jedoch grundsatzlich in einem gewissen Zielkonflikt mit
den Grundprinzipien der DS-GVO. Die zentralen Vorgaben der DS-GVO kdnnen daher
zumindest derzeit insgesamt als Herausforderung fiir den Einsatz von Kl betrachtet
werden.

Die Herausforderungen resultieren oftmals daraus, dass jedenfalls autonome KI-
Systeme — eigenstdndig — Daten verkniipfen und verarbeiten. Dadurch kénnen Da-
ten, ohne dass dies vorhersehbar oder steuerbar ist, erstmals ihren Personenbezug
erhalten oder in bestimmte Kategorien fallen, die Ausnahmetatbestande erforderlich
machen. Die Eigenstandigkeit von autonomen KI-Systemen kann zudem auch im Kon-
flikt mit dem Zweckbindungsgrundsatz der Verordnung stehen.

Auch weitere Wesensmerkmale von KI-Systemen stoRen auf Regulierungsansatze in
der Verordnung — exemplarisch sind die Eignung von KI-Anwendungen gerade fir big
data einerseits und der Grundsatz der Datenminimierung andererseits. Ebenfalls
schon begrifflich hindernd wirkt das Verbot automatisierter Entscheidungen.

Auf der anderen Seite sind die Tatbestande des DS-GVO prinzipiell fiir die Rechtsfort-
bildung offen. Dies gewahrt einen gewissen Gestaltungsspielraum, in dem auch mit-
tels technischer Verfahren wie Anonymisierung einige Hindernisse Gberwunden wer-
den kénnen.

Die Europdische Kommission zeigt mit ihrem Entwurf fir eine Verordnung zur Fest-
legung harmonisierter Vorschriften fiir Kiinstliche Intelligenz einen Weg auf, wie der
Einsatz von KI-Systemen reguliert werden kdnnte. Sie verfolgt dabei einen risikoba-
sierten Ansatz und fiihrt ein Stufensystem von regulatorischen Hindernissen ein, das
mit den Gefahren korrespondiert, die der Einsatz von Kl-Systemen fiir Werte der
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Union und Grundrechte mit sich bringen kann. Das jeweilige Risiko kann sich dabei
aus den Einsatzbereichen, -zwecken, -praktiken und -produkten ergeben.

Die Verordnung befindet sich noch im Entwurfsstadium und ist Gegenstand laufender
Verhandlungen. In seiner aktuell 6ffentlich bekannten Fassung folgt der Verord-
nungsentwurf in seinem Regulierungsteil dem System eines praventiven Verbotsge-
setzes fir risikoaffine KI-Systeme. Das grofSte Hindernis, das Verbot des Einsatzes fir
KI Systeme, greift, wenn damit ein unannehmbares Risiko fiir die genannten Rechts-
glter einhergeht. Ist das Risiko als hoch einzuschatzen, bleibt aber unterhalb der
Schwelle der Unannehmbarkeit, so gelten strenge Zulassungsanforderungen fiir Kl-
Systeme auf dem europaischen Markt: Neben einer Konformitatsbewertung miissen
technische und organisatorische Anforderungen erflillt sein. KI-Systeme mit mittle-
rem Risiko unterliegen Transparenzpflichten; solche mit keinem besonderen Risiko
unterliegen keinen Pflichten, sollen aber durch Anreize zur freiwilligen Umsetzung
der Anforderungen an KI-Systeme mit h6herem Risiko angeregt werden.

Insbesondere zur Innovationsforderung enthalt der Entwurf auch gestalterische
Spielrdume: In Titel V werden Reallabore zur Erprobung von KI-Systemen etabliert.
Konkrete Anregungen oder gar Festlegungen zur Ausgestaltung und damit zum Leis-
tungspotential der vorgesehenen Kl-Reallabore enthélt der Entwurf jedoch nicht. Die
Modalitdten und Bedingungen flir den Betrieb von Kl-Reallaboren, einschlielRlich Ge-
nehmigungskriterien und Antrags- und Auswahlverfahren sowie fiir die Beteiligung
am und den Ausstieg aus einem Reallabor, vor allem aber auch die Rechte und Pflich-
ten der Beteiligten, sollen mittels Durchfiihrungsakten festgelegt werden.

Im Finanzsektor gilt Kl als ein einflussreicher Innovationsfaktor mit wachsender Be-
deutung, auch wenn auf diesem Feld derzeit noch kein flachendeckender Einsatz von
KI zu verzeichnen ist. Typische Anwendungsfelder sind bislang die Automatisierung
von Prozessen im Kundenkontakt (beispielsweise durch den Einsatz von ,,Chatbots”)
oder die Erstellung automatisierter Empfehlungen in der Anlageberatung.

Bislang existieren keine allgemeinen Vorschriften fiir den Einsatz von Kl. Lediglich
einzelne Anwendungsfalle fur Algorithmen sind besonders geregelt, so etwa fiir den
Bereich des algorithmischen Handels im Sinne des § 80 Abs. 2 Satz 1 WpHG oder fiir
die Verwendung von Algorithmen zur Berechnung regulatorischer Eigenmittelanfor-
derungen (vgl. Art. 363 Abs. 1 der Verordnung (EU) Nr. 575/2013 des Europdischen
Parlaments und des Rates vom 26. Juni 2013 Uber Aufsichtsanforderungen an Kredit-
institute und Wertpapierfirmen, ,CRR“). Fiir den Einsatz von Kl im Finanzsektor gel-
ten somit die allgemeinen aufsichtsrechtlichen Anforderungen an die Geschéftsorga-
nisation und die Ausgestaltung von IT-Systemen. Die entsprechenden Regelungen
sind technologieneutral ausgestaltet und erlauben der Aufsicht somit eine flexible
Anwendung auf sich dndernde technische Anforderungen und Gegebenheiten. Die
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Bundesanstalt flr Finanzdienstleistungsaufsicht (,,BaFin“) verfolgt auch im Umgang
mit Kl einen risikoorientierten und situationsbezogenen aufsichtlichen Ansatz; sie er-
teilt also keine generelle Freigabe fiir bestimmte KI-Anwendungen oder -Dienstleis-
tungen, sondern betrachtet stets die technische Ausgestaltung und die jeweiligen
Rahmenbedingungen des Einsatzes von Kl im Einzelfall.

Als Diskussionsgrundlage fiir Praxis und Wissenschaft und als Orientierungshilfe fiir
beaufsichtigte Unternehmen hinsichtlich des geltenden aufsichtlichen Mindeststan-
dards hat die BaFin im Juni 2021 Prinzipien fiir den Einsatz von Algorithmen in Ent-
scheidungsprozessen formuliert, die die grundlegenden regulatorischen Anforderun-
gen sowohl im Entwicklungsstadium eines Algorithmus als auch wahrend dessen An-
wendung erlautern. Diese Prinzipien betreffen sowohl die Ausgestaltung der Algo-
rithmen selbst als auch MaRnahmen zur Sicherstellung einer effektiven Uberwa-
chung, einer hinreichenden Transparenz ihrer Funktionsweise und der erzeugten Er-
gebnisse, und eines angemessenen Risikomanagements. Hiermit hat die BaFin insbe-
sondere Risiken im Blick, die sich aus der Fahigkeit Kl-gestitzter Anwendungen erge-
ben, groRe Datenmengen zu verarbeiten, so dass sich auch Fehler in groBRerem Mal3-
stab auswirken kénnen, sowie aus der schwereren Beherrschbarkeit und Nachvoll-
ziehbarkeit der Funktion eines Algorithmus durch menschliche Kontrollorgane. Auch
die Verpflichtung zur Einhaltung datenschutzrechtlicher Vorgaben und zum Aus-
schluss grundgesetzwidriger Diskriminierungen werden von der Aufsicht betont.

Im Bereich Mobilitat kann der Einsatz von Kl auf verschiedenen Ebenen zu einer effi-
zienteren, umweltfreundlicheren und sichereren Fortbewegung beitragen. Bei-
spielsweise versprechen die Fortschritte beim automatisierten und autonomen Fah-
ren einen Sicherheits- und Bequemlichkeitsgewinn. Darliber hinaus kann der Einsatz
von Kl im Personennahverkehr insbesondere eine effizientere Fortbewegung ermég-
lichen. Daneben kdnnen mittels Einsatz von Kl die Verkehrsfliisse und Routen in op-
timaler Weise gesteuert werden. Der Einsatz von Kl ist hinsichtlich des Fahrzeugs und
seiner Bewegung insbesondere durch das Zulassungs- und Typgenehmigungsrecht
eingeschrankt, wobei gerade die in jlingerer Zeit eingefiihrten Vorschriften der
§§ 1a ff. StVG erhebliches Potential fiir einzelne Betriebserlaubnisse bieten. Auf der
Ebene der kommerziellen Personenbeférderung wird der rechtliche Rahmen insbe-
sondere vom Personenbeférderungsgesetz abgesteckt, das lange innovativen Mobi-
litdtsangeboten nur sehr eingeschrankt Raum bot. Im Zuge jingerer Novellierungen
wurde das PBefG aber behutsam gedéffnet, sodass nunmehr auch Angebote, die er-
heblich auf Kl zurtickgreifen — unter gewissen Einschrankungen — genehmigungsfihig
sein kénnen.

In der Verwaltung findet Kl bereits jetzt fir die automatisierte Klassifizierung und
Informationsextraktion von Dokumenten Anwendung (z.B. KI-Erkennung von Studi-
enbescheinigungen fir Kindergeld). lhrem Einsatz zur Vorbereitung von
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Verwaltungsentscheidungen konnen die allgemeinen Vorschriften Giber das Verwal-
tungsverfahren entgegenstehen, insbesondere § 24 Abs. 1 Satz 3 VwV{G als Konkre-
tisierung des Untersuchungsgrundsatzes fiir den Einsatz von Kl zur Sachverhaltser-
mittlung und erganzend § 29 VwVfG zur Akteneinsicht.

GroRte Innovationspotenziale, aber auch Rechtsrisiken bietet Kl in der Verwaltung
dort, wo sie Verwaltungsentscheidungen vollautomatisiert trifft (so derzeit der Fall
z.B. fur Steuerbescheide, KI-gesteuerte Verkehrsleitsysteme). Auf Stufe der Entschei-
dungsfindung begegnet der Einsatz von Kl besonderen regulatorischen Hindernis-
sen. Kl-spezifisch stellen die Rahmenregelung in § 35a VWVfG und der Ausnahmetat-
bestand vom Automationsverbot in Art. 22 Abs. 2 lit. b DSGVO den Einsatz von KiI
unter einen fachgesetzlichen Erlaubnisvorbehalt, der auch den vollstandig automa-
tisierten Erlass von Verwaltungsakten bei Beurteilungsspielraumen oder Ermessen
zulassen kann. Mit Blick auf verfassungsrechtliche Vorgaben ist dariiber hinaus si-
cherzustellen, dass die KI mit ausreichender sachlich-inhaltlicher demokratischer Le-
gitimation ausgestattet wird und keine gleichheits- und verfassungswidrigen Ent-
scheidungen trifft.

Im Gesundheitssektor sind fiir KI-Anwendungen viele Einsatzmoglichkeiten denkbar,
insbesondere weil durch Kl groBe Datensatze ausgewertet werden kénnen. Kl kann
insbesondere bei der Erkennung und Diagnose von Krankheiten helfen und bei der
Ermittlung der passenden Therapie unterstitzen.

Aus rechtlicher Sicht unterliegt der Kl-Einsatz insbesondere datenschutzrechtlichen
Schranken. Gesundheitsdaten sind dabei als sensible Patienteninformationen beson-
ders geschiitzt. Daneben stellen sich aber auch sozialdatenschutzrechtliche, regula-
torische und arztrechtliche Fragen. Im Hinblick auf die zum Einsatz kommende Soft-
ware ist deren Verkehrsfahigkeit zu gewahrleisten. Dies schlieBt bei Medizinproduk-
ten die Durchfiihrung eines Konformitatsbewertungsverfahrens (ggf. unter Mitwir-
kung einer Benannten Stelle) ein. AuRerdem stellt sich die Frage der Verantwortlich-
keit des Arztes fiir diagnostische und therapeutische Entscheidungen. Berufsrecht-
lich noch nicht abschlieRend geklart ist die Frage inwieweit eine KI-Software den Arzt
ganzlich ersetzen darf. Auch die Bemessung des anerkannten Standes der medizini-
schen Erkenntnisse (dem sog. ,,Goldstandard”) ist beim Einsatz Kl-basierter Software
problematisch, da die jeweilige KI-Technologie einerseits regelmaRig so neu ist, dass
sich entsprechende Standards erst noch entwickeln missen, und die Kl es anderer-
seits gerade darauf anlegt, spezielle, individualisierte Entscheidungen zu erméglichen
— ein Standard sich also Uberhaupt nur schwer entwickeln kann. SchlieBlich stellen
auch die Abrechenbarkeit entsprechender Kl-basierter Produkte gegeniiber den ge-
setzlichen Krankenkassen Hersteller vor zusatzliche Anforderungen.
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In Summe unterliegt der Einsatz von Kl im Gesundheitswesen daher einer Vielzahl
von rechtlichen Beschrankungen. Entscheidende Fragen sind in diesem Bereich zu-
dem ungeklart.

Im Sektor Rechtsdienstleistung geben Legal Tech-Anwendungen einen Eindruck von
den regulatorischen Hindernissen, denen Technologien wie auch KI-Systeme begeg-
nen kénnen. Bisher werden insbesondere regelbasierte Algorithmen eingesetzt, die
nicht selbstlernend sind. In den letzten Jahren wurden insbesondere Access-to-Jus-
tice-Geschaftsmodelle zur Durchsetzung von (Verbraucher-)Anspriichen mithilfe von
Legal Tech entwickelt, auRerdem Programme zur automatisierten Vertragserstel-
lung sowie Analysetools, die Datensatze nicht nur durchsuchen, sondern die Sucher-
gebnisse auch kategorisieren kdnnen.

Neben datenschutzrechtlichen Hindernissen ist Dreh- und Angelpunkt fir die Regu-
lierung solcher Legal Tech-Anwendungen deren Kategorisierung als Rechtsdienst-
leistung. Im Grundsatz dirfen Rechtsdienstleistungen nur von Rechtsanwaltinnen
und Rechtsanwalten erbracht werden, was die Entwicklung und den Einsatz von Legal
Tech-Anwendungen dadurch hemmt, dass sie nur einer bestimmten Berufsgruppe
vorbehalten ist. Andererseits konnen insbesondere die berufsrechtlichen Vergii-
tungsregelungen, die fur die Anwaltschaft gelten, gerade dort virulent werden, wo
Legal Tech-Anwendungen Vorteile durch Effizienzsteigerung und Kostenminimierung
versprechen. Wegen der Mindestvergltung kann letzterer Vorteil gegebenenfalls
nicht an die Mandantschaft weitergegeben werden, was die Motivation zur Innova-
tion einschranken kann.

Das sog. Legal Tech-Gesetz reagiert in Teilen auf derartige regulatorische Hinder-
nisse, behebt sie aber nicht vollstandig. Insofern bleibt weiter Bedarf fir technische
und regulatorische Erprobung von Innovationen.

Jiingere Gerichtsentscheidungen zur Einordnung von Legal Tech-Anwendungen als
Rechtsdienstleistung geben Anhaltspunkte fiir die Einordnung solcher Programme,
beseitigen wegen ihrer Einzelfallbezogenheit die diesbeziigliche Rechtsunsicherheit
aber nicht umfassend.

Im Bereich Klimawandel und Energieeffizienz kommen bereits KI-Anwendungen zum
Einsatz, so zum Beispiel zur Mustererkennung in klimatischen Veranderungen und
in Digitalisierungsprojekten wie Smart Grid.

Die Anwendungen zur klimatischen Mustererkennung dienen noch vorwiegend wis-
senschaftlichen Analysen und haben daher keine rechtlichen Auswirkungen. Entspre-
chend begegnen sie auch keinen spezifischen regulatorischen Hindernissen. Kiinftig
kénnten solche Programme auch Uber automatische Warnsysteme verfiigen — dann
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sind regulatorische Hindernisse vor dem Hintergrund denkbar, dass die Anwendung
Verwaltungshandlungen tGbernimmt.

Demgegenliber ist der Energiesektor zahlreichen, Gberwiegend europaisch harmoni-
sierten Regulierungen unterworfen, die sich auch beim Einsatz von KI-Systemen be-
merkbar machen dirften. Exemplarisch hierfiir sind einerseits die Regelungen zur
Entflechtung, die im Grundsatz den Betrieb der einzelnen Komponenten der Energie-
infrastruktur voneinander trennt: Der Mehrwert intelligenter Netze kann aber gerade
in der Verzahnung und Kommunikation von unterschiedlichen Anlagen der Energie-
versorgung liegen.

Auch die Sicherheitsanforderungen an Energieanlagen und die zum Zwecke der
Uberpriifung dieser Anwendung festgelegten Standards kénnen den Einsatz neuer
Technologien erschweren: Oftmals ist gefordert, dass sich ein System in der Praxis
bewahrt hat — eine Voraussetzung, die Innovationen per definitionem kaum erfillen
kénnen.

Zu rechtlichen Anknipfungspunkten zur Innovationsforderung:

Auf nationaler Ebene setzt sich das Sonderregime fiir KI-Reallabore derzeit vor allem
aus technikoffenen Experimentierklauseln in den Fachgesetzen zusammen, die die
Erprobung von Kl-Innovationen miterfassen kénnen (z.B. im Bereich der Mobilitat
§8§ 2 Abs. 7 PBefG, § 45 Abs. 1 Satz 2 Nr. 6 Alt. 2 StVO). Soweit ersichtlich werden al-
lerdings keine Kl-spezifischen Experimentierklauseln in den Fachgesetzen geregelt
(z.B.in der Verwaltung keine Erstreckung der Experimentierklauseln in den E-Govern-
ment-Gesetzen auf §§ 24 Abs. 1 Satz 3, 35a VWVFG).

Die vorhandenen Experimentierklauseln erweisen sich oftmals als nicht leistungs-
stark und bergen die Gefahr einer zu engen bzw. zu weiten und zudem uneinheitli-
chen Auslegung. Mit ihrer Technikoffenheit sind die Experimentierklauseln nicht hin-
reichend konkret gefasst und kénnen keine Balance zwischen Innovationsoffenheit
und Innovationsverantwortung herstellen, obwohl diese gerade fiir die Erprobung
der komplexen Schliisseltechnologie Kl von grundlegender Bedeutung ist — auch fir
die Regulierungsbehorden, die mit den fachfremden Kl-spezifischen Risiken oftmals
nicht vertraut sind.

Neben dem Sonderregime fiir die Erprobung von Kl-Innovationen sind ergdanzend die
Rechtsinstrumente des allgemeinen Verwaltungsrechts in Betracht zu ziehen, um
das vielseitige Leistungspotenzial von Kl-Reallaboren auch zur Uberwindung von
Rechtsunsicherheiten sowie tatsachlichen Ungewissheiten zu nutzen. Die Regulie-
rungsbehodrde ist auf Grundlage des allgemeinen Verwaltungsrechts aber nicht im-
stande, zu Erprobungszwecken regulatorische Hindernisse zu beseitigen
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(derogation), da sie nach dem Vorrang des Gesetzes an die speziellen Vorschriften in
der sektorspezifischen Regulierung gebunden bleibt. Die allgemeinen Rechtsinstru-
mente zur Begleitung und Unterstiitzung durch die Behorden treten nicht anstelle
von Experimentierklauseln.

Im Vorfeld der Erprobung und wahrend des Reallabors kann die Regulierungsbehorde
im engen Informationsaustausch mit Innovatorinnen und Innovatoren (bespoke
guidance) unverbindliche Auskiinfte geben — ohne sich rechtlich zu binden, aller-
dings nur in den Grenzen ihres Zustandigkeitsbereichs.

Stellt die Regulierungsbehérde eingangs des Reallabors die Vereinbarkeit der KiI-
Innovation mit dem bestehenden Regelungsrahmen fest und bindet sich an ihre
rechtliche Bewertung (confirmation), erlasst sie auf Grundlage und in den Grenzen
ihrer Aufsichtsbefugnis einen feststellenden Verwaltungsakt und kann von ihrer ver-
bindlichen Rechtsfeststellung im Reallabor nicht abweichen — soweit sich die Sach-
oder Rechtslage nicht erheblich andert. Der verbindlichen Rechtsfeststellung kommt
aber keine gestaltende Wirkung zu; sie ist von der Entscheidung (iber die Zulassung
der Erprobung zu unterscheiden, mit der von den Vorschriften in der sektorspezifi-
schen Regulierung abgewichen wird.

Eine spezielle Regelung zur verbindlichen Rechtsfeststellung in Reallaboren, und
hierunter insbesondere auch Kl-Reallabore, ist erstrebenswert, um ihr Potential zur
Begleitung und Unterstlitzung der Erprobung fir alle Akteure rechtsklar und -sicher
auszugestalten.

Bei tatsachlichen Ungewissheiten der Erprobung von Kl-Innovationen kdnnte auf ei-
nen ,dynamischen Zusicherungsmechanismus” zuriickgegriffen werden, mit dem
die Regulierungsbehorde auf Grundlage eines Plans fir den Ablauf der Erprobung un-
ter festgelegten Schutzvorkehrungen versichert, gegen die Durchfiihrung der Erpro-
bung nicht aufsichtsrechtlich einzuschreiten (regulatory comfort), also ein Unterlas-
sen von bestimmten AufsichtsmalRnahmen zusammen mit erprobungsbegleitenden
Nebenbestimmungen zusagt. Allerdings kann eine solche Zusage allein in den Gren-
zen der sachlichen Zustandigkeit sowie nur auf Grundlage einer ermessensfehler-
freien Priifung der rechtlichen wie tatsachlichen Einzelfallumstande gemacht werden
und insbesondere dort nicht, wo die Regulierungsbehérde zum aufsichtsrechtlichen
Einschreiten verpflichtet ist — von Gesetz wegen oder aufgrund erheblicher Gefahren
flir wesentliche Rechtsgiiter bzw. unverhaltnismaBiger Grundrechtseingriffe.

Wenn auch das allgemeine Rechtsinstrument der schriftlichen Zusage nach § 38
VwVfG eine Vorlage bieten kann, bleibt eine spezielle Regelung insbesondere fiir K-
Reallabore rechtlich geboten, um den Vorbehalt des Gesetzes mit Blick auf die
Grundrechte der Innovatorinnen und Innovatoren, namentlich auch auf
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Gleichbehandlung nach Art. 3 Abs. 1 GG, die grundrechtlichen Schutzpflichten fir
Dritte und das Interesse der Allgemeinheit an der Innovationsférderung zu wahren.

Im kooperativen Sinne der Begleitung und Unterstitzung der Erprobung und alterna-
tiv zum einseitigen Verwaltungshandeln kénnen Reallabore in 6ffentlich-rechtlichen
Vertragen ausgestaltet werden — allerdings nur unter erheblichen rechtlichen Unsi-
cherheiten vor allem hinsichtlich dem Vorbehalt der schriftlichen Zustimmung von
Dritten. Auch Mustervertrage kénnten diese Unwdgbarkeiten im Einzelfall nicht
rechtssicher beseitigen und wiirden einen zu offenen Handlungsrahmen fiir die Re-
gulierungsbehorden belassen, der in der Anwendungspraxis flir die Leistungsstarke
der Reallabore hinderlich sein kann. Insoweit erscheint zumindest die Ausgestaltung
von KlI-Reallaboren in 6ffentlich-rechtlichen Vertrédgen in breiter Anwendung der-
zeit nicht sinnvoll.
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»KI-Reallabor” — Begriff und Potential

Den Ausgangspunkt fiir eine Analyse zum Regelungsrahmen fiir Kl bildet die Verstan-
digung Uber den Begriff der Kiinstlichen Intelligenz anhand ihrer technischen Fahig-
keiten, Einsatzfelder und Trennlinien und auch mit Blick auf die Definition, die die
Europaische Kommission in ihrem Entwurf fiir eine KI-Verordnung fiir deren Zwecke
vorschlagt (hierzu l.). Fiir die Identifizierung rechtlicher Anknlpfungspunkte zur For-
derung von Kl-Innovationen ist es auch relevant, sich die begrifflichen Implikationen
fuir Reallabore und ihre Leistungspotentiale zur Uberwindung von regulatorischen
Hindernissen vor Augen zu fihren (hierzu Il.).

Kiinstliche Intelligenz

Der Begriff der Kiinstlichen Intelligenz wird uneinheitlich gebraucht und parallel zum
technischen Fortschritt immer weiterentwickelt. Zuletzt definierte die ,High Level Ex-
pert Group on Artificial Intelligence” der Europaischen Kommission den Begriff der
KI-Systeme im Jahr 2019 in dem Versuch, zu einem allgemeinglltigen Verstandnis von
KI beizutragen, wie folgt:

,KI-Systeme sind von Menschen entworfene Software (und méglicherweise auch Hard-
ware) die, angesichts eines komplexen Ziels, in der physischen oder digitalen Dimension
agieren, indem sie ihre Umgebung durch Datenerfassung wahrnehmen, die gesammel-
ten strukturierten oder unstrukturierten Daten interpretieren, aus diesen Daten abge-
leitetes Wissen schlussfolgern oder Informationen verarbeiten und die beste(n) Ak-
tion(en) zur Erreichung des vorgegebenen Ziels beschlieflen. [...]*

Entscheidende Trennlinien innerhalb des Begriffs der Kl sind insbesondere die folgen-
den:

1

Independent High-Level Expert Group on Artificial Intelligence set up by the European Commission, A def-
inition of Al: Main capabilities and scientific disciplines, 2018, S. 7.
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1. Starke und schwache Ki

KI-Systeme werden in sog. ,schwache KI-Systeme” und ,starke KI-Systeme* un-
terteilt. Unter dem Begriff starke Kl werden solche Systeme subsumiert, die
Uber Fahigkeiten verfligen, die kennzeichnend fiir die Funktionsweisen des
menschlichen Gehirns sind,? also eigenstandig® und kreativ* funktionieren. Da-
mit ware starke Kl in der Lage, bereits gewonnenes Wissen und bekannte L6-
sungsstrategien auf weitere Bereiche zu Gbertragen, in einen groReren Zusam-
menhang zu stellen und ihr System stindig weiterzuentwickeln.” Es gibt heut-
zutage noch kein KI-System, welches die genannten Kriterien erfiillt, und es
wird weder kurz- noch mittelfristig mit der Entwicklung eines starken KI-
Systems gerechnet.® Der Begriff der schwachen KI bezeichnet hingegen alle
Einsdtze von kiinstlicher Intelligenz, die heute bekannt sind.” Es handelt sich um
Systeme, welche einzelne bzw. wenige, spezifische Aktionen ausfiihren, jedoch
nicht in der Lage sind, bekannte technische Abldufe oder gewonnene Erkennt-
nisse auf andere Gebiete zu libertragen und im Rahmen anderer, nicht vorge-
gebener Aktionen einzusetzen.®

2. Automatische und autonome Kl

Innerhalb der heute bereits bekannten und eingesetzten KlI-Systeme lassen sich
zwei Arten unterscheiden: Regelbasierte Kl-Systeme (auch ,automatische KI-
Systeme” genannt) und lernende Kl-Systeme (auch ,autonome KI-Systeme®).
Das Verhalten regelbasierter oder automatisierter Kl-Systeme ist vollstandig
durch algorithmische Regeln und maschinenlesbares Wissen definiert, welche
von Menschen vorgegeben werden und damit grundsatzlich vorhersehbare
und durch den Menschen nachvollziehbare Ergebnisse liefern.’ Lernende, oder
autonome Kl-Systeme basieren hingegen auf dem Ablauf kiinstlicher kognitiver
Prozesse, die einem Algorithmus erlauben, Daten nicht nur zu speichern, son-
dern durch kontinuierliches Trainieren mit Datensdtzen auch Muster und Ge-
setzmaRigkeiten, also statistisch relevante Korrelationen, zu erkennen (ma-
chine learning).'° Der Oberbegriff des maschinellen Lernens erfasst auch das

2 vgl. Lépez de Mantaras, Métode Science Studies Journal Issue 9 (2019), 119 (120).

3 Réser, Arbeitspapiere FOM Nr. 79, 2021, S. 33.
Frauenhofer-Zentrum fir internationales Management und Wissensékonomie, Kiinstliche Intelligenz im
Unternehmenskontext, 2019, S. 8.

5 Réser, Arbeitspapiere FOM Nr. 79, 2021, S. 33.

6 BT-Drs. 19/23700 v. 28.10.2020, S. 53.

7 Frochte, Maschinelles Lernen, 3. Aufl. 2020, S. 15f.

8 Réser, Arbeitspapiere FOM Nr. 79, 2021, S. 33.

®  BT-Drs. 19/23700 v. 28.10.2020, S. 51.

10 Baum, in: Leupold/Wiebe/Glossner, Miinchener Anwaltshandbuch IT-Recht, 4. Aufl. 2021, Teil 9.1 Rn. 13.
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sog. deep learning, also einen Prozess, bei dem kiinstliche neuronale Netze ein-
gesetzt werden, um einen Lernprozess durchzufiihren, welcher dem menschli-
chen kognitiven Lernprozess dhnelt.'! Im Gegensatz zu klassischen, maschinel-
len Lernverfahren beschreibt deep learning die Fahigkeit der KI-Systeme, die
fir eine Aufgabenstellung relevanten Merkmale eigenstandig aus den Rohda-
ten zu ermitteln.!? Die so durch die KI-Systeme erzielten Ergebnisse sind oft-
mals nicht mehr durch den Menschen vorhersehbar oder gar nachvollziehbar
und damit nicht exakt berechenbar.!3

3. Das diesem Gutachten zugrunde gelegte Verstandnis von Kl

Um einen Rechtsrahmen fir die (Weiter-) Entwicklung und den Einsatz von K-
Systemen in der Europaischen Union zu schaffen, hat die Europdische Kommis-
sion am 21. April 2021 den Entwurf einer Verordnung zur Festlegung harmoni-
sierter Vorschriften fur kiinstliche Intelligenz!* (,,KI-VO-E“) verdffentlicht. Laut
Gesetzesbegriindung (Ziffer 1.1. — Griinde und Ziele des Vorschlags) bezeichnet
KI danach ,eine Reihe von Technologien, die sich rasant entwickeln und einen
vielfaltigen Nutzen fiir Wirtschaft und Gesellschaft tGber das gesamte Spektrum
industrieller und gesellschaftlicher Aktivitaten hinweg hervorbringen kénnen*.
Vor diesem Hintergrund definiert Art. 3 Abs. 1 KI-VO-E ein System Kiinstlicher
Intelligenz flr die Zwecke der Verordnung als:

,eine Software, die mit einer oder mehreren der in Anhang | aufgefiihrten Tech-
niken und Konzepte entwickelt worden ist und im Hinblick auf eine Reihe von
Zielen, die vom Menschen festgelegt werden, Ergebnisse wie Inhalte, Vorhersa-
gen, Empfehlungen oder Entscheidungen hervorbringen kann, die das Umfeld
beeinflussen, mit dem sie interagieren”.

In einem Kompromisstext des Vorsitzes zum Gesetz lber kiinstliche Intelligenz
vom 29. November 2021 (,,Kompromissvorschlag”) ist diese Definition wie
folgt angepasst, um insbesondere traditionelle Software-Systeme von dem An-
wendungsbereich des KI-VO-E auszuschlieRen:

11
12
13

14

15

Bilski/Schmid, NJOZ 2019, 657 (658).

Gierbl/Schreyer/Borth/Leibfried, IRZ 2021, 349 (351).

Vgl. Bathaee, Harvard Journal of Law & Technology Volume 31 (2018), S. 902f., 905f.; Frochte, Maschi-
nelles Lernen, 3. Aufl. 2020, S. 29 f.

Vorschlag vom 21.04.2021 fiir eine Verordnung des Europdischen Parlaments und des Rates zur Festle-
gung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz Gber Kinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union (COM/2021/206 final).

Council of the European Union, Proposal for a Regulation of the European Parliament and of the Council
laying down harmonised rules on artificial intelligence (Artificial Intelligence Act) and amending certain
Union legislative acts — Presidency compromise text, (2021/0106(COD)), 29.11.2021.
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,means a system that
(i) receives machine and/or human-based data and inputs,

(ii) infers how to achieve a given set of human-defined objectives using
learning, reasoning or modelling implemented with the techniques and
approaches listed in Annex I, and

(iii) generates outputs in the form of content (generative Al systems), pre-
dictions, recommendations or decisions, which influence the environ-
ments it interacts with”.

Die Liste der fir die Entwicklung von der Software eingesetzten Techniken und
Konzepten in Anhang 1 (Techniken und Konzepte der kiinstlichen Intelligenz ge-
maR Artikel 3 Absatz 1) des KI-VO-E kann seitens der Kommission gemald Art. 4
i.V.m. Art. 73 des KI-VO-E mittels delegierter Rechtsakte zwecks Anpassung an
Marktentwicklungen und technische Entwicklungen geandert werden, und be-
inhaltet nach jetziger Fassung (und unverandert auch nach dem Kompromiss-
vorschlag):

a) Konzepte des maschinellen Lernens, mit beaufsichtigtem, unbeaufsichtig-
tem und bestdrkendem Lernen unter Verwendung einer breiten Palette
von Methoden, einschliefSlich des tiefen Lernens (Deep Learning);

b) Logik- und wissensgestiitzte Konzepte, einschliefSlich Wissensrepréisenta-
tion, induktiver (logischer) Programmierung, Wissensgrundlagen, Infer-
enz- und Deduktionsmaschinen, (symbolischer) Schlussfolgerungs- und Ex-
pertensysteme;

c) Statistische Ansdtze, Bayes‘sche Schdtz-, Such- und Optimierungsmetho-
den.

Bei all diesen Systemen handelt es sich um sog. schwache Kl. Die Aufzahlung
erfasst unter Buchstabe a) autonome KI-Systeme, die unter den Begriff des
»maschinellen Lernens”fallen, wahrend die unter Buchstabe b) genannten Kon-
zepte automatische KI-Systeme im Sinne von strukturierten Entscheidungspro-
zessen erfassen, deren Ergebnis auf Grundlage von ,Wenn-Dann“-Algorithmen
erfolgt. SchlieRlich erweitert Buchstabe c) den KI-Begriff dahingehend, dass von
einer Kl-Software eingesetzte Konzepte auch qualifizierte statistische Modelle
und Wahrscheinlichkeitssatze darstellen konnen. Diese ermdglichen die Kalku-
lation der Wahrscheinlichkeit eines Ereignisses auf unsicherer Kenntnisbasis,
sodass auch solche Algorithmen unter den Begriff fallen, die kein binares
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»Ja/Nein“ bzw. kein endglltiges Ergebnis produzieren, sondern mogliche Ab-
ldufe und deren Wahrscheinlichkeit darstellen.®

Unter diese denkbar weite Definition lassen sich letztlich nahezu alle Systeme
fassen, die dadurch in Zukunft dem Anwendungsbereich der Verordnung un-
terworfen waren. Dies ist durchaus umstritten. Fraglich ist insbesondere, ob
automatische KI-Systeme mangels kognitiver Funktionen diejenigen Risikofak-
toren ausweisen, denen mit der geplanten Regulierung entgegengetreten wer-
den soll.

Ungeachtet dessen wird der KI-Begriff im Folgenden weit ausgelegt, sodass so-
wohl autonome als auch automatische KI-Systeme davon erfasst werden. An-
gesichts der bestehenden Abgrenzungsschwierigkeiten zwischen Systemen au-
tonomer und automatischer Kl ist so gewahrleistet, dass die nachfolgenden Er-
wagungen moglichst viele Technologien einschlieRen. Ein entsprechend weites
Begriffsverstandnis legt neben dem KI-VO-E etwa auch die , High Level Expert
Group on Artificial Intelligence” der Europdischen Kommission zugrunde®’. Den
Schwerpunkt der Analyse bilden freilich autonome KI-Systeme.

Reallabor

Der Begriff des Reallabors beschreibt Testraume fiir die sinnvoll begrenzte Erprobung
von Innovationen in realer Umgebung und schliel8t die Erkenntnisgewinnung im Hin-
blick auf die Regulierung mit ein (hierzu 1.). In Reallaboren kénnen nicht nur regula-
torische Hindernisse beseitigt werden, sondern mit der Begleitung und Unterstit-
zung der Erprobung durch die Behorden ist ein vielseitiges Potential fiir leistungs-
starke Reallabore verbunden (hierzu 2.).

1.

Testraume fiir Innovation und Regulierung

Reallabore sind Testrdume fiir Innovation und Regulierung.'® Dabei kann der
raumlich anmutende Begriff des Labors durchaus auch metaphorisch verstan-
den werden: Ein virtuelles Reallabor ist genauso denkbar wie eines ohne jegli-
chen raumlichen Bezug. Eindeutig ist jedoch, dass Reallabore der Erprobung
unter realen Umstanden dienen. Entsprechend beschreibt der Rat der Europa-
ischen Union Reallabore als

16
17

18

Vgl. Kunstliche Intelligenz, Ldmmel/Cleve, 5. Auflage 2020, S. 90 f.

Independent High-Level Expert Group on Artificial Intelligence set up by the European Commission, A def-
inition of Al: Main capabilities and scientific disciplines, 2018, S. 7.

BMWi, Freirdume fir Innovationen, Handbuch fiir Reallabore, 2019, S. 7.
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,konkrete Rahmen, die, indem sie einen strukturierten Kontext fiir Experimente
vorgeben, es erméglichen, innovative Technologien, Produkte, Dienstleistungen
oder Ansdtze [...] wo geeignet in einer realen Umgebung fiir einen begrenzten
Zeitraum oder in einem begrenzten Teil einer Branche oder eines Gebiets unter
regulatorischer Aufsicht und Gewdhrleistung angemessener SchutzmafSnahmen
zu erproben.“*®

Im Fokus steht folglich die Erprobung der Innovation als solcher in der realen
Umgebung. Eng damit verknlipft und daher ebenfalls Erprobungsgegenstand
ist die Regulierung des Einsatzes der Innovation, auch Uber die Erprobungs-
phase hinaus. Das Reallabor dient folglich nicht nur dem Informationsgewinn
Uber das jeweilige Produkt oder die Anwendung, sondern auch iber deren Ein-
flgen in einen bestehenden oder anzupassenden Regelungsrahmen. Der Idee
der Erprobung folgend sind Reallabore in einer Weise begrenzt, die der zu er-
probenden Innovation angemessen und dienlich ist. Das Reallabor stellt keinen
dauerhaften Rahmen fiir die Anwendung der Innovation dar.

Vor diesem Hintergrund weisen Reallabore folgende Eigenschaften auf:2° Sie
dienen einem innovationsbezogenen und einem regulatorischen Erkenntnisin-
teresse und ermoglichen fiir diesen Erkenntnisgewinn im Rahmen rechtlicher
Spielrdaume sinnvoll begrenzt die Erprobung einer Innovation unter realen Be-
dingungen.

2.  \Vielseitiges Leistungspotential fiir Reallabore

Reallabore und insbesondere auch KI-Reallabore verfligen liber ein vielseitiges
Leistungspotential fir die verschiedenen Akteure:

Die Erprobung von Innovationen begegnet oftmals regulatorischen Hindernis-
sen. Hierbei kann es sich um Vorschriften handeln, die den Einsatz der jeweili-
gen Innovation verhindern (z.B. Anwendungsverbote) oder erschweren (z.B.
Ausgestaltungsgebote) — etwa auch, weil die Rechtsanwendung auf die (disrup-
tiv) innovativen Produkte, Technologien oder Dienstleistungen nicht rechtssi-
cher geklart bzw. aus tatsachlichen Griinden ungewiss ist. Im Vordergrund des
Projekts stehen die 6ffentlich-rechtlichen Hirden fiir eine rechtmafiige und
rechtssichere Erprobung von Innovationen, weder hingegen die wettbewerbs-
rechtliche noch nicht die zivilrechtliche Ausgestaltung der Rechts- oder Haf-
tungsverhdltnisse zwischen den Innovatorinnen und Innovatoren sowie

19 Schlussfolgerungen des Rates der Européischen Union zu Reallaboren und Experimentierklauseln als In-
strumente flir einen innovationsfreundlichen, zukunftssicheren und resilienten Rechtsrahmen zur Bewal-
tigung disruptiver Herausforderungen im digitalen Zeitalter, 16.11.2020, 13026/20, Ziff. 8.

20 v/gl. BMWi, Freirdume fiir Innovationen, Handbuch fiir Reallabore, 2019, S. 7.
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Verbraucherinnen und Verbrauchern. Den so verstandenen regulatorischen
Hindernissen sehen sich nicht nur die Innovatorinnen und Innovatoren bei der
Erprobung, sondern auch die Regulierungsbehoérden bei ihrer Aufsichtspraxis
und schlielRlich auch der Gesetzgeber bei der Rechtsfortentwicklung gegen-
Uber.

Mit der Schaffung von Reallaboren kénnen regulatorische Hindernisse fir die
Dauer der Erprobung tiberwunden werden. In Reallaboren erlangen die Inno-
vatorinnen und Innovatoren Zugang zu regulatorischer Expertise sowie Rechts-
und Planungssicherheit.?! Die raumlich und zeitlich skalierte Erprobung von In-
novationen und ihrer Anwendung in Reallaboren erméglicht nicht nur aus wirt-
schaftlicher Perspektive (voriibergehende) geflihrte Marktzutritte mit Gber-
schaubaren Kosten,?? sondern aus rechtlicher Sicht schon im Entwicklungssta-
dium auch eine regulatorische Aufsicht?® sowie eine proaktive evidenzba-
sierte Weiterentwicklung der Regulierung?* mit geringerem Risiko und im
standigen Austausch mit den Innovatorinnen und Innovatoren.

Wo die Innovation mit dem bestehenden Regulierungsrahmen unvereinbar ist,
wird in Reallaboren mit der Beseitigung regulatorischer Hindernisse (deroga-
tion®®) den Innovatorinnen und Innovatoren oftmals Giberhaupt erst eine Erpro-
bung der Innovation moglich gemacht.?® Zugleich kénnen neue rechtliche Rah-
menbedingungen fiir die Innovation und ihre Anwendung entwickelt werden
(devolution?’).

Aber insbesondere dort, wo die Reichweite regulatorischer Hindernisse fiir die
Innovation rechtlich unsicher bzw. tatsachlich ungewiss ist, kann in Reallaboren
auch mithilfe der Begleitung und Unterstiitzung durch Behérden eine rechts-
sichere Erprobung von Innovationen ermoglicht werden.

Die Regulierungsbehorde steht hierfiir in einem engen Austausch mit den Inno-
vatorinnen und Innovatoren Uber die rechtliche Bewertung der Erprobung

21
22
23
24

25
26
27

Kronke, JZ 2021, 434 (438).

Wendt, CF 2020, 366 (370).

Krimphove/Rohwetter, BKR 2018, 494 (497).

Schlussfolgerungen des Rates der Europaischen Union zu Reallaboren und Experimentierklauseln als In-
strumente flir einen innovationsfreundlichen, zukunftssicheren und resilienten Rechtsrahmen zur Bewal-
tigung disruptiver Herausforderungen im digitalen Zeitalter, 16.11.2020, 13026/20, ziff. 11.

Ranchordas, Morals + Machines 1/2021, 86 (96).

BMWi, Freirdume fir Innovationen, Handbuch fiir Reallabore, 2019, S. 7.

Ranchordas, Morals + Machines 1/2021, 86 (92).
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sowie hiermit aufgeworfener Probleme (bespoke guidance?®®).?° Sie kann ein-
gangs des Reallabors die Vereinbarkeit der Innovation mit dem bestehenden
Regulierungsrahmen ggf. unter Vorgabe bestimmter Ausgestaltungsformen be-
statigen (confirmation®°) und dariiber hinaus auf Grundlage eines Plans fiir die
Durchfiihrung der Erprobung in festgelegten Grenzen versichern, im Reallabor
gegen die Innovation und ihre Anwendung nicht aufsichtsrechtlich einzuschrei-
ten (regulatory comfort31).3?

Finanzielle Unterstiitzung mit 6ffentlichen Mitteln fallt hierunter nicht; diese
kann Gegenstand staatlicher Férderprogramme und komplementar zur Beglei-
tung und Unterstiitzung durch die Behérden in Reallaboren sein.33

Um die Leistungsstarke von Ki-Reallaboren im Besonderen sicherzustellen, ist
angesichts der Bandbreite von Kl-Innovationen und ihrer Erprobungen bei der
Ausgestaltung des Reallabors eine im Ausgangspunkt flexible, fur die jeweiligen
Innovation dann optimierte Nutzung des Leistungspotentials erforderlich. Da-
bei mussen nicht alle geschilderten allgemeinen Elemente Bestandteil eines Kl-
Reallabors sein. Das jeweilige Reallabor kann auch zusatzliche Kl-spezifische
Elemente aufweisen kann (z.B. Zugang zu Trainingsdaten).

Regelungsrahmen

Zur Analyse des rechtlichen Rahmens fiir KI werden in einem ersten Schritt die regu-
latorischen Hindernisse fir KI und Kl-Innovationen im bestehenden Regelungsrah-
men identifiziert, denen Innovatorinnen und Innovatoren bei der Erprobung ihrer KI-
Anwendung begegnen kdnnen (hierzu 1.), bevor in einem zweiten Schritt dann die
bereits vorhandenen Rechtsinstrumente zur Innovationsférderung aufgezeigt und
auf ihre Leistungsstirke zur Uberwindung der regulatorischen Hindernisse in KI-
Reallaboren gepriift werden (hierzu Il.).

Regulatorische Hindernisse fiir Kl

Regulatorische Hindernisse fiir KI kdnnen sich einerseits aus branchenilbergreifenden
Regelungswerken ergeben, die die Funktionsweise und Anwendung von KI-Systemen
allgemein regeln (hierzu 1.). Darliber hinaus kdnnen KI-Anwendungen in den einzel-
nen vorbestimmten Sektoren Finanzen, Mobilitdt, Verwaltung, Gesundheit,

28
29
30
31
32
33

Ranchordas, Morals + Machines 1/2021, 86 (96).

Kronke, JZ 2021, 434 (436).

Ranchordas, EU Law Live Weekend Edition No. 76, 1 (5).

Ranchordas, Morals + Machines 1/2021, 86 (96).

Kronke, JZ 2021, 434 (436 f.).

BMWi, Freirdume fir Innovationen, Handbuch fiir Reallabore, 2019, S. 8.
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Rechtsdienstleistungen sowie Klimawandel und Energie einer speziellen Regulierung
unterliegen (hierzu 2.-7.). Insofern ist die Analyse auf sowohl sachlich als auch regu-
latorisch besonders relevante Anwendungsfalle fokussiert.

1.

Brancheniibergreifende regulatorische Hindernisse fiir KI

Brancheniibergreifend finden sich aktuell geltende regulatorische Hindernisse
fir den Einsatz fiir KI ausschlieRlich im Unionsrecht (hierzu a)). Auf nationaler
Ebene folgen brancheniibergreifende Innovationshindernisse oftmals eher aus
der Abwesenheit von Regulierung — dies betrifft aber in erster Linie zivilrechtli-
che Aspekte. Da dies nicht genuiner Gegenstand dieser Analyse ist, werden
diese Themen nur kursorisch dargestellt (hierzu b)).

a)

aa)

Unionsrecht

Technische Notwendigkeit fiir den Einsatz und die Entwicklung von Kl ist
die Erhebung und Verarbeitung von Daten. Insofern iberrascht es nicht,
dass insbesondere die Datenschutzgrundverordnung regulatorische Hin-
dernisse fiir den Einsatz und die Entwicklung von KI-Anwendungen nor-
miert (hierzu aa)).

Kl-spezifisch erarbeitet die Europdische Kommission aktuell eine Verord-
nung, die den Einsatz von KI-Systemen bereichsiibergreifend risikobasiert
regulieren will. Zwar ist diese Regulierung noch nicht in Kraft, stellt also
kein bestehendes regulatorisches Hindernis dar. Vielmehr befindet sie
sich noch im Verhandlungsstadium. Dennoch werden die Konzepte, die
dem Entwurf zu entnehmen sind, im Folgenden unter bb) dargestellt.
Denn auch wenn zu erwarten ist, dass sich einige Aspekte des Vorschlags
im Verlauf der weiteren Verhandlungen des Entwurfs noch dndern wer-
den, so sind dem Entwurf doch bereits jetzt der Ansatz und die Richtung
zu entnehmen, wie der Einsatz von Kl in der EU reguliert werden konnte.

Datenschutzgrundverordnung

Die europdische Datenschutzgrundverordnung (EU) 2016/679 (,DS-
GVO"“) bildet den zentralen Rechtsrahmen fiir die Verarbeitung personen-
bezogener Daten innerhalb der EU und des Europdischen Wirtschafts-
raums.

Die DS-GVO ist in ihrer Struktur technikneutral aufgebaut. Sie bericksich-
tigt Notwendigkeiten und Rahmenbedingungen beim Einsatz innovativer
Technologie (wie Kl) nicht direkt. Sie reguliert weder Kl, noch halt sie de-
diziert Ausnahmen fiir die Erprobung von Technologien bereit. Sie erlaubt
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mit ihren flr die Rechtsfortbildung prinzipiell offenen Tatbestdnden aber
mittelbareine Berlicksichtigung innovativer Technologie im Rahmen all-
gemeiner Gestaltungsspielrdume.

Wesentliche Ziele und Pramissen fir den Einsatz von Kl, insbesondere die
(autonomer) KI oftmals immanente Verarbeitung groRer Datenmengen
(big data),* stehen allerdings, so eine derzeit vielfach vertretene Ansicht,
in einem Zielkonflikt mit den Grundprinzipien der DS-GVO.3* Die zentra-
len Vorgaben der DS-GVO konnen also zumindest derzeit insgesamt als
Herausforderung fiir den Einsatz von Kl betrachtet werden:

(1) Verantwortlichkeitsbegriff der DS-GVO

Primarer Adressat der DS-GVO ist der Verantwortliche. Verantwort-
liche ist, wer GUber Zwecke (das ,,Warum®) und die Mittel (das ,,Wie“)
der Datenverarbeitung entscheidet (Art. 4 Nr. 7 DS-GVO).

Zwar erfolgt der Einsatz von Kl zu einem bestimmten Zweck und ist
selbst ein ,,Mittel der Datenverarbeitung”, allerdings werden hoch-
entwickelte autonome Systeme auch eigenstandig
(Sub-)Zwecke verfolgen und sich hier ggf. durch Schnittstellen zu ih-
rer Umwelt eigenstandig technischer Mittel bedienen.

Damit besteht ggf. zumindest bei autonomer Kl eine juristische
Verantwortlichkeit ohne wirkliche faktische Kontrolle durch eine
aullenstehende natirliche oder juristische Person. Es bestlinde
dann de facto ein Haftungsrisiko flir Verarbeitungsprozesse, die
durch den juristischen Verantwortlichen nicht vollstandig absehbar
oder kontrollierbar sind. Eine Parallele besteht hier zur Diskussion
zur zivilrechtlichen Haftung fiir KI-Systeme, etwa bei ganzlich auto-
nomen Fahrzeugen und Maschinen. Diese Risiken stellen aber kein
rechtlich zwingendes Hindernis fir den Einsatz von Kl dar, kdnnen
aber die Bereitschaft schmalern, Kl zu erproben.

34 vagl. hierzu die Begriffsbestimmung der BITKOM ,,Big Data unterstiitzt die wirtschaftlich sinnvolle Gewin-

35

nung und Nutzung entscheidungsrelevanter Erkenntnisse aus qualitativ vielfdltigen und unterschiedlich
strukturierten Informationen, die einem schnellen Wandel unterliegen und in bisher ungekanntem Umfang
zur Verfiigung stehen.”, BITKOM, Big Data und Geschaftsmodell-Innovationen in der Praxis: 40+ Beispiele,
Leitfaden, 2015, S. 13; dariber hinaus zur derzeit nicht einheitlichen Definition Hackenberg, in: Ho-
eren/Sieber/Holznagel MultimediaR-HdB, Teil 15.2 Big Data und Datenschutz, Rn. 1 ff.

Vgl. etwa Holthausen, RdA 2021, 19 (25); Klar, BB 2019, 2243 (2243); Huff/Gotz, NZA-Beilage 2019, 73
(75); Jorzig/Kellermeier, MedR 2021, 976 (986).
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(2) Weiter Anwendungsbereich der DS-GVO

Die DS-GVO reguliert jegliche Verarbeitung personenbezogener Da-
ten — ob beabsichtigt oder unbeabsichtigt.

Eine Verarbeitung im Sinne der DS-GVO setzt lediglich voraus, dass
personenbezogene Daten ganz oder teilweise automatisiert verar-
beitet werden. Es handelt sich um einen tatsachlichen, rechtlich
nicht abdingbaren Vorgang. Personenbezogene Daten sind alle In-
formationen, die sich auf eine identifizierte oder identifizierbare
natirliche Person beziehen (Art. 4 Nr. 1 DSGVO). Das Merkmal der
,ldentifizierbarkeit” wird wiederum weit verstanden. Eine natirli-
che Person gilt schon dann als identifizierbar und Daten beziehen
sich auf eine solche identifizierbare Person, wenn durch Kombina-
tion mehrerer Daten und Rickschlisse aus diesem Gesamtkontext
Aussagen Uber eine so (theoretisch) ermittelbare Person getroffen
werden kdnnen.

Beim Einsatz von Kl und insbesondere autonomer Kl in Kombination
mit einer hinreichend grofRen Datenbasis besteht regelmaRig das
Risiko, dass zumindest mittelbar durch Verknipfung von Daten im
KI-System ein Personenbezug entsteht, obwohl die Identifizierung
von Personen und/oder Aussagen Uber Personen ex ante nicht be-
absichtigter Gegenstand der KI-Anwendung ist und auch kein kon-
kret personenbezogener Output erzeugt wird.3® Umgekehrt be-
steht bei Vorkehrungen zur Anonymisierung von Daten — um den
Anwendungsbereich der DS-GVO bewusst zu verlassen — ein erh6h-
tes Risiko, dass dieser Anonymisierungsprozess den Personenbe-
zug nicht tatsachlich vollstandig aufhebt, da ein selbstlernendes
System diesen Personenbezug ggf. auch unbeabsichtigt wiederher-
stellt.3” Dennoch bietet der Begriff des personenbezogenen Datums
Anknilipfungspunkte fiir eine restriktive Auslegung, die den Perso-
nenbezug in einem geschlossenen KI-System bei nur fliichtig vor-
gehaltenen Daten verneint. Eine solche Sichtweise wird etwa im
Bereich vernetzter Fahrzeuge vertreten.

Auf technischer Ebene kann eine Losung durch entsprechende (ggf.
aufwandige) Gestaltung der KI-Systeme mit integrierten Anonymi-
sierungsroutinen erfolgen. Bei der Gestaltung des KI-Systems und

36 5o auch Schneider, ZD 2017, 303 (306), der insoweit von , Infektionswirkung” bei Big Data spricht.
37 Winter/Battis/Halvani, ZD 2019, 489 (492).
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der geplanten Einsatzzwecke kénnte gerade in der Erprobungs-
phase zudem darauf geachtet werden, dass ein Riickgriff auf sog.
synthetische Testdaten moglich ist und eine Erfassung von ,ech-
ten” Daten (Realdaten) géanzlich unterbunden werden kann.

(3) Verarbeitung besonderer Kategorien personenbezogener Daten

Fir ,besondere Kategorien personenbezogener Daten” sieht die
DS-GVO erhohte Anforderungen vor und erlaubt die Verarbeitung
solcher Daten nur in engen Grenzen und insbesondere auf Basis
spezieller Ausnahmetatbestande (Art. 9 DS-GVO).

Dies fuhrt gerade bei autonomen KI-System zu zwei wesentlichen
Herausforderungen:

° Wenn das KI-System selbstlernend Daten erfasst und in Be-
ziehung setzt, ist nicht ausgeschlossen, dass bei der Verar-
beitung von groRen Datenmengen auch unbeabsichtigt be-
sondere Kategorien personenbezogener Daten verarbeitet
oder gar erst erzeugt werden. Uber Bewegungsdaten lassen
sich beispielsweise Rickschlisse auf z.B. religiose Weltan-
schauung, politische Meinung oder Gesundheitszustand zie-
hen.38

° Wenn die Verarbeitung besonderer Kategorien personen-
bezogener Daten (etwa von Gesundheitsdaten) beabsichtigt
ist, muss von vornherein das KI-System innerhalb der ver-
gleichsweisen starren Grenzen von Art. 9 DS-GVO agieren:
So darf beispielsweise die Einwilligung nicht unions-/mit-
gliedsstaatlich verboten sein (Art. 9 Abs. 2 lit. a) DS-GVO)
und dirfen manche Verarbeitungen nur von Fachpersonal
vorgenommen werden (Art. 9 Abs. 3 DS-GVO).

Auch hier koénnten fortschrittliche Anonymisierungsverfahren
und/oder synthetische Daten eine technische Losung bieten.

(4) Rechtsgrundlagen fiir Verarbeitung personenbezogener Daten

Wesentliches Prinzip der DS-GVO ist das sog. Verbot mit Erlaubnis-
vorbehalt. Jede Verarbeitung personenbezogener Daten setzt

38 Schneider, ZD 2017, 303 (306).
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demnach zwingend eine oder mehrere der in Art. 6 DS-GVO ge-
nannten Rechtsgrundlagen voraus, hierunter insbesondere die Ein-
willigung (Art. 6 Abs. 1 lit. a DS-GVO) oder das berechtigte Interesse
des Verantwortlichen (Art. 6 Abs. 1 lit. f DS-GVO).

Der Widerruf einer nach Art. 6 Abs. 1 lit. a DS-GVO erteilten Einwil-
ligung flihrt dazu, dass die Rechtsgrundlage mit Wirkung fiir die Zu-
kunft entfallt. Er stellt ein (autonomes) KI-System damit vor die Her-
ausforderung, ab dem Zeitpunkt des Entfalls der Rechtsgrundlage
die zuvor erlangten Daten nicht mehr weiterzuverarbeiten. Es
wird dazu auch vertreten, dass die bis dahin verarbeiteten perso-
nenbezogenen ,Primdrdaten” geldscht werden missen.3® Wurden
die Daten nun aber mit anderen Daten zusammengefihrt, ist bis-
lang ungeklart, ob die kumulierten Datensatze getrennt werden
mussten und im Einzelfall getrennt werden kénnen“® und ob die zu-
vor auf Basis einer rechtmaRigen Verarbeitung erhaltenen Ergeb-
nisse weiter legal genutzt werden kdnnen oder ein Loéschungsan-
spruch der betroffenen Person bestehen kénnte.** Mitunter wird
hier eine Auslegung der DS-GVO unter Bericksichtigung techni-
scher Innovationen wie ein Konzept des ,broad consent“4? im Be-
reich der Forschung oder eine Absenkung der Anforderungen an die
Bestimmtheit und Informiertheit der Einwilligung vorgeschlagen.*?

Beim Ruickgriff auf das berechtigte Interesse des Verantwortlichen
(Art. 6 Abs. 1 lit. f DS-GVO) als Rechtsgrundlage besteht ein Wider-
spruchsrecht des Betroffenen nach Art. 21 DS-GVO. Hier stellen sich
grundsatzlich dieselben Fragen wie beim Widerruf einer Einwilli-
gung. Doch kann eine Verarbeitung auf Grundlage des berechtigten
Interesses teilweise auch nach einem Widerspruch fortgefiihrt wer-
den, wenn die Verarbeitung zur Erflllung einer im 6ffentlichen In-
teresse liegenden Aufgabe erforderlich ist (Art. 21 Abs. 6 DS-GVO)
oder der Verantwortliche zwingende schutzwiirdige Griinde fir die
Verarbeitung nachweisen kann, die die Interessen, Rechte und Frei-
heiten der betroffenen Person Gberwiegen.

39
40
a1
42
43

Vgl. Conrad, InTeR 2021, 147 (154).

Vgl. Gausling, DSRITB 2018, 519 (531).

Taeger, in: Taeger/Gabel, DS-GVO, 4. Aufl. 2022, Art. 7 Rn. 80.
Frost, MPR 2019, 117 (122).

Gausling, DSRITB 2018, 519 (539).
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Insgesamt besteht die Moglichkeit, durch eine moglichst daten-
schutzfreundliche Gestaltung der Verarbeitungsprozesse (Wider-
spruchsrechte, enge Loschfristen, Pseudonymisierung) die Interes-
senabwdgung zu Gunsten des Verantwortlichen positiv zu beein-
flussen.

(5) Grundsatze fir die Verarbeitung personenbezogener Daten

Fir die Datenverarbeitung gilt nach Art. 5 Abs. 1 lit. b DS-GVO der
Grundsatz, dass bereits zum Zeitpunkt der Erhebung die eindeuti-
gen und rechtmaRigen Zwecke der Verarbeitung festgelegt sein
mussen.*

Wenn der Zweck auf Grund einer von aufien nicht dezidiert planba-
ren Verarbeitung insbesondere im Rahmen autonomer KI-Systeme
nicht von vornherein festgelegt ist oder im Nachhinein gedandert
werden soll, z.B. beim Einsatz fiir andere Zwecke erhobener Daten
als Trainingsdaten fir Kl, besteht ein Grundkonflikt mit dem
Zweckbindungsgrundsatz.*

Privilegierungen enthalt die DS-GVO aber fiir eine Verarbeitung zu
wissenschaftlichen oder historischen Forschungszwecken, bei de-
nen vermutet wird, dass eine Zweckdanderung mit dem festgelegten
bisherigen Zweck vereinbar ist.*® Als weitere Gestaltungsmoglich-
keit bietet sich u.a. an, betroffene Personen fiir die Notwendigkeit
von Erprobungen zu sensibilisieren und tber freiwillige Einwilligun-
gen (ggf. kombiniert mit Anreizsystemen) Verarbeitungstatigkeiten
zu legitimieren.

Mit dem Grundsatz der Datenminimierung aus Art. 5 Abs. 1 lit. c
DS-GVO ist das Konzept von big data/smart data*’, welches fiir eine
effiziente Nutzung der Kl oftmals Voraussetzung ist, allein begriff-
lich schon schwer zu vereinbaren. Fiir Gestaltungsspielraume kann
auf die Ausfihrungen zur Zweckbindung oben verwiesen werden.

Die nach der DS-GVO erforderliche Richtigkeit der verarbeiteten
personenbezogenen Daten (Art.5 Abs.1 lit.d DS-GVO) ist

a4

45
46
47

Allgemein Gola DS-GVO/Pétters, DS-GVO, 2. Aufl. 2018, Art. 5 Rn. 12, 16; zu K| Datenschutzkonferenz
(DSK), “Hambacher Erklarung zur Kinstlichen Intelligenz” vom 03.04.2019.

Schindler, ZD-Aktuell 2019, 06647.

RoRnagel/Geminn, ZD 2021, 487 (487).

Vgl. hierzu Bretthauer, ZD 2016, 267; RoRBnagel, NJW 2017, 10; Tillmann/Vogt, VuR 2018, 447.
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insbesondere fiir Prognosen und Korrelationen bei automatisierter
Entscheidungsfindung von besonderer Relevanz.*® Die betroffene
Person kann gemaR Art. 16 DS-GVO die Korrektur falscher Daten
verlangen. Dies kann in Spannung zu Art. 25 DS-GVO stehen, der
wiederum Datenschutz durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen vom Verantwortlichen fordert.
KI-Techniken, wie z.B. ,Differential Privacy”, die ein mathemati-
sches Rauschen in Datensatze integrieren, um so die unbeabsich-
tigte Offenlegung sensibler Daten zu verhindern, gewahren den
technischen Datenschutz des Art. 25 DS-GVO, verfadlschen Daten
aber gerade.®

Beziglich der sich aus Art. 5 Abs. 1 lit. e DS-GVO ergebenden Be-
grenzung der Speicherdauer konnen solche KI-Systeme problema-
tisch sein, bei denen aus technischen Griinden eine Loschung von
Datensatzen nicht moglich ist. Auch hier kdnnen aber Anonymisie-
rungswerkzeuge Abhilfe schaffen.

(6) Transparenzpflichten und sonstige Betroffenenrechte
Nach Art. 5 Abs. 1 lit. a DS-GVO muss jede Datenverarbeitung

»in einer fiir die betroffene Person nachvollziehbaren Weise verar-
beitet werden (,,Rechtmdfigkeit, Verarbeitung nach Treu und Glau-
ben, Transparenz”)”

erfolgen. Art. 13 und 14 DS-GVO sehen entsprechend umfangreiche
Informationspflichten lber die Datenverarbeitung vor. Informatio-
nen Uber die Datenverarbeitung haben einerseits transparent,
leicht zuganglich, in klarer und einfacher Sprache (Art. 12 DS-GVO)
zu erfolgen, gleichzeitig miissen sie aber inhaltlich hinreichend de-
tailliert sein, um dem Betroffenen eine eigene Beurteilung der Da-
tenverarbeitung zu ermoglichen. Die Informationen missen je nach
Art. 13 DS-GVO bereits zum Zeitpunkt der Erhebung oder nach
Art. 14 Abs. 3 lit. a DS-GVO spatestens innerhalb eines Monats zur
Verfligung gestellt werden.

Schon beim Einsatz von Software und verscharft beim Einsatz von
KI-Systemen ergibt sich hiermit regelmaRig ein Zielkonflikt, da eine

48 Schantz, in: BeckOK DatenschutzR, DS-GVO 38. Ed. Stand: 01.11.2021, Art. 5 Rn. 27.
49 vgl. Ebers u.a., RDi 2021, 528 (533, Rn. 33).
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transparente Verarbeitung bei komplexen KI-Systemen nicht immer
maglich ist>® und zudem unklar ist, welche Informationen dazu né-
tig sind.>® Hier kénnten Branchenstandards und z.B. angepasste
Bildsymbole zur transparenten Information zumindest begrenzt Ab-
hilfe schaffen.

Auch missten die Informationspflichten schon auf Ebene der Ge-
staltung des (autonomen) KI-Systems beriicksichtigt werden, da im
Zeitpunkt der Erhebung das System ggf. keiner direkten menschli-
chen Kontrolle unterliegt.

Spiegelbildlich zum Zielkonflikt bei den Informationspflichten kon-
nen die Anforderungen an datenschutzrechtliche Auskiinfte (Art.
15 DS-GVO) ggf. nicht erfiillt werden, wenn Verarbeitungsvorgange
innerhalb der Kl — oder letztlich ihr zugrundeliegende Algorithmen
— nicht vollstandig nachvollziehbar sind.>?

(7) Verbot der automatisierten Entscheidungsfindung

Aus Art. 22 DS-GVO ergibt sich das Verbot der automatisierten Ent-
scheidungsfindung, nach dem eine betroffene Person nicht einer
ausschlieBlich auf einer automatisierten Verarbeitung (einschlieR-
lich Profiling) beruhenden Entscheidung unterworfen werden darf,
die rechtliche Wirkung ihr gegentiiber entfaltet oder sie in dhnlicher
Weise erheblich beeintrichtigt.>® Hier besteht ein Zielkonflikt mit
dem Kl-Einsatz, da einer seiner haufig gesehenen Vorteile gerade
eine automatisierte und als , objektiv” wahrgenommene Entschei-
dungsfindung mit Wirkung nach auflen sein soll (etwa im Rahmen
der Personalauswabhl).

Zunachst sieht Art. 22 Abs. 2 DS-GVO selbst Ausnahmen vom Ver-
bot der automatisierte Entscheidungsfindung (einschlieRlich Profi-
ling) vor, etwa die Einwilligung oder die Vertragserfillung. Soweit
thematisch moglich, konnten Einsatzszenarien fiir die Erprobung
von Kl also so gestaltet werden, dass sie auf einer Einwilligung ba-
sieren oder konkrete Vertragsleistungen abbilden (z.B. KI-gestiitzte

50
51
52

53

Vgl. Holthausen, RdA 2021, 19 (25).

Hierzu Sesing, MMR 2021, 288.

Zum Streitstand des Umfangs des Auskunftsrechts Hanold/Schlee/Antweiler/Beckh, MedR 2021, 516 (521
f.).

Spindler/Horvéth, in: Spindler/Schuster, Recht der elektronischen Medien, DS-GVO 4. Aufl. 2019, Art. 22
Rn. 1.
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Wertpapier-Broker). Art. 22 Abs. 2 lit. b DS-GVO erlaubt zudem na-
tionale Erlaubnistatbestande, sofern diese angemessene Malnah-
men zur Wahrung der Rechte und Freiheiten sowie der berechtig-
ten Interessen der betroffenen Person enthalten.

(8) Datenschutz-Folgeabschatzungen

Die Durchfiihrung einer sog. Datenschutz-Folgenabschatzung
(,DSFA“) wird gemals Art. 35 DSGVO dann vom Verantwortlichen
gefordert, wenn

,aufgrund der Art, des Umfangs, der Umsténde und der Zwecke der
Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten nattirlicher Personen”

zu erwarten sind. Fallt eine DSFA zuungunsten des Verantwortli-
chen aus, ist die Datenverarbeitung nicht in der geplanten Art und
Weise datenschutzkonform umsetzbar. Insofern missen z.B. tech-
nische und organisatorische Mallnahmen verbessert, Zwecke ree-
valuiert oder Verarbeitungsschritte angepasst werden.

Insbesondere bei der Verarbeitung biometrischer Daten
durch eine KI wird regelmaRig eine DSFA gefordert sein.>* Im
Hinblick auf den black box-Effekt bei Kl, d.h. dass nicht immer
nachvollziehbar ist, wie der Algorithmus arbeitet, wird die
DSFA daher bisweilen als ,Damokles-Schwert” und ,,Soll-
bruchstelle” bezeichnet, die letztlich zu einer Unzuldssigkeit
der Verarbeitung fihren kénnte.>>

Letztendlich liefert Art. 35 DS-GVO aber durch seine vergleichs-
weise offene Formulierung die Moglichkeit, hier dem Einsatz inno-
vativer Technologien Rechnung zu tragen und den Anwendungsbe-
reich restriktiv auszulegen.

Als Hilfe fiir die DSFA oder auch allgemein zum Thema Kl und DS-
GVO konnte schlielllich die verstarkte Koordination mit Aufsichts-
behorden und der Rickgriff auf sog. genehmigte Verhaltensregeln
Abhilfe schaffen, welche nach der DS-GVO branchenseitig

% Lachenmann/Meyer, MMR-Aktuell 2021, 438173.
55 Holthausen, RdA 2021, 19 (32).
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entwickelt und von der Aufsichtsbehorde freigegeben werden kon-
nen (vgl. Art. 40 ff. DS-GVO).

bb) Entwurf einer KI-Verordnung

Die Europadische Kommission veroffentlichte im April 2021 einen Entwurf
fir eine Verordnung lber Kinstliche Intelligenz, mit der der Einsatz von
KI reguliert werden soll.>® Damit setzt sie die ,,gemeinsame europaische
KI-Strategie” aus 2018,>’ die ,Leitlinien fur Politik und Investitionen fir
eine vertrauenswurdige Kiinstliche Intelligenz (KI)“ von 2019°® und das
,WeiBbuch zur kiinstlichen Intelligenz” von 2020°° fort.®° Die Bestrebun-
gen der Kommission sollen dazu fiihren, dass die Nutzung von Kl in der
EU gefordert und ausgebaut werden kann, gleichzeitig aber den Risiken,
die mit dieser Technologie einhergehen, sinnvoll und einddammend be-
gegnet wird.?! Diesem zweiten Aspekt dient der Verordnungsentwurf, der
in seinem grundlegenden Regulierungskonzept einem Verbotsgesetz ent-
spricht, das bestimmte KI-Anwendungen praventiv verbietet oder von
technisch-organisatorischen Anforderungen abhangig macht, die die Si-
cherheit im jeweiligen Anwendungsszenario gewahrleisten sollen.?

Auf den ersten Blick erscheint ein praventives Verbotsgesetz nicht dafiir
pradestiniert zu sein, den Einsatz von Kl zu fordern. Aus der folgenden
Darstellung des Regelungsgehalts wird aber offenbar, dass nur bestimmte
Arten von bzw. Einsatzbereiche fiir KI Gberhaupt reguliert werden. Im

56

57

58

59

60
61

62

Europaische Kommission, Vorschlag vom 21.04.2021 fir eine Verordnung des Europaischen Parlaments
und des Rates zur Festlegung harmonisierter Vorschriften fir Kinstliche Intelligenz (Gesetz Gber Kiinstli-
che Intelligenz) und zur Anderung bestimmter Rechtsakte der Union (COM/2021/206 final).

Europdische Kommission, Mitteilung der Kommission an das Europdische Parlament, den Europdischen
Rat, den Rat, den Europaischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen — Ko-
ordinierter Plan fir kinstliche Intelligenz, COM (2018) 795 final.

Europdische Kommission, Policy and investment recommendations for trustworthy Artificial Intelligence
by the High-Level Expert Group on Al, 26.6.2019.

Europaische Kommission, Weibuch ,,Zur kiinstlichen Intelligenz — ein europaisches Konzept fiir Exzellenz
und Vertrauen”, COM (2020) 65 final.

Bomhard/Merkle, RDi 2021, 276 (277).

Vorschlag vom 21.04.2021 fiir eine Verordnung des Europdischen Parlaments und des Rates zur Festle-
gung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz Gber Kinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union (COM/2021/206 final), Kontext des Vorschlags, 1.1. Griinde
und Ziele des Vorschlags.

Bomhard/Merkle, RDi 2021, 276 (277).
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Umbkehrschluss bedeutet dies, dass jeglicher andere Einsatz von Kl gerade
keiner Regulierung unterliegen soll.®3

Zudem — und gerade mit Blick auf die Innovationsforderung — zieht sich
der Verbotsgesetzcharakter nicht vollstandig durch den Verordnungsent-
wurf: Er enthalt auch gestalterischen Spielraum, namentlich dadurch,
dass KI-Reallaboren vorgesehen sind.

Uber die Schaffung eines , Okosystems des Vertrauens” hinaus verfolgt
die einheitliche Regulierung von Kl mittels einer Verordnung auch das
Ziel, einen ,reibungslos funktionierenden Binnenmarkt” fir KI-Systeme
zu schaffen® — insoweit wird folglich auch einer Fragmentierung des Um-
gangs mit Kl im Binnenmarkt entgegengewirkt.

Die Kommission formuliert die Ziele, die sie mit einem Rechtsrahmen fur
KI anstreben will, wie folgt:

. ,Es muss gewdhrleistet sein, dass die auf dem Unionsmarkt in Verkehr ge-
brachten und verwendeten KI-Systeme sicher sind und die bestehenden
Grundrechte und die Werte der Union wahren.

° Zur Férderung von Investitionen in Kl und innovativen KI muss Rechtssi-
cherheit gewdhrleistet sein.

. Governance und die wirksame Durchsetzung des geltenden Rechts zur
Wahrung der Grundrechte sowie die Sicherheitsanforderungen an Ki-
Systeme miissen gestdrkt werden.

. Die Entwicklung eines Binnenmarkts fiir rechtskonforme, sichere und ver-
trauenswiirdige Kl-Anwendungen muss erleichtert werden und es gilt,
eine Marktfragmentierung zu verhindern. “6>

63

64

65

Vgl. Vorschlag vom 21.04.2021 fiir eine Verordnung des Europdischen Parlaments und des Rates zur Fest-
legung harmonisierter Vorschriften flr Kinstliche Intelligenz (Gesetz (iber Kiinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union (COM/2021/206 final), Kontext des Vorschlags, 3.3. Folgen-
abschatzung.

Vorschlag vom 21.04.2021 fiir eine Verordnung des Europaischen Parlaments und des Rates zur Festle-
gung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz Gber Kinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union (COM/2021/206 final), Kontext des Vorschlags, 1.1. Griinde
und Ziele des Vorschlags.

Vorschlag vom 21.04.2021 fiir eine Verordnung des Europdischen Parlaments und des Rates zur Festle-
gung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz Gber Kinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union (COM/2021/206 final), Kontext des Vorschlags, 1.1. Griinde
und Ziele des Vorschlags.
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Der Verordnungsentwurf befindet sich noch im Verhandlungsstadium,
bzgl. seiner Weiterentwicklung finden laufend Ratsarbeitsgruppen statt.
Es ist daher davon auszugehen, dass die hier besprochenen, aktuell 6f-
fentlich zugédnglichen Vorschldge noch Anderungen erfahren werden. Die
hier dargestellten sekundarrechtlichen, Kl-spezifischen Regulierungen
bilden folglich einen Zwischenstand ab.

Im Folgenden werden nach einem Uberblick tiber die Struktur des Ver-
ordnungsentwurfs (hierzu (1)) der Anwendungsbereich (hierzu (2)) und
die tatsachlich vorgesehenen regulatorischen Hindernisse (hierzu (3)) er-
ldutert. Zudem sieht der Entwurf KI-Reallabore als MalRnahme zur Inno-
vationsforderung vor (hierzu Gberblicksartig unter (4), im Detail werden
die Vorschlage des Entwurfs zu Reallaboren unter D. Il. 1. a) behandelt.).
Schlieflich ist der Verordnungsentwurf in Verhaltnis zur Datenschutz-
grundverordnung zu setzen (hierzu (5)).

(1)  Uberblick: Struktur des Verordnungsentwurfs

Der Verordnungsentwurf verfolgt einen im Wesentlichen bereichs-
und anwendungsibergreifenden, risikobasierten Ansatz. Der Ver-
ordnungsentwurf staffelt seine Anforderungen an den Einsatz von
Kinstlicher Intelligenz nach den Risiken, die mit der jeweiligen An-
wendung flr grundrechtlich geschiitzte Rechtsgiiter und/oder die
Werte der Union einhergehen.® Dabei arbeitet der Entwurf mit drei
Stufen: KI-Systeme, die ein unannehmbares Risiko bergen, sollen
verboten werden, bei einem hohen Risiko setzt die Zulassung zur
Anwendung des Systems bestimmte Anforderungen voraus, die das
Risiko schmalern, zudem muss vor dem Einsatz eine Konformitats-
bewertung durchgefiihrt werden. Bei geringen oder mittleren Risi-
ken stellt die Verordnung Pflichten fiir die Transparenz in der An-
wendung des KI-Systems auf.

(2) Anwendungsbereich

Der Verordnungsentwurf enthalt in den Art. 1 bis 3 Bestimmungen
zum vorgesehenen Anwendungsbereich der Verordnung.

8 Vorschlag vom 21.04.2021 fiir eine Verordnung des Européischen Parlaments und des Rates zur Festle-
gung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz Gber Kinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union (COM/2021/206 final), Kontext des Vorschlags, 1.1. Griinde
und Ziele des Vorschlags, 5.2.2. Verbotene Praktiken im Bereich der Kl (Titel Il).
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(3)

In sachlicher Hinsicht bezieht sich der Entwurf auf das , Inverkehr-
bringen, Inbetriebnahme und die Verwendung von Systemen der
kiinstlichen Intelligenz in der Union“; den Begriff der klinstlichen
Intelligenz definiert er ,zum Zwecke der Verordnung”, also nicht
mit dem Anspruch der Allgemeingultigkeit,®” denkbar weit.%8

Adressaten der Regulierung durch die KI-Verordnung sind Anbieter
und Nutzer von KI-Systemen, Gber mehrere Anknipfungspunkte
stellt der Entwurf einen EU-Bezug und damit den raumlichen An-
wendungsbereich der Verordnung fest. Die Verordnung gilt damit
im Wesentlichen fir alle KI-Systeme, die in der EU genutzt und an-
geboten werden.®®

Diesen Festlegungen ist eine grundsatzliche Wertung zu entneh-
men: Der sachliche, persénliche und raumliche Anwendungsbe-
reich, wie ihn der Entwurf vorsieht, hat in der Gesamtschau zum
Ergebnis, dass alle Akteure, die mit Kl in Berlihrung kommen, ange-
sprochen sind, aber nur solche KI-Systeme dem Regulierungsteil
des Entwurfs unterliegen, die in den Markt eingebracht und dort
im Rahmen einer Geschaftstatigkeit verwendet werden. Die reine
Entwicklung von KI-Systemen, die noch nicht in Kontakt mit der All-
gemeinheit tritt, unterfallt daher nicht dem Anwendungsbereich
der Regulierung, die der KI-Verordnungsentwurf vorsieht. Demge-
geniliber haben die MaRnahmen zur Innovationsférderung, insbe-
sondere Reallabore nach Art. 53 ff., gerade die Entwicklung und Er-
probung neuer, ggfs. noch nicht marktreifer Systeme zum Gegen-
stand.

Regulatorische Hindernisse

Die Bestimmungen der Kl-Verordnung, wie sie der aktuelle Ent-
wurfsstatus erkennen lasst, enthalten regulatorische Hindernisse
fir die Anwendung von KI-Systemen im Binnenmarkt. Diese folgen

67 Schlee, ZD-Aktuell 2021, 05194 (05194).
8  Kritisch Bomhard/Merkle, RDi 2021, 276 (277 f.); siehe zum KI-Begriff des Verordnungsentwurfs oben un-

terC.1.1.c).

69 Schlee, ZD-Aktuell 2021, 05194 (05194).
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dem risikobasierten Stufensystem der Verordnung. Korrespondie-
rend mit der Risikostufe nimmt auch die Regulierungsintensitat ab.

Art. 5 Abs. 1 KI-VO-E verbietet KI-Systemen mit unannehmbar ho-
hem Risiko. Dieses Verbot bezieht sich auf manipulative und aus-
beuterische Techniken sowie soziale Kontrollpraktiken. Dem Ver-
ordnungsentwurf ist daher zu entnehmen, dass eine besondere Ge-
fahr fur die Werte der Union und damit das nicht annehmbare Ri-
siko dann gesehen wird, wenn die jeweilige Kl die Autonomie, Frei-
heitlichkeit und die Selbstbestimmung der Birger bedrohen
kénnte.”®

Hochrisiko-KI-Systeme, nach dem Entwurf solche KlI-Technologien,
die ein hohes Risiko fir Gesundheit, Sicherheit oder Grundrechte
natirlicher Personen bergen,’! sollen auf dem europdischen Markt
zuldssig sein, sofern sie bestimmten zwingend vorgeschriebenen
Anforderungen geniigen und eine Konformititsbewertung vor
dem Einsatz der Kl durchgefiihrt wird.”?> Die entsprechenden Rege-
lungen finden sich in Titel 1l des KI-VO-E. Bei den Mindestanforde-
rungen handelt es sich um —im Grundsatz vage formulierte — tech-
nische und organisatorische Anforderungen, die sich in erster Linie
an den Anbieter richten. Beziglich der Konformitatsbewertung dif-
ferenziert der Entwurf zwischen solchen KI-Systemen, die als Pro-
dukte oder Sicherheitskomponenten von Produkten bereits einer
EU-Harmonisierungsvorschrift zur Konformititsbewertung unter-
worfen sind und andererseits solchen KI-Systeme, die bestimmten
Bereichen eingesetzt werden. Der Entwurf bezeichnet diese als ei-
genstindige KI-Systeme.”?> Systeme der ersten Gruppe werden
nach den bestehenden Regelungen bzgl. ihrer Konformitat bewer-
tet; bei eigenstandigen Hochrisiko-KI-Systemen, bzgl. derer also
nicht auf bestehende Standards zur Konformitdtsbewertung zu-
rickgegriffen werden kann, fihren die Anbieter in der Regel eine

70 vVgl. Ebert/Spiecker gen. D6hmann, NVwZ 2021, 1188 (1189).
7L Vorschlag vom 21.04.2021 fiir eine Verordnung des Européischen Parlaments und des Rates zur Festle-

72

gung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz Gber Kinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union (COM/2021/206 final), Kontext des Vorschlags, 5.2.3. Hoch-

Vorschlag vom 21.04.2021 fiir eine Verordnung des Europdischen Parlaments und des Rates zur Festle-
gung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz Gber Kinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union (COM/2021/206 final), Kontext des Vorschlags, 5.2.3. Hoch-
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(4)

interne Konformitatsbewertung nach den Vorgaben in Anhang IV
KI-VO-E durch, Art. 43 Abs. 2 KI-VO-E.7*

Bestimmten KI-Systeme, die spezifische Manipulationsrisiken auf-
weisen, ordnet der Entwurf ein mittleres Risiko zu und legt den Ad-
ressaten Transparenzpflichten auf. Insbesondere muss Uber den
Einsatz von Kl informiert werden, Art. 52 KI-VO-E.

Keine regulatorischen Hindernisse enthalt der Verordnungsent-
wurf fiir KI-Systeme, die kein besonderes Risiko mit sich bringen.
Hierfur sieht der Verordnungsentwurf lediglich Anreize vor, die
zwingend vorgeschriebenen Anforderungen an Hochrisiko-KI-
Systeme freiwillig anzuwenden. Anbieter von KI-Systemen, die kein
hohes Risiko darstellen, konnen selbst Verhaltenskodizes festlegen
und umsetzen, Art. 69 KI-VO-E.

KI-Reallabore als MaRnahme zur Innovationsforderung

In seinem Titel V enthalt der KI-VO-E MaBBnahmen, die , eine inno-
vationsfreundlichen, zukunftstauglichen und widerstandsfahigen
Rechtsrahmen” schaffen sollen.”> Wesentlicher Inhalt dieses Titels
ist die grundsatzliche Etablierung von Reallaboren fir die Erpro-
bung von KI. Dieser Aspekt des Verordnungsentwurf ist Gegenstand
der Ausfiihrungen unter D. Il. 1. a).

74 Zur Anlehnung an den NLF siehe Vorschlag vom 21.04.2021 fiir eine Verordnung des Européischen Parla-

75

ments und des Rates zur Festlegung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz tiber
Kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union (COM/2021/206 final), Kon-
text des Vorschlags, 5.2.3. Hochrisiko-KI; Roos/Weitz, MMR 2021, 844 (848).

Vorschlag vom 21.04.2021 fiir eine Verordnung des Europdischen Parlaments und des Rates zur Festle-
gung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz Gber Kinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union (COM/2021/206 final), Kontext des Vorschlags, 5.2.5. MaR-
nahmen zur Innovationsférderung.
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(5) Verhaltnis zur Datenschutzgrundverordnung

Das Verhaltnis des KI-VO-E zur DS-GVO ist derzeit nicht rechtsicher
geklart.”® Die Entwurfsbegriindung der KI-VO-E fihrt lediglich aus,
dass die DS-GVO unberiihrt bleibt und erganzt werden soll.”’

Allerdings scheinen manche Anforderungen an Kl-Systeme in der
KI-VO-E im Konflikt zur DS-GVO und ihren Zielen zu stehen, so zum
Beispiel die in Art. 61 KI-VO-E geforderte umfassende Produktbe-
obachtung bei Hochrisiko-KI mit der begrenzten Dauer von Daten-
speicherungen, wie sie aus Art. 5 Abs. 1 lit. e der DS-GVO folgt.

Einzelne andere Vorgaben der KI-VO scheinen zudem die Verarbei-
tung personenbezogener Daten durchaus unmittelbar selbst zu le-
gitimieren (vgl. Art. 10 Abs. 5, 54 KI-VO-E)’8. Insbesondere Art. 54
KI-VO-E, der im Rahmen von Reallaboren die Verarbeitung von per-
sonenbezogenen Daten zu anderen als den Zwecken, zu denen sie
erhoben wurden, gestattet, kann als datenschutzrechtlicher Erlaub-
nistatbestand gelesen werden.”® Diese Erleichterung unter be-
stimmten Voraussetzungen und fir bestimmte Einsatzbereiche von
KI-Systemen kdnnte ggfs. an einem fir die Erprobung und Entwick-
lung von Kl-Innovationen neuralgischen Punkt ansetzen: Der Be-
schaffung von Lerndaten.

76

77

78

79

Kritisch EDSA-EDSB, Gemeinsame Stellungnahme 5/2021 zum Vorschlag fiir eine Verordnung des Europé-
ischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fur kinstliche Intelligenz
(Gesetz tiber kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union, 18. Juni 2021,
S. 24; Bundesverband Medizintechnologie e.V. (BVMed), MPR 2021, 176 (178).

Vorschlag vom 21.04.2021 fiir eine Verordnung des Europaischen Parlaments und des Rates zur Festle-
gung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz Gber Kinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union (COM/2021/206 final), Kontext des Vorschlags, 1.2. Kohédrenz
mit den bestehenden Vorschriften in diesem Politikbereich.

So ausdricklich ErwGr. 72 KI-VO-E; dazu Bomhard/Merkle, RDI 2021, 276 (279), Waas, AuR 2021, 485;
Ebers u.a., RDi 2021, 528 (536); Ebert/Spiecker gen. D6hmann, NVwZ 2021, 1188 (1190).

Zu Art. 54 KI-VO-E Bomhard/Merkle, RDI 2021, 276 (279).
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Angesichts der kritischen Stellungnahmen von Aufsichtsbehodrden®
bleibt abzuwarten, wie sich die finale Fassung der KlI-Verordnung
und die aufsichtsbehordliche Praxis positionieren.

(6) Einordnung

Zweifelsohne stellt das Verbot das ,grofSte” regulatorische Hinder-
nis dar; aufschlussreich ist aber insbesondere der geplante Umgang
mit risikobehafteten, aber zulassungsfahigen KI-Systemen. Hier ver-
mittelt der Verordnungsentwurf einen Eindruck davon, wie sich die
Europadische Kommission als Urheberin des Verordnungsentwurfs
dem grofRen Thema der KI-Regulierung nahern will. Insoweit wird
der Kommission eine Vorreiterrolle zugeschrieben.®! Auch mit Blick
auf die MalBnahmen zur Innovationsférderung ist dies interessant,
weil Konformitatsanforderungen einen Anwendungsbereich fir re-
gulatorische Erleichterungen in Erprobungsphasen darstellen kon-
nen.

b) Nationales Recht

Uber das dargestellte europiische Recht und die nationale Ausgestaltung
der Datenschutzgrundverordnung in der deutschen Rechtsordnung hin-
aus liefert das nationale Recht keine Anknlpfungspunkte fir eine bran-
cheniibergreifende Regulierung des Einsatzes von K.

Es sei aber darauf hingewiesen, dass in mehreren Rechtsbereichen das
Fehlen eines Regelungsrahmens fiir Kl als (Innovations-)Hindernis emp-
funden werden kann. Dies ist insbesondere mit Blick auf zivilrechtliche
Fragestellungen relevant.®? Da sich die vorliegende Analyse auf den ge-
nuin regulatorischen Bereich des 6ffentlichen Rechts fokussiert, werden
diese Themenfelder hier nur angerissen.

Im Regelfall resultiert die potentiell innovationshindernde Rechtsunsi-
cherheit daraus, dass der bestehende Regelungsrahmen fiir die jeweilige

80  Ppressemitteilung des Europdischen Datenschutzausschusses (EDSA) vom 21.06.2021, https://edpb.eu-
ropa.eu/news/news/2021/edpb-edps-call-ban-use-ai-automated-recognition-human-features-publicly-
accessible_en; Pressemitteilung des Bundesbeauftragten fiir Datenschutz und Informationsfreiheit (BfDI)
vom 21.06.2021, https://www.bfdi.bund.de/SharedDocs/Pressemitteilungen/DE/2021/12 K%C3%BC
nstliche-Intelligenz-Menschen-dienen.html (jeweils zuletzt abgerufen am 26.04.2022); Datenschutzkon-
ferenz (DSK), "Hambacher Erklarung zur Kiinstlichen Intelligenz” vom 03.04.2019.

81 Engelmann/Brunotte/Liitkens, RDi 2021, 317 (318).

82 vgl. Bomhard/Merkle, RDi 2021, 271 (272).
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Rechtsfrage den Besonderheiten der Klinstlichen Intelligenz nicht gerecht
werden kann, oftmals deswegen, weil er in letzter Konsequenz gerade an
eine menschliche Entscheidung oder eine Form von Koérperlichkeit an-
knlpft. Die ungeklarten rechtlichen Fragen folgen insoweit aus den tech-
nischen Notwendigkeiten, die Kl zugrunde liegen.

Dies betrifft beispielsweise Fragen der Zurechnung von Willenserklarun-
gen, die eine KI-Anwendung eigenstandig abgibt. Damit eng verbunden

Beispiel: ,Ally Assist”

Der virtuelle Assistent Ally Assist ist flir Bankkunden Giber Sprach- oder Texteinga-
ben ansprechbar. Der Assistent kann eine Reihe von Aufgaben Glbernehmen, insbe-
sondere analysiert er die Daten des jeweiligen Kunden und kann auf diese Weise
die Bedurfnisse der Kunden antizipieren. Die Auswertung der Kunden- und Bankda-
ten ermoglicht es der Software, malRgeschneiderte Lésungen anzubieten.

Quelle: Ally, Ally Bank Introduces Ally Assist(SM) Customer Voice Interaction - May 18,
2015 (zuletzt abgerufen am 26.04.2022).

sind auch Aspekte der Haftung, bei denen sich ebenfalls die Frage nach
der Zurechnung von und damit der Verantwortung fir eine Kl-basierte,
schadigenden Entscheidung stellt. Schliefilich ist auch der urheberrechtli-
che Schutz von KI-Schaffungen ungeklart.®3

2. Im Finanzsektor spezifische regulatorische Hindernisse fiir Kl

Nach einer jungst veroffentlichten Studie zahlt Kl zu den Trends, die den Finanz-
sektor in den nichsten Jahren am stirksten beeinflussen werden.8*

Schon jetzt wird Kl teilweise flir automatisierte Prozesse im Kundenkontakt ge-
nutzt. Dabei werden Dienstleistungen, die Datenabfrage und -wiedergabe ge-
genliber dem Kunden betreffen, mithilfe von Chatbots und natural language
processing automatisiert.®> Teilweise werden KI-Tools im Rahmen von Kredit-
wirdigkeitspriifungen eingesetzt.8¢

Bomhard/Gajeck, RDi 2021, 472 (473 f.).

Bank-Verlag, http://www.ki-note.de/einzelansicht/studie-ki-wird-im-bankwesen-zum-beherrschenden-
trend (zuletzt abgerufen am 26.04.2022).

European Banking Authority (EBA), EBA Report on Big Data and Advanced Analytics, EBA/REP/2020/01,
S.21f.

EBA, EBA Report on Big Data and Advanced Analytics, EBA/REP/2020/01, S. 20 f.
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Auch im Kontext von Empfehlungen zu Vermdgensanlagen werden bereits An-
wendungen angeboten, die Kl einsetzen (sog. Robo-Advisor). Die Software ei-
nes Robo-Advisors ist ein KI-Algorithmus, der in der Lage ist, u.a. mittels natural
language processing relevante Daten des Kunden abzufragen und Anlageemp-
fehlungen fir ein optimiertes Portfoliomanagement zu prasentieren. Je kom-
plexer der Algorithmus wird und je mehr Datenvolumen zur Ergebnisfindung
analysiert werden kann, desto mehr bewegt sich der Robo-Advisor in die Rich-
tung eines autonomen KI-Systems, das in der Lage ist, mittels Mustererkennung
und Selbstoptimierung seine Empfehlungen anzupassen und zu evaluieren.
Dies kann sowohl anhand von Kundenfeedback, als auch in einem standigen
Updatezyklus mithilfe von z.B. Analysen 6ffentlich zuganglichen Materials zu
gewissen Produkten erfolgen. So sind Algorithmen bereits heute in der Lage,
einen glinstigen Einstiegszeitpunkt zu finden, indem Tiefpunkte der Kurse anti-
zipiert werden. Durch die Automatisierung des Prozesses bietet sich der Robo-
Advisor insbesondere fir Dienstleistungen ab einer kleineren Anlagesumme an,
da sie hier Kostenvorteile gegenliber den klassischen Vermogensverwaltungen
haben. Die Popularitat von Robo-Advisors ist in den letzten Jahren rasant ge-
stiegen, sie werden mittlerweile von mehreren Unternehmen angeboten.?’

Beispiel: ,,OSKAR“

Der Robo-Advisor OSKAR empfiehlt anhand des verfiligbaren Investitionsvolumens,
der gewiinschten Anlagestrategie und der weiteren finanziellen Verpflichtungen
des Kunden mithilfe eines festgelegten Protokolls passende Anlageprodukte bzw.
setzt Sparplane um.

Quelle: OSKAR, Homepage des Unternehmens (zuletzt abgerufen am 26.04.2022).

8 Fondstrends, S. Naegele, http://www.fondstrends.lu/digitalisierung-und-socialmedia/robo-advisor-mit-
algorithmusbasierten-modellen-investieren/ (zuletzt abgerufen am 26.04.2022).
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Dariber hinaus nutzen Banken und Versicherungsinstitute bereits IT-Dienste,
um sich vor Betrugsfillen zu schiitzen und anderen Straftaten vorzubeugen.%®
Der Einsatz von Kl wird dabei als besonders hilfreich bewertet, da bei Transak-
tionsabwicklungen haufig nur ein beschrankter Uberpriifungszeitraum ver-
bleibt. Auch zur Risikobewertung und -minderung werden Kl-Anwendungen
eingesetzt.

Beispiel: ,,IBM Financial Crimes Insight”

Zu den Funktionen des IBM Financial Crimes Insight gehort im Bereich der Financial
Crimes Due Dilligence auch die Echtzeit-Bewertung von einzelnen Transaktionen zur
Vermeidung von Geldwaschevorgangen. Zur Beurteilung des Vorgangs kann das K-
System Watson bereits bei der Datensammlung eingesetzt werden. So kénnen Teile
des manuellen Such- und Dateneingabeprozesses automatisiert werden, sodass in-
terne sowie externe Quellen zur Erstellung einer Detailanalyse herangezogen wer-
den kénnen. Diese Merkmale kdnnen dann in Echtzeit bewertet werden, indem ein-
zelne Merkmale der in Frage kommenden Transaktionen mit friitheren Vorgangen
verglichen werden, die sich spéater als Betrugsfalle oder Fehleinschatzungen (false
positives) erwiesen haben. Werden dabei auffallige Verhaltensweisen identifiziert,
die moglicherweise auf kriminelle Tatigkeiten hinweisen, kann der Vorgang unter-
brochen und der zustandige Angestellte informiert werden. Sollte dieser den Fall
tatsachlich als Betrug oder Betrugsverdacht einstufen, so verstarkt das System die
Inbezugnahme der Merkmale, die den Verdacht begriindet haben. Erweist sich der
Alarm als Fehlalarm, so erkennt der Algorithmus, welche Zeichen missverstanden
wurden und die Fehleinschatzung begriindeten.

Quellen: IBM, IBM Financial Crimes Insight (zuletzt abgerufen am 26.04.2022).

Dennoch gibt es im Allgemeinen bislang keine dezidierten regulatorischen Vor-
gaben fiir den Einsatz von Kl und es besteht auch keine generelle Melde- oder
Anzeigepflicht fir den Einsatz von Algorithmen in Entscheidungsprozessen
(hierzu a)). Indes gibt es einzelne Sachverhalte, fiir die Sonderregelungen hin-
sichtlich des Einsatzes von Kl existieren (hierzu b)).

8 Computerwoche, O. Schonschek, https://www.computerwoche.de/a/ki-dienste-helfen-bei-der-betrugs-
erkennung,3545722; IBM, https://www.ibm.com/de-de/analytics/fraud-prediction (jeweils zuletzt abge-
rufen am 26.04.2022).
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a) Allgemeine Anforderungen an KI

Der Einsatz von Kl orientiert sich an den allgemeinen Anforderungen an
Geschéaftsorganisation und IT-Systemen, wie sie etwa in §§ 25a, 25b
KWG, den MaRisk® und den BAIT®® insbesondere zu IT-Strategie und IT-
Governance, Informationsrisiko- und Informationssicherheitsmanage-
ment und Auslagerungen niedergelegt sind.

Zwar sind die einschlagigen regulatorischen Vorgaben technologieneut-
ral ausgestaltet, so dass sie sich ohne weiteres auch auf KI-
Zusammenhdnge anwenden lassen (vgl. etwa die Vorschriften fir IT-
Projekte und Anwendungsentwicklung, 7 BAIT). Indes bleiben dabei man-
gels eigens auf Kl zugeschnittener Regelungen einige Fragen unbeant-
wortet. Dazu gehort beispielsweise die Frage, ob und wann es sich bei der
Einfihrung von KI um eine wesentliche Veranderung in den IT-Systemen
im Sinne des 7.1 BAIT und AT 8.2 MaRisk handelt, deren Auswirkung auf
IT-Aufbau- und IT-Ablauforganisation sowie dazugehérige IT-Prozesse vor
dem erstmaligen Einsatz im Rahmen einer Auswirkungsanalyse zu bewer-
ten ware, um die geforderte Integritat, Verfligbarkeit, Authentizitat und
Vertraulichkeit der Daten in einem gesonderten Verfahrensschritt sicher-
zustellen..%?

Die BaFin erteilt bislang keine Freigabe fiir bestimmte Algorithmen oder
KI-Systeme a priori. Die Anwendung von Algorithmen und KI-Systemen
soll vielmehr von Fall zu Fall in ihrem jeweiligen konkreten Anwendungs-
kontext aufsichtlich beurteilt werden. Die isolierte Bewertung eines Algo-
rithmus sei bereits deshalb nicht opportun, da seine Eignung fir einen
bestimmten Zweck stets situationsabhangig sei und auch von den verfiig-
baren Daten und deren Qualitit abhdnge.??

Wie schon die EBA®3 hat die BaFin im Juni 2021 Prinzipien fiir den Einsatz
von Algorithmen in Entscheidungsprozessen (,,BaFin-Prinzipien®)

89
90
91

92

93

BaFin, Rundschreiben 10/2021 (BA), Mindestanforderungen an das Risikomanagement (MaRisk).

BaFin, Rundschreiben 10/2017 (BA), Bankaufsichtliche Anforderungen an die IT (BAIT).

Hierzu auch im Kontext von Art. 362 ff. CRR BaFin, Maschinelles Lernen in Risikomodellen — Charakteris-
tika und aufsichtliche Schwerpunkte, Konsultationspapier, S. 8 f.; BaFin, Maschinelles Lernen in Risikomo-
dellen — Charakteristika und aufsichtliche Schwerpunkte, Antworten auf das Konsultationspapier S. 7.
BaFin, https://www.bafin.de/SharedDocs/Veroeffentlichun-
gen/DE/Fachartikel/2020/fa_bj_2003_Algorithmen.html| (jeweils zuletzt abgerufen am 26.04.2022);
Deutsche Bundesbank, Policy Discussion Paper: The Use of Artificial Intelligence and Machine Learning in
the Financial Sector, S. 3 f.

EBA, EBA Report on Big Data and Advanced Analytics, January 2020, EBA/REP/2020/01.
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formuliert, die zum einen als Diskursgrundlage fir Marktteilnehmer und
Wissenschaft, zum anderen beaufsichtigten Unternehmen als Orientie-
rungshilfe fiir einen aufsichtlichen Mindeststandard dienen sollen.%* Un-
ter dem Begriff des Algorithmus begreift die BaFin , Handlungsvorschrif-
ten, die in der Regel in ein Computerprogramm integriert sind und ein (Op-
timierungs-) Problem oder eine Klasse von Problemen lésen.” Algorithmen
bilden nach dem Verstandnis der BaFin die Basis des maschinellen Ler-
nens, das wiederum ein Element der Kl ist.%>

Inihren Prinzipien halt die BaFin an ihrem Grundsatz der risikoorientier-
ten, anlassbezogenen und technologieneutralen Aufsicht fest (,gleiches
Geschift, gleiches Risiko, gleiche Regeln”).”® Damit unterstreicht die
BaFin die oben getroffene Feststellung, dass der Einsatz von Kl im Finanz-
sektor sich am bestehenden regulatorischen Instrumentarium zu orien-
tieren hat.

Die BaFin gliedert ihre Hinweise in libergeordnete Prinzipien und spezi-
fische Prinzipien fiir die Phasen der Entwicklung und Anwendung von
Algorithmen. Den lbergeordneten Prinzipien vorangestellt ist die Beto-
nung der Verantwortung der Geschaftsleitung auch fiir Kl-basierte Ent-
scheidungen. Die effektive Wahrnehmung dieser Verantwortung erfor-
dert angemessene Berichtslinien und Berichtsformate sowie entspre-
chendes Fachwissen in den unabhangigen Kontrollfunktionen (z.B. Com-
pliance und Interne Revision). Sofern ein beaufsichtigtes Unternehmen
auf KI-Anwendungen eines externen Dienstleisters zurlickgreift, ist die Ef-
fektivitat des Auslagerungs-/Ausgliederungsmanagements zu gewahrleis-
ten. Samtliche algorithmenbasierte Entscheidungsprozesse innerhalb ei-
nes Unternehmens sollten in einem tbergreifenden Rahmenwerk nieder-
gelegt sein.®” Beim Einsatz von Kl sind ferner Vorkehrungen zu treffen, um
eine systematische Verzerrung von Ergebnissen (Bias) sowohl in der Ent-
wicklungsphase als auch in der Anwendung von Kl zu vermeiden. Insbe-
sondere ist sicherzustellen, dass gesetzliche Diskriminierungsverbote ein-
gehalten werden.®®

94

95
96
97
98

BaFin, Big Data und kinstliche Intelligenz: Prinzipien fiir den Einsatz von Algorithmen in Entscheidungs-
prozessen, S. 4, 16.

BaFin-Prinzipien, S. 3.

BaFin-Prinzipien, S. 5.

BaFin-Prinzipien, S. 6 f.

BaFin-Prinzipien, S. 8; zur Bias-Vermeidung EBA, EBA Report on Big Data and Advanced Analytics,
EBA/REP/2020/01, S. 37 f.
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Bereits in der Entwicklungsphase von Algorithmen ist nach den BaFin-
Prinzipien eine angemessene Qualitat, Quantitat und Kontinuitat der ver-
wendeten Daten, sowie die Einhaltung der Datenschutzbestimmungen zu
gewahrleisten. Das Unternehmen hat die hierfiir ermittelten Anforderun-
gen in einer Datenstrategie niederzulegen und in einer Datengovernance
mit klar definierten Zustandigkeiten umzusetzen. Insbesondere bei Kalib-
rierung und Validierung des Algorithmus ist auf eine reprasentative und
ausgewogene Datenauswahl zu achten.?® Der Algorithmus selbst ist so zu
gestalten, dass er korrekte, robuste Ergebnisse erzeugt, die bei der Uber-
prifung durch einen unabhangigen Dritten reproduzierbar sind.'® Be-
sondere Bedeutung kommt dabei einer angemessenen Dokumentation
zu, die die Modellauswahl (Eignung des Modells fiir die konkrete Anwen-
dung, statistische Erwagungen zur Modellglite, Modellkomplexitat und
Uberpriifbarkeit), Kalibrierung und Training des Modells sowie die Mo-
dellvalidierung beschreibt.!®! Vor Einsatz des Algorithmus ist ein ange-
messener Validierungsprozess durchzufiihren unter Einbindung einer un-
abhéangigen (insbesondere nicht in die Modellierung involvierten) Person.
Auch sind die Parameter fir eine regelmaRige laufende Validierung fest-
zulegen, nebst Faktoren, die jeweils eine Ad-hoc-Validierung des Algorith-
mus auslésen.102

In der Anwendungsphase miissen die Ergebnisse eines Algorithmus in-
terpretiert und in Entscheidungsprozesse eingebunden werden. Dabei
sind auch die Auswirkungen etwaiger Wechselwirkungen mit anderen Al-
gorithmen auf die Gesamtrisikobewertung und das Risikomanagement
des Unternehmens zu beriicksichtigen. Menschliche Beschaftigte sind in
diese Prozesse angemessen einzubeziehen, vor allem mit Blick darauf,
wie geschaftskritisch oder risikobehaftet der jeweilige Entscheidungspro-
zess ist. Gegebenenfalls sind Zeitfenster festzulegen, innerhalb derer
menschliche Intervention noch maoglich ist. Die Einbeziehung sollte sich
nicht auf eine bloRe Freigabe der algorithmischen Entscheidung be-
schranken, sondern beispielsweise in abgestufter Intensitat anhand defi-
nierter Schwellenwerte erfolgen: Freigabe durch einen Menschen auch

% BaFin-Prinzipien, S. 9, 11.

100 7y Schwichen des ,,Explainable Al“-Ansatzes BaFin, Maschinelles Lernen in Risikomodellen — Charakteris-
tika und aufsichtliche Schwerpunkte, Konsultationspapier, S. 14 f.; BaFin, Maschinelles Lernen in Risi-
komodellen — Charakteristika und aufsichtliche Schwerpunkte, Antworten auf das Konsultationspapier,
S. 6; BaFin Perspektiven, 1/2019, S. 25; Deutsche Bundesbank, Policy Discussion Paper: The Use of Artifi-
cial Intelligence and Machine Learning in the Financial Sector, S. 5 f.

101 BaFin-Prinzipien, S. 10.

102 B3Fin-Prinzipien, S. 11.
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bei ansonsten automatisierten Prozessen auf erster Stufe, Freigabe nur
nach zusatzlicher Uberpriifung der Inputdaten auf mégliche Besonderhei-
ten (z.B. AusreiRer) auf zweiter Stufe und Freigabe erst nach Ad-hoc-Vali-
dierung des verwendeten Modells und ggf. Neukalibrierung bzw. Modell-
wechsel dritter und letzter Stufe.'®® Wahrend ihrer Anwendung sind Al-
gorithmen laufend zu validieren und bei Bedarf anzupassen, insbeson-
dere dann, wenn im Laufe der Anwendung bislang unberticksichtigte Ri-
siken in Erscheinung treten. Idealerweise ist zur Risikominimierung zu-
satzlich eine unabhangige interne oder externe Kontrollinstanz zu schaf-
fen. Jedenfalls bei geschaftskritischen Anwendungen sind zudem Notfall-
malnahmen einzurichten, um eine Aufrechterhaltung des Geschaftsbe-
triebs zu erméglichen.04

Zusatzliche Herausforderungen konnen sich nach den allgemeinen Rege-
lungen fir beaufsichtigte Unternehmen bei der Verwendung von Kl Giber
einen externen Dienstleister ergeben. Bei der Beauftragung eines ande-
ren Unternehmens mit der Wahrnehmung von Aktivitaten im Zusammen-
hang mit regulierten Tatigkeiten (Auslagerung) sind die Vorgaben des
§ 25b KWG einzuhalten, die in AT 9 MaRisk weiter ausgestaltet sind. So
ist etwa eine Analyse der mit der Auslagerung verbundenen Risiken vor-
zunehmen (AT 9 Tz. 2 MaRisk), es gelten ferner gesteigerte Anforderun-
gen an Sicherung der Kontinuitit und Qualitit, Uberwachung und Doku-
mentation der ausgelagerten Prozesse und Aktivitaten (vgl. AT9 Tz. 6, 9,
10 MaRisk). Setzt das beauftragte Unternehmen zur Durchfiihrung der
ausgelagerten Tatigkeiten Kl ein, treten die der KI-Nutzung inhadrenten Ri-
siken zu den typischen Auslagerungsrisiken hinzu. Nach den dargestellten
BaFin-Prinzipien sind beide Risikoquellen somit in ihren moglichen Wech-
selwirkungen zu analysieren und entsprechend gesteigerte Transparenz-
und Sorgfaltspflichten zu erfiillen. Insbesondere ware der mit der Zwi-
schenschaltung des externen Dienstleisters hinzutretende Kontrollverlust
Uber Funktionsweise und Verwendung der Kl durch entsprechende Vor-
kehrungen aufzufangen. Die BaFin hat jedoch betont, dass der Einsatz von
Algorithmen bzw. Methoden des maschinellen Lernens zu keiner neuen
aufsichtlichen Herangehensweise zur Beurteilung solcher Dienstleis-
tungsverhaltnisse flhre, sondern die Regelungen der BAIT diese Falle mit
abdeckten.1%°

103 BaFin-Prinzipien, S. 12 f.

104 BaFin-Prinzipien, S. 14.

105 BaFin, Maschinelles Lernen in Risikomodellen — Charakteristika und aufsichtliche Schwerpunkte, Konsul-
tationspapier, S. 10.
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b)

Betreiber kritischer Infrastruktur (Bar-, Karten- und konventioneller Zah-
lungsverkehr, Abwicklung und Verrechnung von Wertpapiergeschaften
und Versicherungsdienstleistungen, vgl. § 7 Abs. 1 BSI-KritisV) haben ge-
mald § 8a BSIG organisatorische und technische Vorkehrungen zu treffen,
um Storungen der Verfligbarkeit, Integritat, Authentizitat und Vertrau-
lichkeit ihrer IT-Systeme, Komponenten und Prozesse zu vermeiden.

Gesetzliche Sonderregelungen

Gesetzlichen Sonderregelungen unterliegen Unternehmen, die algorith-
mischen Handel mit Finanzinstrumenten betreiben, bei dem ein Compu-
teralgorithmus die einzelnen Auftragsparameter automatisch bestimmt;
hierzu zahlen nicht Systeme, die Auftrage nur zu Handelsplatzen weiter-
leiten, ohne Bestimmung von Auftragsparametern bearbeiten oder be-
statigen oder die zur Nachhandelsbearbeitung ausgefiihrter Auftrage ver-
wendet werden (vgl. § 80 Abs. 2 Satz 1 WpHG).

Flr solche Unternehmen gelten die Anzeigepflicht nach § 80 Abs. 2 Satz 5
WpHG und die organisatorischen Anforderungen des § 80 Abs. 2 Satz 1
bis 4 WpHG. Hiernach miissen sie tiber Systeme und Risikokontrollen ver-
fligen, die gewahrleisten, dass ihre Handelssysteme belastbar und ange-
messen ausgestaltet sind, Marktstérungen infolge von Systemfehlern
vermieden werden und ein Verstol} gegen Marktmissbrauchsvorschriften
ausgeschlossen ist. Ferner miissen sie Uber wirksame Notfallvorkehrun-
gen verfiigen und fiir eine ordnungsgemiRe Uberwachung ihrer Systeme
Sorge tragen. Zudem gelten die Anforderungen der Delegierten Verord-
nung (EU) 2017/589 der Kommission vom 19. Juli 2016, u.a. mit Vorgaben
zu Ausgestaltung der Compliance-Funktion, Hierarchien und Rechen-
schaftspflichten, Informationsweiterleitung, Sachkunde des eingesetzten
Personals, Testverfahren, Validierung und Notfallvorkehrungen.

Die BaFin kann von Unternehmen, die algorithmischen Handel betreiben,
unter den Voraussetzungen des § 6 Abs. 4 WpHG jederzeit Informationen
hieriber und lber die hierfiir eingesetzten Systeme anfordern und dar-
Uber hinaus eine Beschreibung der algorithmischen Handelsstrategien,
von Einzelheiten der Handelsparameter oder Handelsobergrenzen, de-
nen das System unterliegt, von den wichtigsten Verfahren zur Uberprii-
fung der Risiken und Einhaltung der Vorgaben des § 80 Abs. 2 bis 5 WpHG
sowie von Einzelheiten Uber seine Systemprifung verlangen. Im Falle re-
gulatorischer Verst6Re hat die BaFin gemalR § 6 Abs. 3 WpHG weitrei-
chende Anordnungskompetenzen.
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Dariber hinaus haben die Borsen geeignete Vorkehrungen zu treffen, um
sicherzustellen, dass der Borsenhandel durch algorithmische Handelssys-
teme nicht beeintrachtigt wird (vgl. § 26d BorsG). Dies haben die Borsen
zum Anlass genommen, eine Kennzeichnungspflicht fir algorithmisch er-
zeugte Auftrage und von Handelsalgorithmen einzufiihren (vgl. bspw.
§ 17a der Borsenordnung der Eurex Deutschland). Bérsenrechtlich wird
dariiber hinaus u.a. verlangt, dass Handelsteilnehmer ihre Algorithmen in
einer von der Borse zur Verfligung gestellten Umgebung testen (vgl. § 26d
Abs. 2 BorsG). Der Borsenaufsicht stehen auch Auskunftsrechte und Un-
tersagungsbefugnisse zu (§§ 3 Abs. 4 Nr. 5, Abs. 5 Nr. 4 BorsG).

CRR-Institute, also solche Kreditinstitute die Einlagen- und Kreditge-
schafte gemaR Art. 4 Abs. 1 Nr. 1 CRR betreiben und die fur die Zuord-
nung von Risikopositionen algorithmische Verfahren einsetzen, unterlie-
gen den Anforderungen des Art. 174 CRR mit Regelungen insbesondere
zur Prognosefihigkeit der verwendeten Modelle, Uberpriifungsverfah-
ren, Datenauswahl und Validierung. Eine Ausnahme von dem Prinzip,
dass Algorithmen keiner aufsichtlichen Erlaubnis bedirfen, ist auch die
flr CRR-Institute bestehende Erlaubnispflicht (vgl. Art. 363 Abs. 1 CRR)
fur die Verwendung interner Modelle zur Berechnung der regulatori-
schen Eigenmittelanforderungen (Saule 1).1%7

3. Im Bereich Mobilitat spezifische regulatorische Hindernisse fiir Ki

Der Einsatz von Kl im Bereich der Mobilitat kann auf verschiedenen Ebenen zu
einer effizienteren, umweltfreundlicheren, sichereren und auch entspannteren
Fortbewegung beitragen. Beispielsweise versprechen die Fortschritte beim au-
tomatisierten und autonomen Fahren einen Sicherheits- und Bequemlichkeits-
gewinn (hierzu a)). Dariiber hinaus kann der Einsatz von Kl im Personennahver-
kehr insbesondere eine effizientere Fortbewegung ermaoglichen (hierzu b)). Da-
neben kénnen mittels Einsatz von Kl die Verkehrsflisse und Routen in optima-
ler Weise gesteuert werden (hierzu c)). Hierbei unterliegt Kl unterschiedlicher
Regulatorik auf verschiedenen Normebenen.

106 yerordnung (EU) Nr. 575/2013 des Européaischen Parlaments und des Rates vom 26. Juni 2013 iber Auf-
sichtsanforderungen an Kreditinstitute und Wertpapierfirmen und zur Anderung der Verordnung (EU) Nr.
648/2012.

107 Hierzu ausfiihrlicher BaFin, Maschinelles Lernen in Risikomodellen — Charakteristika und aufsichtliche
Schwerpunkte, Konsultationspapier, S. 4.

Noerr / B-1786-2021, 35747928 _1, 26.04.2022
Seite 49/87



a)  Autonomes Fahren im Individualverkehr

Beispiel: ,,DRIVE PILOT“

Ab 2022 will Mercedes-Benz seine S-Klasse auf Wunsch mit dem sog. DRIVE
PILOT ausrusten. Dieser digitale Fahrer ermoglicht hochautomatisiertes
Fahren nach Level 3. Der DRIVE PILOT regelt die Geschwindigkeit, den Ab-
stand zum Vorausfahrer, und fiihrt das Fahrzeug innerhalb der Spur. Dabei
kénnen auch unerwartet auftretende Verkehrssituationen erkannt und
durch Ausweichmanodver innerhalb der Spur oder durch Bremsmandover ei-
genstandig bewaltigt werden. Derzeit ist das automatisierte Fahren noch
auf maximal 60 km/h beschrankt.

Quelle: Mercedes-Benz, Einfach Technik: Hochautomatisiertes Fahren mit
dem DRIVE PILOT (zuletzt abaerufen am 26.04.2022).

Die Regulierung von Kraftfahrzeugen mit hoch-, vollautomatisierten
oder autonomen Fahrfunktionen ist komplex und reicht von der vélker-
rechtlichen (insb. UNECE-Vorschriften!®) (ber die europdische Ebene
(insb. Typgenehmigungsrecht) bis hin zu den nationalen Vorschriften. Die
Begriffe der automatisierten und autonomen Fahrfunktionen werden
nicht einheitlich verwendet; grundsétzlich sind aber automatisierte Fahr-
funktionen dadurch gekennzeichnet, dass ein Fahrer weiterhin anwesend
sein muss, wahrend der autonome Fahrbetrieb keinen Fahrer mehr vo-
raussetzt — es gibt hier nur noch Passagiere. 10°

Die Genehmigung fiir einen Fahrzeugtyp oder fir ein bestimmtes Bau-
teils/Systems ist grundsatzlich EU-rechtlich Gberformt; Ausgangspunkt ist
die EU-Rahmenverordnung'?®, nach der Typgenehmigungen nur bei Ein-
haltung spezifischer Vorgaben erteilt werden kdnnen, wobei recht weit-
gehend auf die UNECE-Vorschriften verwiesen wird. Fir Fahrzeuge mit
automatisierten oder autonomen Fahrfunktionen stellen sich derzeit be-
sondere Schwierigkeiten etwa mit Blick auf die UNECE-Regelung Nr. 79,
die Anforderungen an die Lenkanlage betrifft, oder UNECE-Regelung

108 Agreement concerning the Adoption of Harmonized Technical United Nations Regulations for Wheeled
Vehicles, Equipment and Parts which can be Fitted and/or be Used on Wheeled Vehicles and the Condi-
tions for Reciprocal Recognition of Approvals Granted on the Basis of these United Nations Regulations,
E/ECE/TRANS/505/Rev.3.

109 ygl. etwa den Uberblick von Roshna, NJW-Spezial 2021, 137.

110 verordnung (EU) 2018/858 des Europédischen Parlaments und des Rates vom 30. Mai 2018 iiber die Ge-
nehmigung und die Marktiberwachung von Kraftfahrzeugen und Kraftfahrzeuganhdngern sowie von Sys-
temen, Bauteilen und selbststandigen technischen Einheiten fiir diese Fahrzeuge.
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Nr. 13H, die Anforderungen an Bremsen aufstellt. Beispielhaft sei hier
Nr. 5.1.6 der UNECE-Regelung Nr. 79 angeflihrt, die vorsieht, dass Fahrer-
assistenz-Lenkanlagen nur dann genehmigt werden kénnen, wenn die
Funktion das Verhalten der Hauptlenkanlage nicht beeintrachtigt; zudem
muss die Funktion jederzeit vom Fahrzeugfuhrer Ubersteuerbar sein.!!?
Daneben werden automatische Fahrspurassistenten spezifisch von der
UNECE-Regelung Nr. 157 erfasst.

Auf nationaler Ebene finden sich Vorgaben fiir den Einsatz von hoch- oder
vollautomatisierten Fahrfunktionen insbesondere in §§ 1a-1c StVG; An-
forderungen an den Einsatz autonomer Fahrfunktionen finden sich in
§§ 1d-1f StVG. Bei autonomen Fahrfunktionen ist der Betrieb beispiels-
weise nur auf Grundlage einer Betriebserlaubnis und innerhalb eines fest-
gelegten Betriebsbereichs zuldssig. Die jlingst verabschiedete Verord-
nung zur Genehmigung und zum Betrieb von Kraftfahrzeugen mit auto-
nomer Fahrfunktion in festgelegten Betriebsbereichen soll diesen Rechts-
rahmen vervollstandigen. Insbesondere werden die Anforderungen an
die Betriebserlaubnis flir das autonome Fahrzeug konkretisiert. Dabei
wird der mit der StVG-Novelle 2021 eingelautete Paradigmenwechsel ab-
geschlossen, wonach fir autonome Fahrfunktionen auf nationale — und
nicht internationale — technische Vorschriften abgestellt werden soll.

Im Ubrigen wird der Einsatz automatisierter bzw. autonomer Fahrsys-
teme durch die Verkehrsregeln der StVO eingeschrankt, weil auch beim
Einsatz solcher Fahrsysteme die allgemeinen Verkehrsregeln beachtet
werden miissen —und zwar unabhangig davon, ob die eingesetzte Kl eine
Vorgehensweise ausmacht, die gegentiber der anwendbaren Verkehrsre-
gel effizienter wére. Dartiber hinaus werfen die beim automatisierten/au-
tonomen Fahren eingesetzten Systeme umfangreiche datenschutzrecht-
liche Fragen auf —beispielsweise beim Einsatz von Kamerasystemen, die
andere Personen sowie Kennzeichen erfasst und verarbeitet.

111 vgl. dazu auch Oppermann/Stender-Vorwachs, Autonomes Fahren, 2. Auflage, 3. Kap. Rn. 21.
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b)

Einsatz von Kl in der automatisierten bzw. autonomen Personenbefor-
derung

Bereits jetzt wird Kl in vielfaltiger Weise bei der Personenbeférderung
eingesetzt. Das betrifft insbesondere Projekte, die auf eine besondere
Vernetzung zwischen den eingesetzten Fahrzeugen bauen sowie Vorha-
ben mit automatisierten — oder autonomen — Fahrzeugen.

Beispiel: ,Shuttles & Co“

Durch das Projekt Shuttles & Co soll das Berliner Mobilitatssystem durch
automatisiertes Fahren und Vernetzung geférdert und nachhaltiger gestal-
tet werden.

Von Ende 2020 bis Mitte 2022 wurden und werden bis zu drei hochauto-
matisierte Kleinbusse im Betrieb der BVG eingesetzt. Durch die automati-
sierten Elektro-Kleinbusse soll das Berliner Mobilitdtssystem erganzt wer-
den. Ziel des Projekts ist es, das automatisierte und vernetzte Fahren zu er-
proben und die Perzeption und Pradiktion des Umfeldes sowie die Selbstlo-
kalisierung durch die Erstellung und den Austausch mit einer Local Dynamic
Map zu verbessern. In der Map soll das dynamische Verkehrsgeschehen
und der aktuelle Zustand der Umgebung widergespiegelt werden. Dazu ge-
hen Statusmeldungen und Informationen zu Baustellen oder Gefahrdungs-
situationen beim Fahrzeug ein. Durch die Verknipfung dieser Informatio-
nen ist eine hochgenaue Wahrnehmung der Umgebung sowie eine intelli-
gente Verhaltensvorhersage anderer Verkehrsteilnehmer moglich. Dadurch
soll die Umgebung fir die Fahrzeuge auch auBerhalb der Sicht ihrer Senso-
ren beherrschbar gemacht werden. AuRerdem soll die Akzeptanz bei den
Blirger*innen und Nutzer*innen untersucht werden.

Shuttles & Co setzt dabei verschiedene autonom fahrende Fahrzeuge ein,
die von Sicherheitsfahrern begleitet werden, darunter unter anderem Test-
fahrzeuge mit marktiblichen Assistenzsystemen und serienreifer Kamera-
technik sowie eine Flotte von Tragern fir Smartphones mit entsprechen-
den KI-Anwendungen.

Quelle: Digitales Testfeld Stadtverkehr, Forschung fiir das Mobilitdtssystem
von Morgen (zuletzt abgerufen am 26.04.2022).

Der Einsatz autonomer Fahrzeuge bei der Personenbeférderung steht aus
Zulassungs- und Genehmigungssicht vor den gleichen regulatorischen
Hindernissen wie sonstige autonome Fahrzeuge, die bereits unter a) er-
ortert wurden.
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Die entgeltliche oder geschaftsmalRige Beforderung auf 6ffentlichen Stra-
Ben wird insbesondere durch das Personenbeférderungsgesetz (,,PBefG“)
reguliert. Aufgrund des dortigen Typgenzwangs sind im Grundsatz nur Be-
forderungstypen genehmigungsfahig, die einem der im PBefG geregelten
Typen zugeordnet werden kdnnen; eine Ausnahme kann gemafl §2
Abs. 6 PBefG fiir dhnliche Beforderungsarten genehmigt werden.

Im Einzelnen enthalt das PBefG mehrere Restriktionen fiir den durch Ki
optimierten Personenverkehr: Soll der Verkehr etwa mit Mietomnibus-
sen oder Mietwagen (§ 49 PBefG) durchgefiihrt werden, gilt grundsatzlich
ein Poolingverbot, das beim jlingst eingeflihrten gebiindelten Bedarfsver-
kehr (§ 50 PBefG) hingegen so nicht greift. Dieser Unterschied ist darauf
zuriickzufiihren, dass mit dem gebiindelten Bedarfsverkehr gerade die re-
guldare Genehmigungsgrundlage fiir intelligente Verkehrsformen geschaf-
fen werden sollte; im Gegensatz zum Mietwagenverkehr sollen beim ge-
blndelten Bedarfsverkehr mehrere Beférderungsauftrage voneinander
unabhangiger Kunden ausgefiihrt werden. Darliber hinaus kann bei all
diesen Verkehrsarten die optimale Routenfindung durch die Riickkehr-
pflicht der Fahrzeuge eingeschrankt sein (§§ 49 Abs. 4 S. 3, 50 Abs. 1S. 3
PBefG). Denn: Sofern vor Abschluss des einen Beférderungsauftrags nicht
ein weiterer eingeht, muss das Fahrzeug grundsatzlich zum Standort zu-
rickkehren —auch wenn es sinnvoller sein kann, auf den nachsten Auftrag
warten.

Unabhangig davon will der Gesetzgeber mit der jlingst geschaffenen Be-
reitstellungspflicht von Mobilitatsdaten nach den §§ 3a-c PBefG den Lan-
dern und Kommunen insbesondere eine Datenlage zur effizienten und kli-
mafreundlichen Verkehrssteuerung ermoglichen — freilich neben der
Moglichkeit einer effektiven Kontrolle der Vorgaben des PBefG. Diese da-
tenschutzkonform zu verwendenden Mobilitdtsdaten kénnen bei der
Modernisierung der Personenbeférderung helfen, indem sie (in Echtzeit)
Verkehrsineffizienzen und Verbesserungspotenziale aufzeigen.

Einsatz von Kl in der verkehrsmittellibergreifenden Verkehrssteuerung

Die grundlegenden mobilitatsspezifischen Rahmenbedingungen der Lei-
tung bzw. Steuerung des offentlichen Verkehrs ergeben sich aus der
Richtlinie 2010/40/EU zum Rahmen fir die Einflhrung intelligenter Ver-
kehrssysteme im StraBenverkehr und fiir deren Schnittstellen zu anderen
Verkehrstragern. Diese Richtlinie enthalt insbesondere Vorgaben Uber
die Einflihrung verbindlicher Spezifikationen von Bestimmungen mit An-
forderungen, Verfahren oder sonstigen relevanten Regeln durch die
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Kommission (Art. 6 RL 2010/40/EU), tber die Einfilhrung von Normen flr
Interoperabilitdt, Kompatibilitdat und Kontinuitat bei der Einfiihrung und
dem Betrieb von IVS (Art. 8 RL 2010/40/EU) und Uber die Pflichten der
Mitgliedstaaten, intelligente Verkehrssysteme einzufiihren. Diese Richtli-
nie wurde in Deutschland durch das Intelligente Verkehrssysteme Gesetz
umgesetzt, das allerdings nicht den Individualverkehr regelt, sondern auf
grenziberschreitende technische Harmonisierung abzielt.

Spezifische Vorgaben fir die intelligente Verkehrsiiberwachung finden
sich je nach Anwendungsfeld insbesondere im StraRenrecht von StVG und
StVO, aber auch im Polizei- und Sicherheitsrecht, das beispielsweise bei
der Geschwindigkeitsmessung mittels sog. Sector Control eine Rechts-
grundlage zur Verfligung stellen muss. Die verwaltungsrechtlichen As-
pekte von Kl-gesteuerten Verkehrsleitsystemen sind sogleich Gegen-
stand, einschlieBlich eines Anwendungsbeispiels.!!?

4.  Fiir die Verwaltung spezifische regulatorische Hindernisse fiir Kl

Der verstarkte Einsatz von Kl im Bereich der Verwaltung bietet die Chance fir
eine groRere Effektivitat und Effizienz der Verwaltungstatigkeit beim Gesetzes-
vollzug durch weniger menschliches Irren, mehr gesellschaftliche Teilhabe, Bu-
rokratieabbau, Verfahrensbeschleunigung und Entlastung der Verwaltung. Die
mit KI verbundenen Risiken in Bezug auf Transparenz und Nachvollziehbarkeit
bergen zugleich die Gefahr gleichheits- und verfassungswidriger Entscheidun-
gen. Fur die Erprobung von Kl eignet sich das regelbasierte Verwaltungshandeln
besonders gut.

Flr den Bereich des reinen Informationshandelns der Verwaltung kommt Kl im
Blirgerdialog und ohne strenge regulatorische Hindernisse zur Anwendung
(hierzu a)). Kl findet aber auch im Bereich der Verwaltungsentscheidung mit
Regelungswirkung ihren Einsatz. In der Entscheidungsvorbereitung ist Kl an den
allgemeinen Verfahrensvorschriften zu messen, soweit keine besonderen Aus-
nahmetatbestdnde greifen (hierzu b)). Trifft KI auch Verwaltungsentscheidun-
gen, bestehen fiir ihren Einsatz besondere regulatorische Hindernisse mit teil-
weise ungeklarter Reichweite (hierzu c)).

a) Einsatz von Kl im Biirgerdialog

In der Kommunikation zwischen Verwaltung und Birger findet Kl bereits
an verschiedenen Stellen Anwendung. Wahrend der Einsatz von KI-

112 Hierzu unter D. I. 4. ¢).
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Sprachassistenz derzeit nur vereinzelt im Pilotbetrieb erprobt wird, kom-
men Kl-basierte Chatbots im Birgerdialog schon vermehrt im Regelbe-
trieb zum Einsatz.

Beispiel: ,C-19“

C-19 ist ein Chatbot, den das Informationstechnikzentrum Bund in kiirzester
Zeit im Mai 2020 entwickelt und ressortiibergreifend koordiniert hat. Als ers-
ter Bot-basierter Informationsdienst fiir die Bundesbehorden gibt C-19 ver-
schiedene Auskiinfte zu COVID 19-Themen (z.B. Corona-Schutzimpfung, Hy-
gienemallnahmen, Verhalten bei Verdacht einer Infektion, geltende Vor-
schriften). C-19 wurde als textbasiertes Dialogsystem auf Basis bestehender
FAQ entwickelt und nutzt KI zur Spracherkennung via natural language pro-
cessing, um die Eingaben der Nutzer in Abhangigkeit vom Kontext zu beant-
worten und gefiihrte Dialoge aufzuarbeiten.

Quelle: ITZBund, Chatbots fiir die Bundesverwaltung: ,,C-19“ informiert zum Thema
Corona (zuletzt abgerufen am 26.04.2022).

Weitere Chatbots werden in mehreren Stadtverwaltungen (z.B. Ham-
burg, Kiel) zu verschiedenen Themen eingesetzt und dienen als Blaupause
fur den Ausbau einer Kl-basierten Chatbot-Infrastruktur auf Bund-, Lan-
der- und kommunaler Ebene bis hin zum Einsatz von Chatbots im Verwal-
tungsverfahren.

KI-Anwendungen im Birgerdialog begegnen soweit ersichtlich keinen
strengen regulatorischen Hindernissen im allgemeinen Verwaltungs-
oder Fachrecht. Die Verwaltung bleibt aber auch bei Kl-basierten Aus-
kiinften an die grundrechtlichen Vorgaben fir staatliches Informations-
handeln'3 gebunden.

b) Einsatz von Kl zur Vorbereitung von Verwaltungsentscheidungen

Bei der Entscheidungsvorbereitung findet Kl bereits jetzt zur automati-
sierten Klassifizierung und Informationsextraktion von Dokumenten im
Antragsmanagement Anwendung und ist in Zukunft auch denkbar bei
Analysen fiir Abwagungsvorgange (z.B. Clustern von Stellungnahmen

113 Grundlegend BVerfG, Beschluss vom 26. Juni 2002 — 1 BvR 558/91 —, BVerfGE 105, 252-279.
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nach Belangen) oder zur Formulierungshilfe etwa von Uberschriften oder
Textbausteinen fiir die Begriindung von Verwaltungsentscheidungen.

Beispiel: ,KI-Erkennung von Studienbescheinigungen fiir Kindergeld“

Die Bundesagentur fiir Arbeit hat ein KI-System entwickelt, welches seit
2019 zur Validierung von Studienbescheinigungen fiir die Antragsverfahren
auf Kindergeld durch die Familienkasse eingesetzt wird. Nachdem die vom
Klienten digital eingereichte Studienbescheinigung einer automatischen
Texterkennung mithilfe optical character recognition zuganglich gemacht
worden ist, klassifiziert das KI-System durch machine learning die Studien-
bescheinigung, indem es bestimmte Sachverhaltsinformationen mittels na-
tural language processing extrahiert (z.B. Handelt es sich um eine Studien-
bescheinigung (ja / nein) und mit welcher Wahrscheinlichkeit (Score)?). Das
Ergebnis der Klassifikation wird dem Sachbearbeiter angezeigt, der das Er-
gebnis ,Studienbescheinigung ja / nein” dann aktiv annehmen muss.

Quelle: OFIT, Kl im Behérdeneinsatz: Erfahrungen und Empfehlungen
(zuletzt abgerufen am 26.04.2022)

Dem Einsatz von Kl zur Vorbereitung von Verwaltungsentscheidungen
kénnen die allgemeinen Vorschriften liber das Verwaltungsverfahren in
§§ 9 ff. VWVIG als regulatorische Hindernisse fiir die Bundesverwaltung
und entsprechend fir die Landesverwaltung entgegenstehen.

Im Rahmen der Sachverhaltsermittlung kann der Einsatz von Kl, welche
die Tatsachenlage anhand konditionaler Modelle analysiert, mit einer
Schematisierung einhergehen, die am Untersuchungsgrundsatz zu mes-
sen ist. § 24 Abs. 1 Satz 3 VwWV{G konkretisiert die rechtsstaatlich veran-
kerten Vorgaben zur Wahrung des Untersuchungsgrundsatzes fir Kl. Da-
nach muss die Behorde fir den Einzelfall bedeutsame tatsachliche Anga-
ben des Beteiligten bericksichtigen, die im automatischen Verfahren
nicht ermittelt wiirden. Insoweit stellt der Untersuchungsgrundsatz dort
ein regulatorisches Hindernis auf, wo nicht sichergestellt werden kann
(z.B. durch Freitextfelder und ggf. den Wechsel zur menschlichen Bear-
beitung), dass die Kl alle entscheidungserheblichen Einzelfallumstande
bei der Sachverhaltsermittlung berlicksichtigt. Diese Gefahr ist umso gro-
Rer, je komplexer und individueller der Lebenssachverhalt ist; wo die
Grenze im Konkreten verlauft, ist angesichts der unbestimmten Formu-
lierung ,flir den Einzelfall bedeutsame tatséichliche Angaben” rechtsunsi-
cher und auch von den technischen Moglichkeiten abhangig. Soweit Ki
Stellungnahmen nur eingeschrankt bericksichtigen kann, sieht sich ihr
Einsatz im Verwaltungsverfahren auch mit dem Anhorungserfordernis in

Noerr / B-1786-2021, 35747928 _1, 26.04.2022
Seite 56/87


https://www.oeffentliche-it.de/documents/10181/14412/KI+im+Beh%c3%b6rdeneinsatz+-+Erfahrungen+und+Empfehlungen

c)

§ 28 Abs. 1 VwWVfG konfrontiert — allerdings nicht im Bereich der Leis-
tungsverwaltung, da dort eine Anhorung nicht erforderlich ist. Auch beim
Erlass belastender Verwaltungsakte kann aber von einer Anhdrung nach
§ 28 Abs. 2 Halbsatz 2 Nr. 4 VwV{G abgesehen werden, wenn die Behorde
Verwaltungsakte mit Hilfe automatischer Einrichtungen erlassen will.
Versteht man die Praposition ,mit Hilfe“ synonym etwa zu ,unter Ver-
wendung“, 114 trifft § 28 Abs. 2 Halbsatz 2 Nr. 4 VwVfG — sonst ggf. zusam-
men mit der Generalklausel in § 28 Abs. 2 Halbsatz 1 VWVfG — eine Aus-
nahme vom Anhorungserfordernis auch fiir sog. ,,vollautomatisierte Ver-
waltungsentscheidungen“'!>, d.h. bei denen das Veraltungsverfahren
nicht nur mit Unterstitzung von Kl, sondern ohne Mitwirkung eines
menschlichen Amtswalters durch K| durchgefuihrt wird*2®,

Entsprechende Erwagungen kdnnen fir das Begriindungserfordernis in
§ 39 Abs. 1 VWV{G und die Ausnahmeregelung in § 39 Abs. 2 Nr. 3 VwV{G
herangezogen werden. Zum Bestimmtheits- und Formerfordernisses in
§ 37 VWVSG sieht bei einem schriftlichen Verwaltungsakt § 37 Abs. 5
VwVfG eine abweichende Regelung vor.

Auch die regulatorische Hiirde, den Beteiligten Akteneinsicht nach § 29
VwVIG zu gewdhren, kann fir den Einsatz von Kl dann Giberwunden wer-
den, wenn eine Darstellung der algorithmischen Entscheidung in ver-
standlicher Sprache sichergestellt ist.!1” Sofern zurzeit eine nachvollzieh-
bare, unterteilte Dokumentation von Algorithmen nicht moglich ist, han-
delt es sich hierbei um keine regulatorische, sondern technische Frage.

Einsatz von Kl zum Treffen von Verwaltungsentscheidungen

Grolte Innovationspotenziale, aber auch Rechtsrisiken bietet Kl in der
Verwaltung dort, wo sie Verwaltungsentscheidungen nicht nur vorberei-
tet, sondern diese auch vollautomatisiert trifft (so derzeit der Fall z.B. fiir
Steuerbescheide). In Zukunft ist der Einsatz von Kl vorstellbar fiir weitere
Masseverfahren mit gebundenem Verwaltungshandeln, aber auch fir
Verwaltungsentscheidungen, denen eine einfache, schematisch ablau-
fende Beurteilung unbestimmter Rechtsbegriffe oder Ermessensaus-
Ubung zugrunde liegen. Perspektivisch konnte KI womoglich komplexere

114 50 Guckelberger, DOV 2021, 566 (573).

115 Windoffer, in: Mann/Sennekamp/Uechtritz, VWVfG, 2. Aufl. 2019, § 35a Rn. 10.

116 Ausfiihrlich zum Begriff Windoffer, in: Mann/Sennekamp/Uechtritz, VWVfG, 2. Aufl. 2019, § 35a Rn. 14 ff.
117 So Windoffer, in: Mann/Sennekamp/Uechtritz, VWVfG, 2. Aufl. 2019, § 35a Rn. 32.
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Abwaéagungsentscheidungen z.B. in der Stadtplanung treffen. Kl wird der-
zeit auch erprobt fir Verwaltungsentscheidungen im StralRenverkehr.

Beispiele: ,,KI4LSA“ und , KI4PED“

KI4LSA ist ein Projekt flr ein KI-Ampelsystem, welches u.a. vom Fraunhofer
IOSB-INA in der Stadt Lemgo seit Marz 2020 erprobt wird und den dortigen
Verkehrsfluss optimieren soll. Bild- und Larmsensoren sollen jeweils den
Verkehrsfluss an einer Kreuzung spurgetreu messen. Das digitale Abbild der
Messungen sowie die Echtzeitdaten der Lichtsignalanlagen werden durch
die KI mittels machine learning analysiert, um andere verkettete Ampelan-
lagen zu steuern. Auch atypische Verkehrssituationen, wie schlechtes Wet-
ter, Baustellen oder Unfalle, sollen erkannt und Verkehrsteilnehmende ent-
sprechend informiert werden.

Seit Oktober 2021 wird im Projekt KI4PED auch ein innovativer Ansatz zur
bedarfsgerechten Steuerung fiir FuBgangerampeln entwickelt.

Quelle: BMVI, Kiinstliche Intelligenz fiir Lichtsignalanlagen — KI4LSA
Fraunhofer IOSB-INA, Intelligente FufSgdngerampel
(jeweils zuletzt abgerufen am 26.04.2022)

Auf Stufe der Entscheidungsfindung begegnet der Einsatz von Kl beson-
deren regulatorischen Hindernissen.

Die Kl-spezifische Regelung in § 35a VWVIG stellt allgemein fiir die Bun-
desverwaltung klar, dass auch vollautomatisierte Verwaltungsentschei-
dungen ohne Mitwirkung eines menschlichen Amtswalters als Verwal-
tungsakt zu qualifizieren sind'*® und gibt den rechtlichen Rahmen fiir den
vollstandig automatisierten Erlass von Verwaltungsakten vor. In den Lan-
dern findet die Regelung entweder durch Verweis auf die Bundesrege-
lung bzw. eine eigene entsprechende Vorschrift im L-VwVfG Anwendung;
in Bayern fehlt es an einer § 35a VwV{G vergleichbaren Regelung.

GemalR § 35a VwWVIG kann ein Verwaltungsakt nur vollstéandig durch au-
tomatische Einrichtungen erlassen werden, sofern dies durch Rechtsvor-
schrift zugelassen ist und weder ein Ermessen noch ein Beurteilungsspiel-
raum besteht.

Der Einsatz von Kl durch die Verwaltung steht hiernach erstens unter ei-
nem fachgesetzlichen Erlaubnisvorbehalt, wobei die Zulassung in einer

118 BT-Drs. 18/8434 v. 11.05.2016.
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Rechtsverordnung®®® und auch der im Wege der Auslegung ermittelte Zu-
lassungswille gentigen kann 120

Zweitens ist Kl nur zum vollstandig automatisierten Erlass von gebunde-
nen Verwaltungsakten ohne Beurteilungsspielraum zuldssig. Uber die
Reichweite besteht Rechtsunsicherheit, etwa ob § 35a VwVfG den Ein-
satz von Kl der Verwaltung auch verbieten wiirde, wenn sie entsprechend
den Grundsatzen der Selbstbindung der Verwaltung durch Vorprogram-
mierung das Ermessen der Kl lenken und auf Null reduzieren wiirde!?%,

Allerdings kommt § 35a VwWVfG ohnehin nur eine Warnfunktion zu: Der
Gesetz- bzw. Verordnungsgeber kann im Fachrecht abweichende Rege-
lung treffen, die als lex specialis die Handlungsraume der Verwaltung
klarstellt oder dariiber hinaus auch den vollstandig automatisierten Erlass
eines Verwaltungsaktes bei Beurteilungs- oder Ermessensspielraumen
zuldsst!?? — so etwa der Fall im Steuer- bzw. Sozialrecht (vgl. § 155 Abs. 4
Satz 1 AO bzw. § 31a Satz 1 SGB X).

Weitere Rechtsunsicherheit besteht hinsichtlich der Rechtsfolgen bei
Verstol’ gegen § 35a VWV{G. Tatsachlich werden bereits Verwaltungsakte
vollstandig automatisiert und ohne gerichtliche Beanstandung erlassen,
obwohl dies nicht ausdriicklich durch Rechtsvorschrift zugelassen ist und
Ermessen besteht.1?3 Es ist ungeklart, ob und inwieweit ein VerstoR gegen
§ 35a VWVFG unbeachtlich sein kann, ggf. analog §§ 45, 46 VwVfG.1%*

Eng in diesem Zusammenhang steht das unionsrechtliche Automations-
verbot nach Art. 22 Abs. 1 DSGVO, welches eine vollautomatisierte Ent-
scheidung mit belastender Wirkung auch nur dann ausnahmsweise er-
laubt bei Zulassung aufgrund von Rechtsvorschriften, die angemessene
Malnahmen zur Wahrung der Rechte und Freiheiten sowie der berech-
tigten Interessen der betroffenen Person enthalten (Art. 22 Abs. 2 lit. b
DSGVO), und unter Rickausnahme fir die Verarbeitung besonderer Ka-
tegorien personenbezogener Daten (Art. 22 Abs. 4 DSGVO).

1

=

% Differenzierend Guckelberger, DOV 2021, 566 (569).

0 Windoffer, in: Mann/Sennekamp/Uechtritz, VWVfG, 2. Aufl. 2019, & 35a Rn. 30.

121 pafiir: Windoffer, in: Mann/Sennekamp/Uechtritz, VWVfG, 2. Aufl. 2019, § 35a Rn. 30; Stegmiiller, NVwZ
2018, 353 (357); dagegen: Ramsauer/Tegethoff, in: Kopp/Ramsauer, VWVfG, 22. Aufl. 2021, § 35a Rn. 5;
Djefall, DVBI 2017 808, (812 f.).

122 Berger, in: Knack/Henneke, VWVfG, 11. Aufl. 2020, § 35a Rn. 30.

123 Ramsauer/Tegethoff, in: Kopp/Ramsauer, VWV{G, 22. Aufl. 2021, § 35a Rn. 5 m.w.N.

124 Dazu Martini/Nink, DVBI 2018, 1128 (1130 f.); Guckelberger, DOV 2021, 566 (572 f.).

1
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Insoweit stellt nicht nur § 35a VwWVfG, sondern auch Art. 22 Abs. 2 lit. b
DSGVO den Einsatz von Kl zum Treffen von Verwaltungsentscheidungen
unter einen fachgesetzlichen Erlaubnisvorbehalt, der jedoch auch den
volistindig automatisierten Erlass von Verwaltungsakten bei Beurtei-
lungsspielraumen oder Ermessen zulassen kann.

Mit Blick zuletzt auf die verfassungsrechtlichen Vorgaben zum Demokratie-
prinzip, zu den Grundrechten und insbesondere den Gleichheitssatzen in Art. 3
GG ist fur den Einsatz von Kl fiir vollautomatisierte Verwaltungsentscheidungen
sicherzustellen, dass die Kl mit ausreichender sachlich-inhaltlicher demokrati-
scher Legitimation ausgestattet wird und keine gleichheits- und verfassungs-
widriger Entscheidungen trifft!2°,

5. Im Gesundheitssektor spezifische regulatorische Hindernisse fiir Kl

Im Gesundheitssektor bieten KI-Anwendungen insbesondere aufgrund der
Moglichkeit, groRe Datensatze gezielt auswerten zu kénnen, vielfiltige Einsatz-
moglichkeiten. So kann Kl bei der Friherkennung von Krankheitsausbriichen
und dem Monitoring von Epidemien (hierzu a)), aber auch zur Diagnose von
Krankheiten und Pravention schwerer Krankheitsverlaufe sowie zur und Ermitt-
lung der passenden Therapie zum Einsatz kommen (hierzu b)).

Aus rechtlicher Sicht unterliegt der KI-Einsatz insbesondere datenschutzrecht-
lichen Schranken. Gesundheitsdaten sind als sensible Patienteninformationen
besonders geschiitzt. Fir die Verarbeitung von Sozialdaten im Rahmen von KI-
Anwendungen bediirfte es zudem einer bereichsspezifischen Datenschutzrege-
lung.

Dariber hinaus begegnet der patientenbezogene Einsatz von Kl weiteren spe-
zifischen regulatorischen Hindernissen (medizinproduktrechtliche Konformi-
tatsanforderungen, arztliche Haftungs- und Berufspflichten sowie leistungs-
rechtliche Vorgaben zur Abrechenbarkeit gegeniliber gesetzlichen Krankenkas-
sen). In Summe wird dadurch der Einsatz der Kl im Gesundheitswesen nicht nur
rechtlich erschwert, sondern erscheint auch faktisch (noch) unattraktiv.

a)  Einsatz von Kl zur Fritherkennung von Epidemien

KI-Technologien bieten die Moglichkeit, riesige Datenséatze in kurzer Zeit
auszuwerten. Dies basiert darauf, dass KI im Vergleich zu klassischen Da-
tensammlungen mit Filteroptionen selbst Muster erkennen und auf Basis

125 vertiefend Schrdder, VerwArch 2019, 328 (334, 340).
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hiernach ermittelter Daten bestimmte Schliisse ziehen kann. KI kann auf-
grund dieser Fahigkeiten — wie sich am nachfolgenden Beispiel zeigt — bei-
spielsweise auch einen signifikanten Beitrag zur Friherkennung von
Krankheitsausbriichen und zum Monitoring von Epidemien leisten.

Beispiel: ,BlueDot”

BlueDot ist ein Softwareunternehmen, das mithilfe von maschinellem Ler-
nen Ausbriiche von Krankheiten weltweit liberwacht und deren Entwicklung
und Verbreitung weltweit prognostiziert. Das Start-Up konnte bereits am
31.12.2019 und damit mehrere Tage vor der WHO ein Pandemierisiko in der
chinesischen Hubei-Provinz identifizieren. Uber die Plattform Insights, die
das Unternehmen anbietet, konnte es seine Kunden entsprechend informie-
ren.

Das Unternehmen analysiert Big Data, unter anderem mithilfe von natural
language processing und machine learning und kann auf diese Weise Daten
aus verschiedensten Quellen auswerten. Mittels solcher KI-Anwendungen
werden Auffalligkeiten identifiziert, die auf den Ausbruch einer Infektions-
krankheit hinweisen. Flug- und Bewegungsdaten geben Hinweise darauf,
wie sich die Krankheiten vermutlich verbreiten werden. Ein Expertenteam
Uberprift diese Hinweise und informiert seine Kunden auf dieser Grundlage
Uber potentielle Infektionsereignisse.

Quelle: Europarat, Al und Kontrolle des Covid-19-Coronavirus

Blue Dot, Homepage des Unternehmens
(jeweils zuletzt abgerufen am 26.04.2022).

Bei dieser Art von KI-Anwendung stellen sich insbesondere datenschutz-
rechtliche Fragen.

Der Einsatz KlI-basierter Software zur Analyse bereits vorhandener perso-
nenbezogener Daten unterliegt zunachst allgemeinen datenschutzrecht-
lichen Schranken. Insbesondere stellt die KI-Analyse als solche einen Ver-
arbeitungsvorgang im Sinne von Art. 4 Nr.2 Datenschutzgrundverordnung
dar, der einer Rechtfertigung bedarf.1?¢

Soweit Gesundheitsdaten als besondere Kategorie personenbezogener
Daten betroffen sind, sind die datenschutzrechtlichen Anforderungen
noch deutlich strenger. So ist beispielsweise die Einholung einer Einwilli-
gung von Betroffenen zwar auch fiir die Verarbeitung von

126 7u den Anforderungen im Einzelnen bereits unter D. I. 1. a) aa).
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Gesundheitsdaten grundsatzlich zuldssig (Art. 9 Abs. 2 lit. a) DS-GVO), un-
terliegt jedoch insgesamt hoheren Anforderungen als eine Einwilligung
zur Verarbeitung sonstiger personenbezogener Daten nach Art. 6 Abs. 1
lit. a) DS-GVO (siehe zudem D. I. 1. a) aa) (3)). Betroffene miissen ihre
Einwilligung ausdriicklich erteilen, sodass insbesondere die jeweiligen
Gesundheitsdaten explizit genannt und deren sensitive Natur herausge-
stellt werden sollte. An den Inhalt der Einwilligung ist zudem auch im Ub-
rigen ein erhohtes MaR an Bestimmtheit und Genauigkeit zu stellen, etwa
hinsichtlich der verfolgten Verarbeitungszwecke.'?’ Sollen auRerdem Da-
ten von gesetzlichen Krankenkassen zur Auswertung kommen (sog. Sozi-
aldaten, vgl. § 67 Abs. 2 SGB X, kann dies nach der Rechtsprechung des
Bundessozialgerichts nicht allein durch eine Einwilligung des betroffenen
Patienten gerechtfertigt werden. In einem Urteil vom 10. Dezember 2008
hat das Bundessozialgericht entschieden:

,Im Geltungsbereich des SGB V ist die Weitergabe von Patientendaten
durch Leistungserbringer nur dann und in dem Umfang erlaubt, in dem
bereichsspezifische Vorschriften liber die Datenverarbeitung im SGB V dies
gestatten; die allgemeinen Regelungen des Datenschutzes, die die Daten-
libermittlung bei Vorliegen einer Einwilligungserklérung des Betroffenen
erlauben, finden insoweit keine Anwendung. “*?®

Demzufolge bediirfte es ausdriicklicher gesetzgeberischer Befugnisse, So-
zialdaten im Rahmen von KI-Anwendungen zur Fritherkennung pandemi-
scher Lagen und/oder zum Monitoring von Epidemien verwenden/aus-
werten zu kdnnen. Insoweit missten der europaische und / oder deut-
sche Gesetzgeber ausdricklich aktiv werden.

b) Patientenbezogener Einsatz von KI: Diagnostik und Therapie

Im Rahmen der Diagnostik wird Kl bereits heute zur friihzeitigen Feststel-
lung von pathologischen Veranderungen im menschlichen Kérper ange-
wandt. In der Neurologie konnen Kl-gestitzte Auswertungen von Gehirn-
scans einen wichtigen Beitrag zur Friiherkennung von Alzheimererkran-
kungen leisten. In der Kardiologie werden Algorithmen eingesetzt, die

127 Weichert, in: Kiihling/Buchner, DS-GVO BDSG, 3. Aufl. 2020, Art. 9 Rn. 47.
128 BSG, Urteil vom 10. Dezember 2008 — B 6 KA 37/07 R —, BSGE 102, 134-148, SozR 4-2500 § 295 Nr 2, Ls. 1.
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Langzeit-EKGs auswerten und Rhythmusstérungen binnen Sekunden fin-
den und auflisten.

Auch im Hinblick auf Therapieentscheidungen findet Kl bereits aktuell
Anwendung. So kann Kl vor dem Hintergrund des diagnostizierten patho-
logischen Zustands und unter Beriicksichtigung der individuellen (geneti-
schen) Konstitution des Patienten Therapieentscheidungen auf Basis
hochspezialisierter Wahrscheinlichkeitsrechnungen treffen.

Exemplarisch fir die Diagnostik sind folgende Software-Anwendungen in
Bezug auf onkologische und neurodegenerative Krankheiten.

Beispiele: ,PAIKON“ und ,,Canary”

PAIKON setzt im Bereich der Onkologie, Canary mit Blick auf neurodegene-
rative Erkrankungen Kl-Algorithmen zur friihzeitigen Diagnose von patholo-
gischen Veranderungen ein.

PAIKON analysiert automatisch innerhalb kiirzester Zeit mikroskopische
Aufnahmen von Tumorarealen und untersucht auf diese Weise Tumormar-
ker. Bisher erfolgt diese Analyse herkdmmlich manuell und reprasentativ
stichprobenartig, zur Vermeidung von Fehlern werden zeit- und personalin-
tensive Kontrollverfahren durchgefiihrt. Der Einsatz von Kl zur Auswertung
der Aufnahmen kann die Analyse, die fiir die Identifikation der geeigneten
Therapie erforderlich ist, signifikant beschleunigen.

Die patentierte Technologie von Canary verfolgt einen neuen Ansatz zur Er-
fassung und Messung kritischer Daten und Ausfallerscheinungen in der
Sprache, und kann dadurch perspektivisch die Messungsmethoden der Ver-
haltensgesundheit durch einen Standardansatz zur objektiven und umfas-
senden Messung einer Reihe von Datenpunkten ersetzen.

Beide Anwendungen kdénnen arbeitsintensive Routinen in der Diagnostik
automatisieren; Canary wird bereits im klinischen Bereich, PAIKON aktuell
nur zu Forschungszwecken eingesetzt.

Quelle: Arztezeitung, Kiinstliche Intelligenz unterstiitzt Pathologen bei Tumor.Suche

GlobeNewsWire, New Al Voice Solution by Syntiant and Canary Speech to Detect

Alzheimer’s Disease and Other Health Conditions
(jeweils zuletzt abgerufen am 26.04.2022).

Bei dieser Art von patientennaher KI-Anwendung stellen sich vor allem
regulatorische und arztrechtliche Fragen, die die Anwendung der Kl er-
schweren kénnen. Relevant sind insbesondere:
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. Gewahrung der Verkehrsfahigkeit von auf KI basierenden Produk-
ten —einschlieBlich der enthaltenen Software — als Medizinprodukt,

. Verantwortlichkeit des Arztes flir diagnostische und therapeutische
Entscheidungen,

° Moglichkeit der Bemessung des anerkannten Standes der medizini-
schen Erkenntnisse (dem sog. ,,Goldstandard®, vgl. § 2 Abs. 3 der
Musterberufsordnung fiir Arzte — MBO-A),

° Substituierbarkeit des Arztes durch Kl-basierte Software,
° (Gesundheits-)Datenschutzrechtliche Schranken, sowie die

° Abrechenbarkeit von Leistungen gegeniiber den gesetzlichen Kran-
kenkassen bei Verwendung Kl-basierter Produkte.

Eine Kl-basierte Software, die der hier einschlagigen ,Diagnose, Verhii-
tung, Uberwachung, Vorhersage, Prognose, Behandlung oder Linderung
von Krankheiten” dient, unterliegt als Medizinprodukt den medizinpro-
dukterechtlichen Anforderungen an die Verkehrsfihigkeit (zur Defini-
tion des Medizinprodukts vgl. Art. 2 Abs. 1 Nr. 1 erster Spiegelstrich der
Verordnung (EU) 2017/45 des Europaischen Parlaments und des Rates
vom 5. April 2017 Uber Medizinprodukte, , MedizinprodukteVO“). Dies
bedeutet, dass die Software — um Uberhaupt in den Verkehr gebracht
werden und zum Einsatz kommen zu kénnen — den Voraussetzungen des
Art. 5 MedizinprodukteVO entsprechen (insb. CE-Kennzeichnung nach
MaBgabe von Anhang V der MedizinprodukteVO) und hierfiir unter an-
derem ein Konformitatsbewertungsverfahren (je nach Medizinprodukte-
Kategorie auch unter Einbindung einer Benannten Stelle) durchlaufen
muss. Im Rahmen des Konformitdtsbewertungsverfahrens muss nachge-
wiesen werden, dass ,Wiederholbarkeit, Zuverldssigkeit und Leistung”
entsprechend der bestimmungsgemafen Verwendung der Software ge-
wabhrleistet sind (vgl. Ziff. 17.1 des Anhangs | der MedizinprodukteVO).
Klassisch programmierte Software bereitet insoweit keine besonderen
Schwierigkeiten, da sie nach festen Regeln immer gleich funktioniert und
damit bei gleichem Sachverhalt regelmaRig zu gleichen Ergebnissen fiihrt.
Mit deep learning bei autonomer Kl ist aber gerade nicht sichergestellt,
dass gleiche Sachverhalte zum gleichen Ergebnis flihren (hierzu bereits C.
I. 2.). Es stellt sich daher die Frage, wie die nach Medizinprodukterecht
geforderte Wiederholbarkeit, Zuverlassigkeit und Leistung bei einer Kl-
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basierten Software gewahrleistet werden kann. Gelingt das nicht, ist nach
geltendem Recht eine Verkehrsfahigkeit ausgeschlossen.

Ferner stellt sich die Frage, ob und inwieweit der behandelnde Arzt fir
diagnostische und therapeutische Entscheidungen, die auf Kl-basierten
Anwendungen beruhen, haftet. Soweit bereits heute (Kl-basierte) Soft-
ware eingesetzt wird, gilt: Kommt eine verkehrsfahige Kl-Software im
Rahmen ihrer vom Hersteller ausgelobten Zweckbestimmung zum Ein-
satz, liegt die Verantwortung fir ggf. fehlerhafte Diagnoseergebnisse
oder Therapieentscheidungen dieser Software gemaR den medizinpro-
dukterechtlichen Bestimmungen grundsatzlich beim Hersteller. Bringt
der Arzt die KI-Software jedoch im Rahmen seiner Behandlungsfreiheit
zum Einsatz, obwohl diese (noch) nicht die erforderliche CE-
Kennzeichnung tragt bzw. obwohl sie fiir den vom Arzt gewahlten Einsatz
nicht vom Hersteller ausgelobt worden ist, dann liegt die Verantwortung
beim Arzt selbst. Zugleich muss der Arzt den Patienten dartber informie-
ren, dass im Rahmen der Diagnose/Behandlung ein Produkt zum Einsatz
kommt, das (hierfiir) nicht fir den Verkehr zugelassen ist.

Problematisch ist dabei fir den Arzt, dass sich aufgrund der Neuheit von
Kl-basierten Anwendungen noch kein sogenannter ,,Goldstandard” etab-
liert hat. In diesem Zusammenhang stellt sich die Frage, wie der fiir den
Arzt malRgebliche ,anerkannte Stand der medizinischen Erkenntnisse”
(vgl. § 2 Abs. 3 der Musterberufsordnung fiir Arzte, ,,MBO-A“) beim Ein-
satz Kl-basierter Software zu ermitteln ist. Die Etablierung neuer Stan-
dards wird aulRerdem dadurch erschwert, dass gerade die Kl-basierte
Software darauf abzielt, individualisierte Behandlungsregeln zu entwi-
ckeln — also solche, die noch starker die individuellen Konstitutionen des
Patienten in den Blick nehmen. Die bisherigen auf grofRere Patientengrup-
pen ausgerichteten Behandlungsvorgaben werden durch KI von einer
Vielzahl speziellerer, auf kleinere Patientengruppen zugeschnittener Re-
geln abgel6st (sog. Stratifizierung).

Uber die Grundsitze der Haftungsverteilung hinaus stellt sich aufgrund
der Reichweite Kl-basierter Anwendung die Frage, ob und inwieweit der
Arzt durch Kl-basierte Software ersetzt werden darf (Frage der Substitu-
ierbarkeit des Arztes). So gibt es bereits heute Ansatze, nicht nur Kl-
Software in eine arztliche Behandlung zu integrieren, sondern durch die
KI-Software selbst dem Patient Zugang zu Diagnose- und Behandlungsin-
formationen zu ermdglichen (vgl. z.B. die ,Ada“-App, die Patienten fra-
genbasiert nicht nur eine Diagnose, sondern auch Behandlungsoptionen
aufzeigt). Derzeit wird noch liberwiegend die Auffassung vertreten, dass
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Algorithmen den Arzt unterstiitzen, aber nicht ersetzen dirfen, da nur
der Arzt die sozialen, psychologischen und personlichen Rahmenbedin-
gungen in die Behandlung miteinbeziehen kann. Die Behandlung des Pa-
tienten ist dieser Auffassung folgend nicht nur eine ,,Wahrscheinlichkeits-
rechnung”, sondern ist insbesondere auch an ethischen Grundsatzen zu
orientieren vgl. z.B. § 2 Abs. 1 Satz 1 MBO-A:

LArztinnen und Arzte iiben ihren Beruf nach ihrem Gewissen, den Geboten
der drztlichen Ethik und der Menschlichkeit aus.“

Ausdriickliche gesetzliche Schranken fiir KI-basierte Software gibt es da-
hingehend zwar noch nicht. Das kann sich aber unter Umstanden @andern.
Aullerdem stellen sich die genannten Vorbehalte moéglicherweise bereits
jetzt als ,natiirliche” Barrieren dar, die auch im Rahmen der Konformi-
tatsbewertung eine Rolle spielen kdnnten.

Im Ubrigen unterliegt der Einsatz Kl-basierter Software datenschutz-
rechtlichen Schranken. Da hier Gesundheitsdaten betroffen sind, sind die
datenschutzrechtlichen Anforderungen, wie schon oben unter a) ausge-
fihrt, besonders streng (siehe bereits D. I. 1. a) aa) (3) und D. I. 5. a)).

SchlieBlich stellt sich im Rahmen des gesetzlichen Krankenversicherungs-
systems die Frage, ob und wie Leistungen, die unter Anwendung von KI-
basierter Software erbracht werden, gegeniiber gesetzlichen Kranken-
kassen abrechenbar sind. KI-Software, die im Rahmen arztlicher Behand-
lungen zum Einsatz kommen soll, bedarf als sogenannte neue Untersu-
chungs- und Behandlungsmethode zunachst der Empfehlung des Ge-
meinsamen Bundesausschusses (vgl. § 135 SGB V). Der Gemeinsame Bun-
desausschuss ist das oberste Beschlussgremium der gemeinsamen
Selbstverwaltung im deutschen Gesundheitswesen und setzt sich zusam-
men aus der Kassenarztliche Bundesvereinigung, der Kassenzahnarztliche
Bundesvereinigung, der Deutsche Krankenhausgesellschaft und dem
Spitzenverband Bund der Krankenkassen. Die Empfehlungen beziiglich
neuer Untersuchungs- und Behandlungsmethoden beinhalten (i) die An-
erkennung des diagnostischen und therapeutischen Nutzens der neuen
Methode sowie deren medizinische Notwendigkeit und Wirtschaftlich-
keit — auch im Vergleich zu bereits zu Lasten der Krankenkassen erbrach-
ten Methoden — nach dem jeweiligen Stand der wissenschaftlichen Er-
kenntnisse in der jeweiligen Therapierichtung, (ii) die notwendige Quali-
fikation der Arzte, die apparativen Anforderungen sowie Anforderungen
an MaRnahmen der Qualitatssicherung, um eine sachgerechte Anwen-
dung der neuen Methode zu sichern, und (iii) die erforderlichen
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Aufzeichnungen Uber die arztliche Behandlung. Soll die KI-Software z.B.
als App-Anwendung fiir Patienten zum Einsatz kommen, bedarf die Abre-
chenbarkeit gegeniiber Krankenkassen die Registrierung der App als so-
genannte Digitale Gesundheitsanwendung (vgl. § 33, 139e SGB V). Dies
setzt den Nachweis durch den Hersteller voraus, dass die digitale Gesund-
heitsanwendung (i) den Anforderungen an Sicherheit, Funktionstauglich-
keit und Qualitat einschlieBlich der Interoperabilitat des Medizinproduk-
tes sowie (ii) den Anforderungen an den Datenschutz entspricht und die
Datensicherheit nach dem Stand der Technik gewahrleistet und (iii) posi-
tive Versorgungseffekte aufweist.

6.  Fir Rechtsdienstleistung spezifische regulatorische Hindernisse fiir Kl

Zum jetzigen Zeitpunkt kommen im Bereich Rechtsdienstleistung KI-Systeme —
jedenfalls dann, wenn man regelbasierte Systeme, die nicht lernend sind, nicht
als Kl im engeren Sinne versteht — kaum zur Anwendung.'?® Anderes gilt fir
regelbasierte Technologien, die als Legal Tech zunehmend eingesetzt werden.
In den letzten Jahren wurden insbesondere Access-to-Justice-Geschaftsmo-
delle zur Durchsetzung von (Verbraucher-)Anspriichen mithilfe von Legal Tech
entwickelt. Die Anwendung dieser Geschaftsmodelle in der Realitdt hat jedoch
auch die Schwachstellen der Regulierung rund um Legal Tech aufgezeigt. Da die
existierenden Technologien ebenso wie ggfs. kiinftig zu erwartenden Kl-
Systeme automatisierende Funktionen haben, dirften einige der regulatori-
schen Hindernisse, denen aktuelle Legal Tech-Anwendungen begegnen, auch
den Einsatz von KI-Systemen in der Rechtsdienstleistungsbranche erschweren.

Neben datenschutzrechtlichen Hindernissen sind Dreh- und Angelpunkt der Re-
gulierung von Kl im Kontext der Rechtsdienstleistung berufsrechtliche Rege-
lungen, u.a. das Rechtsdienstleistungsgesetz und das Rechtsanwaltsvergii-
tungsgesetz.

Aus den § 3 BRAO, § 3 RDG ergibt sich, dass Rechtsberatung im Grundsatz nur
von Rechtsanwiltinnen und Rechtsanwilten erbracht werden darf, 130 es sei
denn, es liegt eine gesetzliche Erlaubnis vor.'3! Dies wirkt sich auf den Einsatz
von Technologien im Kontext von Rechtsberatung aus, weil es die Moglichkei-
ten von Technologieanbietern einschrankt, die nicht iber eine Rechtsanwalts-
zulassung verfligen — wiirde ihre konkrete Anwendung als Rechtsdienstleistung

129 Galetzka/Garling/Partheymiiller, MMR 2021, 20 (21).
130 Galetzka/Garling/Partheymiiller, MMR 2021, 20 (21).
131 BGH, Urteil vom 09. September 2021 — 1 ZR 113/20 —, Rn. 16, juris.
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im Sinne des § 2 Abs. 1 RDG eingeordnet werden, verstieRe sie gegen das Ver-
bot des § 3 RDG.

Rechtsanwaltinnen und Rechtsanwalte, die mit ihrer Zulassung zur umfassen-
den Erbringung von Rechtsdienstleistungen befugt sind, unterliegen demge-
geniber anderen berufsrechtlichen Einschrankungen, die der Entwicklung und
dem Einsatz von Legal Tech-Anwendungen gerade unterhalb der Schwelle des
Rechtsdienstleistungsbegriffs oder im Inkassobereich deswegen hinderlich
sind, weil sie die Wettbewerbsfahigkeit der Anwaltschaft gegeniiber anderen
Anbietern einschrianken.'3? Insbesondere die Regelungen zur Vergiitung von
Rechtsberatung hindern an der Stelle, an der Legal Tech-Anwendungen ihre
Vorteile zeigen kénnten. GemaR § 1 Abs. 1 RVG bemisst sich die Verglitung fiir
anwaltliche Tatigkeiten nach dem RVG, folglich nach den Gebihrenkatalogen,
die dieses Gesetz enthalt. Mit Blick auf den Einsatz von Legal Tech ist insoweit
relevant, dass diese Gebiuhrenkataloge Mindestverglitungen festlegen. GemaR
§ 4 RVG darf die gesetzliche Vergltung nur bei aulRergerichtlichen Beratungs-
leistungen unterschritten werden und auch insoweit gibt es Einschrankungen,
§ 4 Abs. 1 Satz 2 RVG. Automatisierte Verfahren sind durch ihr Ansetzen an zeit-
intensiven Arbeitsschritten geeignet, die Effizienz zu steigern und damit die
Kosten fiir die Ratsuchenden zu senken.'33 Wenn die Anwilte und Anwiltinnen
aber gerade mit Blick auf die Vergiltung nicht flexibel auf neue Entwicklungen
reagieren konnen, verlauft sich der Anreiz der Kosten- und Effizienzverbesse-
rung und dirfte die Motivation zur Innovation verringern. Zudem bieten sich
Legal Tech-Anwendungen vor allem auch zur niedrigschwelligen Rechtsbera-
tung an. Besonders effizient flir den niedrigschwelligen Zugang und daher auch
fir den Einsatz von Legal Tech-Anwendungen kann auch die Vereinbarung sein,
dass der Ratsuchende nur bei einem Streiterfolg fir die Beratung bezahlt. Er-
folgshonorare sind aber grundsatzlich gemall § 49b Abs. 2 Satz 1 BRAO unzu-
lassig. Ebenfalls als Hindernis werden teilweise die strengen Anforderungen des
§§ 59a, 59e BRAO an die berufliche Zusammenarbeit in Rechtsanwaltsgemein-
schaften und damit einhergehend an Rechtsanwaltsgesellschaften und (Kapi-
tal-)Beteiligungen daran empfunden.

Der Gesetzgeber hat mit dem Gesetz zur Forderung verbrauchergerechter An-
gebote im Rechtsdienstleistungsmarkt!3* (sog. Legal Tech-Gesetz) in Teilen auf
die Entwicklungen, Innovationen und Rechtsprechung der letzten Jahre rea-
giert und versucht, insbesondere die Befugnisse der Rechtsanwaltschaft an die
der Rechtsdienstleistungen im Inkassobereich anzugleichen. So gibt es bei

132 Galetzka/Garling/Partheymiiller, MMR 2021, 20 (21).
133 ygl. Galetzka/Garling/Partheymiiller, MMR 2021, 20 (25).
134 BGBI. | S. 3415.
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Beratungsleistungen im Bereich von Inkassodienstleistungen keine Einschran-
kungen mehr mit Blick auf ein Unterschreiten der gesetzlichen Vergilitung, wie
dem durch das Legal Tech-Gesetz gedndertem § 4 Abs. 1 Satz 3 RDG zu entneh-
men ist. Zudem ist, anders als bisher, die Vereinbarung eines Erfolgshonorars
in bestimmten Fallen moglich, insbesondere bei Streitwerten bis EUR 2.000 und
wiederum im Inkassobereich, § 4a RDG n.F. Allerdings reagierte die Praxis teil-
weise enttauscht, denn die flexibleren Regelungen zu Vergiitung sind auf den
Inkassobereich bzw. geringe Streitwerte beschrankt, dariber hinaus und auch
mit Blick auf andere Themen bleiben Fragestellungen offen. Dies gilt insbeson-
dere fir den Einsatz von Legal Tech-Anwendungen aulRerhalb des Inkassobe-
reichs.13°

Entscheidend fir den Einsatz von Legal Tech- und kinftig ggfs. auch KI-
Systemen ist also, ob sie unter den Begriff der Rechtsdienstleistung fallen. Dies
war zuletzt Gegenstand mehrerer Gerichtsverfahren.’3® Insbesondere im
Smartlaw-Verfahren zeigte sich, wie differenziert die Gerichte die einzelnen
Elemente des Rechtsdienstleistungsbegriffs und die Stellen, an denen die auto-
matisierten Elemente und das Beratungskonzept diesbeziiglich virulent wer-
den, betrachteten: Die automatisierte Vertragserstellung ordnete der Bundes-
gerichtshof beispielsweise durchaus als eine Tatigkeit im Sinne des § 2 Abs. 1
RDG ein, weil dadurch ein Rechtsdokument erstellt wiirde.'3” Die Subsumtion
unter das RDG scheiterte dann aber daran, dass die Vertragserstellung nicht in
einer konkreten fremden Angelegenheit erfolge, weil die Software nicht auf ei-
nen individuellen realen Fall zugeschnitten sei, sondern allgemeine, tblicher-
weise auftretende Fragen mittels standardisierter Klauseln und Textbausteine
erfasse.!38

Die Rechtsprechung zum Dienstleistungsbegriff zeigt zwar eine gewisse Offen-
heit fiir Entwicklungen im Bereich Legal Tech und insoweit auch eine Bereit-
schaft, regulatorische Hindernisse zu reduzieren.'®® Nichtsdestotrotz lasst die
Einzelfallbezogenheit der Entscheidungen Rechtsunsicherheit dahingehend
bestehen, wie konkrete Anwendungen mit Blick auf das RDG einzuordnen sind.

135

136

137
138
139

Legal Tech Verbands Deutschland e.V., https://www.legaltechverband.de/2021/06/14/stellungnahme-
zum-legal-tech-gesetz/ (zuletzt abgerufen am 26.04.2022).

BGH, Urteil vom 27. November 2019 — VIII ZR 285/18 —, BGHZ 224, 89-177 (wenigermiete.de), Urteil vom
09. September 2021 — | ZR 113/20 —, juris (Smartlaw), sowie die Entscheidungen der Vorinstanzen zu
Smartlaw: LG KéIn, Urteil vom 08. Oktober 2019 —33 0 35/19 —, juris, OLG Koln, Urteil vom 19. Juni 2020 —
I-6 U 263/19 —, juris.

BGH, Urteil vom 09. September 2021 — | ZR 113/20 —, Rn. 26, juris.

BGH, Urteil vom 09. September 2021 — 1 ZR 113/20 —, Rn. 31 ff., juris.

Vgl. Galetzka/Garling/Partheymiiller, MMR 2021, 20 (20), (23).
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Vor diesem Hintergrund ist festzuhalten, dass sich die regulatorischen Hinder-
nisse fur den Einsatz von Legal Tech-Anwendungen und ggfs. kiinftigen KI-
Anwendungen im Bereich der Rechtsdienstleistung in erster Linie aus den be-
rufsrechtlichen Regelungen ergeben. Um die Einsatzmoglichkeiten von Legal
Tech zu illustrieren, werden im Folgenden zwei Anwendungen vorgestellt, nam-
lich im Bereich der automatisierten Beratungsleistung (hierzu a)) und zur Risi-
koabschatzung in Rechtsverfahren (hierzu b)).

a)

Legal Tech fiir automatisierte Rechtsdienstleistungen

Verschiedene Arten von automatisierten Verfahren werden bereits im
Zusammenhang mit Rechtsdienstleistungen eingesetzt. Besondere Auf-
merksamkeit erfuhr zuletzt der Vertragsgenerator Smartlaw, der mittels
eines Fragen-und-Antworten-Katalogs Dokumente, unter anderem Ver-
trage, erstellt.

Beispiel: ,,Smartlaw”

,Smartlaw” ist ein im Internet verfligbarer Generator zur Erstellung von Ver-
tragen und anderen Rechtsdokumenten in den Rechtsbereichen Arbeits-
recht, Gesellschaftsrecht, Bankrecht, Wirtschaftsrecht, Urheber- und Medi-
enrecht, Mietrecht, Erbrecht, Vorsorge und Verfligungen, Reiserecht und
Verkehrsrecht. Das Programm nutzt den hohen Standardisierungsgrad bei
Vertragen in diesen Rechtsbereichen und basiert auf dynamischen anwaltli-
chen Vertragsvorlagen. User werden verschiedene Fragen zum Gegenstand
des Vertrags, zum gewilinschten Inhalt und der Reichweite gestellt. Mithilfe
einer vorprogrammierten Software werden sodann anhand der Antworten
des Users bestimmte vorgefertigte Vertragsklauseln oder Textpassagen ge-
neriert, aus denen ein individueller Vertragsentwurf erstellt wird.

Quelle: Legal Tech Verzeichnis, smartlaw (zuletzt abgerufen am 26.04.2022).
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b) Legal Tech zur Risikoabschatzung von Rechtsverfahren

Die Beurteilung der Erfolgsaussichten einer Klage ist wesentlicher Be-
standteil von rechtlicher Beratungsleistung. Neben dem materiellen und
prozessualen Gesetzesrecht sind Gerichtsentscheidungen zu vergleichba-
ren Rechtsfragen bedeutender Ausgangspunkt fir solche Einschatzun-
gen. Die Vielzahl der Gerichte und Rechtsstreitigkeiten macht diesen
Schritt zeit- und kostenintensiv und damit zum attraktiven Anwendungs-
feld fur technische Datenanalyse. Im Rahmen von legal analytics beurtei-
len Algorithmen anhand von bereits entschiedenen Fallen, welche Ent-
scheidungen zu den jeweiligen Rechtsfragen zu erwarten ist.

Beispiel: ,Ravel Law“

Ravel Law ist ein Programm zur Analyse von Gerichtsentscheidungen — ein
Werkzeug, das insbesondere in Case Law-Systemen immense Erleichterung
in der Rechtsberatung bietet. Das Programm analysiert Rechtsprechungsda-
tenbanken zu den Themen der jeweiligen Beratung und dazu ahnlichen Ent-
scheidungen. Die Funktionen beschranken sich dabei aber nicht auf eine
reine Suche, sondern kategorisieren die Treffer auch nach ihrer Relevanz,
beispielsweise nach Instanzen, und zeigen auch Verbindungen zwischen Ent-
scheidungen an. Diese Kategorisierung stellt das Programm visuell dar. Die
Visualisierung soll den Anwendern, insbesondere Anwaltinnen und Anwal-
ten helfen, den Kontext einer Rechtsfrage schnell zu verstehen und Sucher-
gebnisse zu filtern. Dies wiederum ermdoglicht es ihnen, mehr Zeit fiir Bera-
tungsleistung lGber die Suche hinaus aufzuwenden. Darliber hinaus ist der
Algorithmus in der Lage, Muster in der Entscheidungspraxis von Richtern zu
erkennen und damit zu beurteilen, welche Faktoren deren Entscheidungen
beeinflussen kdnnten.

Quelle: Havard Business School — Digital Initiative, Ravel Law: Unraveling
Justice Through Big Data (zuletzt abgerufen am 26.04.2022).

Im Bereich Klimawandel und Energie spezifische regulatorische Hindernisse
fiir KI

Auch im Zusammenhang mit dem Klimaschutz kommen bereits KI-
Anwendungen zum Einsatz. Besondere Aufmerksamkeit erhalt dabei der Ein-
satz von Kl zur Mustererkennung in klimatischen Veranderungen und damit im
Zusammenhang mit dem Klimawandel. Wenngleich diesbeziiglich bisher wenig
spezifische regulatorische Hindernisse ersichtlich sind, so interessiert doch,
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welche Anwendungen in diesem Zusammenhang kiinftig denkbar sind und wel-
chen Hindernissen diese begegnen kénnten (hierzu a)).

Energieverbrauchsreduzierung und Energieeffizienz werden ebenfalls als wich-
tiger Baustein im Kampf gegen den Klimawandel betrachtet. Im Bereich des
Energiemanagements — und damit auch zur Verbrauchsreduzierung — kommt
Kl im Zusammenhang mit Digitalisierungsprojekten wie Smart Grid oder Smart-
Metering zum Einsatz. Der Energiesektor ist zahlreichen, Gberwiegend europa-
isch harmonisierten Regulierungen unterworfen.4° Dies wirkt sich auf den Ein-
satz von Kl in der Energieinfrastruktur aus. Das Spannungsfeld zwischen Effi-
zienzsteigerung durch den Einsatz neuer Technologien und den
(Sicherheits-)Anforderungen an eine stabile Energieversorgung zeigt sich an ei-
ner Vielzahl von regulatorischen Hindernissen, denen der Einsatz von Kl-
Anwendungen in diesem Bereich begegnen kann (hierzu b)).

a)  Einsatz von Kl zur Mustererkennung im Zusammenhang mit dem Klima-
wandel

Der Klimawandel hat als globales Phanomen viele Ursachen und Folgen,
die oft sektoral oder regional analysiert werden. Diese Zeichen mithilfe
von Kl im Zusammenhang zu beurteilen, kann ein holistisches Verstandnis
des Klimawandels und Ubergreifende Losungen im Bereich des Klima-
schutzes fordern. Entsprechend verfolgt das Bundesumweltministerium
ein Finf-Punkte-Programm fir Kiinstliche Intelligenz'4!, in dessen Rah-
men auf dem besseren Verstindnis der Umwelt durch die bessere
Sammlung und Auswertung von Daten nachgegangen werden soll. So
mochte das Anwendungslabor Kl und Big Data Akteure aus dem Bereich
des Umweltschutzes zusammenbringen und evidenzbasiertes Wissen
und Anwendungen zur Verfligung stellen. Diese Anwendungen dienen
vor allem der Analyse von Daten, der Entscheidungsvorbereitung und der
Modellberechnung.

140 Aysgangspunkt zahlreicher nationaler Energieregulierung ist die Richtlinie (EU) 2019/944 des Européi-
schen Parlaments vom 05.06.2019 mit gemeinsamen Vorschriften fiir den Elektrizitatsbinnenmarkt sowie
deren Vorgangerrichtlinien.

141 Bundesministerium fir Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz |,
https://www.bmuv.de/themen/nachhaltigkeit-digitalisierung/digitalisierung/kuenstliche-intelligenz-
fuer-umwelt-und-klimaschutz/fuenf-punkte-programm-des-bundesumweltministeriums-fuer-kuenstli-
che-intelligenz#c59500 (zuletzt abgerufen am 26.04.2022).

Noerr / B-1786-2021, 35747928 _1, 26.04.2022
Seite 72/87


https://www.bmuv.de/themen/nachhaltigkeit-digitalisierung/digitalisierung/kuenstliche-intelligenz-fuer-umwelt-und-klimaschutz/fuenf-punkte-programm-des-bundesumweltministeriums-fuer-kuenstliche-intelligenz#c59500
https://www.bmuv.de/themen/nachhaltigkeit-digitalisierung/digitalisierung/kuenstliche-intelligenz-fuer-umwelt-und-klimaschutz/fuenf-punkte-programm-des-bundesumweltministeriums-fuer-kuenstliche-intelligenz#c59500
https://www.bmuv.de/themen/nachhaltigkeit-digitalisierung/digitalisierung/kuenstliche-intelligenz-fuer-umwelt-und-klimaschutz/fuenf-punkte-programm-des-bundesumweltministeriums-fuer-kuenstliche-intelligenz#c59500

Beispiele fiir KI-Anwendungen zur klimatischen Mustererkennung und Ef-
fizienzsteigerung im Kampf gegen den Klimawandel

Eines der altesten Startups, die sich dem Umweltschutz widmen, ist ,,One
Concern”. Das Unternehmen benutzt KI-Technologien, um einen ,Digitalen
Zwilling” der Erde nachzubauen und die Folgen des Klimawandels zu erfor-
schen, sowie potenzielle Losungen auszutesten. Dadurch betreiben sie Risi-
koevaluierung und stellen Plattformen her, die strukturelle Schwachen der
Infrastruktur entdecken.

Quelle: One Concern, Homepage des Unternehmens (zuletzt abgerufen am
26.04.2022).

Das Projekt ,,KI am Zug” soll durch Nutzung von Kl den Bahnbetrieb optimie-
ren. Mittels intelligenter Vernetzung der Daten von Infrastruktur und Fahr-
zeugen konnen die Kapazitaten des Schienennetzes besser genutzt werden,
um damit eine Steigerung des Bahnverkehrs unabhangig von einem Ausbau
des Gleisnetzes herbeifiihren. Ziel ist es, eine bestmogliche Verkehrskapazi-
tat, Betriebszuverlassigkeit sowie Energie- und Ressourcennutzung zu errei-
chen. Um dies kiinftig umsetzen zu kénnen, werden Kl-Algorithmen zu-
nachst in einem ,, digitalen Zwilling” des Schienennetzes trainiert.

Quelle: Zukunft Umwelt Gesellschaft, KI_ am Zug (zuletzt abgerufen am
26.04.2022).

,FutureForest” ist ein Vorhaben in der Erprobungsphase, dass der Waldzu-
standsanalyse dient und Entscheidungsvorbereitung zum klimaangepassten
Waldumbau leistet: Mittels KI werden die Daten zur Baumartenzusammen-
setzung, Vitalitat, Bodenbeschaffenheit, Schadlingsentwicklung und Klima-
daten erfasst und analysiert. Auf dieser Grundlage kann entschieden wer-
den, welche Baumarten und Waldtypen sich fir die jeweiligen Standorte
auch mit Blick auf klimatische Veranderungen eigenen.

Quelle: Zukunft Umwelt Gesellschaft, FutureForst (zuletzt abgerufen am
26.04.2022).

Solche Anwendungen dienen wissenschaftlichen Analysen, schaffen Mo-
delle und unterstitzen Entscheidungen.*? Sie haben aber keine direkten
rechtlichen Auswirkungen auf die Anwender oder deren Umfeld. Regula-
torische Hirden sind aus diesem Grund kaum vorhanden.

Ein Anwendungsbereich der KI mit AuBenwirkung kénnte der Einsatz in-
telligenter Systeme zur Analyse von Wetterereignissen sein, an deren

142 yg|. Martini/Ruschemeier, ZUR 2021, 515 (515 f.).
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Ende die Identifizierung und/oder gleichzeitige Ausrufung/Warnung von
Katastrophenfillen bei Naturkatastrophen steht. So kénnten etwa intelli-
gente und vernetzte Wetterstationen und Seismografen die erhaltenen
Daten analysieren und aufgrund einer daraus resultierenden Prognose-
entscheidung eine Warnung vor Naturkatastrophen an die zustandigen
Behorden oder gleich an die Bevolkerung herausgeben. Ginge diese Mel-
dung direkt an die Bevolkerung, so gabe es dafir allerdings in den Lan-
desgesetzen regulatorische Hirden, da die Ausrufung des Katastrophen-
falles der zustandigen Katastrophenschutzbehorde obliegt (z.B. § 10
KatSG BIn, § 42 BbgBKG, Art. 4 BayKSG, § 46 SachsBRKG). Hier stellt sich
eine dhnliche Frage wie beim Einsatz von Kl in der Verwaltung,*** namlich
inwieweit KI-Systeme Ermessensentscheidungen aufgrund eines durch Kl
ermittelten Sachverhaltes treffen diirfen. Kurz gefasst ist eine solche voll-
automatisierte Entscheidung nur dann zulassig, wenn sichergestellt wer-
den kann, dass das eingesetzte KI-System eine alle Umstande des Einzel-
falles ausreichen berticksichtigende Entscheidung treffen wird und dabei
eine sachgerechte Abwagungsentscheidung vornimmt. AuRerdem
misste die demokratische Legitimation des KI-Systems sichergestellt
sein.

b)  Einsatz von Kl zum Energiemanagement und zur Verbrauchsreduzierung

Neue Technologien und insbesondere algorithmische Messungen und In-
formationsermittlungen kénnen auch zur Erreichung eines minimierten
Energieverbrauchs eingesetzt werden. Insbesondere die automatische
Steuerung von Einrichtungen und Apparaten und die intelligente Eintei-
lung von Ressourcen kann einen wesentlichen Beitrag bei der Ver-besse-
rung der Energieeffizienz leisten. Hierbei spielen die Anwendungen Smart
Metering und Smart Grid eine Rolle.

Unter Smart Metering (Intelligente Zahler) ist eine Technologie zu verste-
hen, die es ermdglicht, Energieverbrauch zu messen und zu kontrollieren.
Gehort der Zahler zu einem Smart Grid (Intelligenten Stromnetz), so kann
der Bedarf und das Angebot an den Verbrauch und die Auslastung der
vorhandenen Infrastruktur angepasst werden. Zur Verwirklichung eines
solchen Systems sind mehrere Produktions- und Konsumptionspunkte
(nodes) erforderlich, bei denen mithilfe von Smart Metering Ressourcen
(Gas, Strom usw.) und Daten in eine ,Zwei-Wege-Stromung” Gibertragen
werden. Dadurch kann das System die Erzeugung, Ubertragung und

143 Sjehe bereits unter unter D. II. 4. c).
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Teilung der Ressourcen optimieren. Die Selbstregulierung der nodes gibt
den Konsumenten und Produzenten die Mdglichkeit, miteinander zu
kommunizieren und ihren Bedarf und ihr Angebot in Echtzeit anzupassen.
Dadurch helfen KlI-Technologien eines Smart Grids auch damit, sog. duck
curves, also groRes Ungleichgewicht zwischen Verbrauch und Angebot
von Energie, zu vermeiden. Dariber hinaus kénnen Zeichen von techni-
schen Problemen oder Verschleil friih erkannt und gelost werden, sodass
erhebliche Wartungszeiten und -kosten vermieden werden kénnen.4

Beispiel: ,,Consolinno Energy*“

Die Consolinno Energy GmbH ist ein Unternehmen, dass die Entwicklung von
individuellen und nachhaltigen Losungen von lokalen Strom- und Warme-
versorgungskonzepten samt Einbindung in die Strom- und Regelleistungs-
markte anbietet. Hierfiir bedient sich das Unternehmen Kl-gestitzter Ana-
lyse- und Steuerungswerkzeuge, die eine optimale Nutzung der Netzressour-
cen und der Energie sicherstellen sollen. Mithilfe von breit angelegter Da-
tenerhebung und -auswertung, selbstlernenden Steuerungseinheiten und
digitaler Vernetzung der einzelnen Netzkomponenten verspricht Consolinno
seinen Kunden individuell zugeschnittene Energiekonzepte. Diese sollen die
Wirtschaftlichkeit der Kundenunternehmen erhéhen, aber vor allem sollen
sie die ressourcen- und klimaschonende Nutzung von Energie férdern.
Schliisselbestandteil ist neben der Software und KI-Steuerung eine soge-
nannte ,leafbox” von Consolinno. Diese ist als intelligentes und vernetztes
Messsystem Kernbestandteil eines Smart Grid.

Quelle: Consolinno Energy GmbH, Homepage des Unternehmens (zuletzt abgerufen
am 26.04.2022)

Das energiebezogene Regulierungssystem, das seinen Ursprung lGiberwie-
gend in europdischen Rechtsakten hat, 14° stellt Bedingungen fur Aktivita-
ten im Zusammenhang mit Energieinfrastruktur auf, die sich auch auf den
Einsatz von K, beispielsweise im Rahmen von Smart Grid/Smart Metering
niederschlagen. Dies gilt beispielsweise fiur die Entflechtungsvorschriften
und Sicherheitsanforderungen an Energieanlagen.

Grundlegend im Energiesektor ist das Prinzip der Entflechtung, dem zu-
folge im Wesentlichen Netzbetreiber von anderen Tatigkeitsbereichen

144 Eine Beschreibung der Eigenschaften und Funktionen von Smart Grid durch SAP findet sich beispielweise
unter https://insights.sap.com/smart-grid-ai-in-energy-technologies/ (zuletzt abgerufen am 26.04.2022).

145 yor allem Richtlinie (EU) 2019/944 des Européischen Parlaments vom 05.06.2019 mit gemeinsamen Vor-
schriften flr den Elektrizitatsbinnenmarkt sowie deren Vorgangerrichtlinien.
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der Energieversorgung unabhangig sein missen, vgl. § 6 Abs. 1 Satz 2
EnWG. Das Prinzip zur Entflechtung ist in den §§ 6 ff. ENWG genauer aus-
differenziert; mit Blick auf smarte Netze ist insbesondere relevant, dass
ein Netzbetreiber im Grundsatz ausschlieBlich Netze und keine anderen
Energieanlagen betreiben darf. In einem intelligenten Stromnetz kann
aber gerade die Verzahnung und die Kommunikation von unterschiedli-
chen Anlagen der Energieversorgung, z.B. Erzeugungsanlagen, Netze und
Verbrauchsstellen, wesentlich sein. Besonders exemplarisch zeigt sich
dies im Zusammenhang mit dem Ziel, Uber intelligente Netze besser auf
Verbrauchs- und Bedarfskurven reagieren zu kénnen. Dies diirfte aber vo-
raussetzen, dass im Rahmen des Smart Grid auch tberschiissige Energie
gespeichert werden kann, um sie dann zu Verbrauchshochzeiten einzu-
speisen. Allerdings ist Energiespeicherung grundsatzlich vom Netzbetrieb
zu entflechten, §§ 7 Abs. 1 Satz 2, 8 Abs. 2 Satz 4 EnWG. Hiervon sind
zwar unter bestimmten Umstdanden Ausnahmen denkbar, vgl. § 11b
EnWG, diese unterliegen aber einem Genehmigungsvorbehalt, sodass ein
regulatorisches Hindernis vorliegt. Ebenfalls hinderlich fir den Einsatz
von Kl zur Entwicklung intelligenter Netze dirfte die Regelung des § 6a
EnWG sein, nach der die einzelnen Akteure der Energieversorgung die
Vertraulichkeit wirtschaftlich sensibler Informationen, von denen sie in
Auslibung ihrer Geschaftstatigkeit Kenntnis erlangen, gewahrleisten miis-
sen. Intelligente Netze diirften aber gerade darauf basieren, dass die Da-
ten komponentenibergreifend eingesetzt werden.

Die Energieversorgung unterliegt als Kritische Infrastruktur (§ 2 BSI-
KritisV) besonderen technischen Anforderungen, die die Sicherheit der
Energiewirtschaftskomponenten gewahrleisten sollen. § 49 Abs. 1 Satz 2
EnWG schreibt fiir Energieanlagen vor, dass bei der Gewahrleistung der
technischen Sicherheit die allgemein anerkannten Regeln der Technik zu
beachten sind. Eine technische Regel gilt dann als allgemein anerkannt in
diesem Sinne, wenn sie der ,Richtigkeitsiiberzeugung der Mehrheit der
technischen Fachleute” entspricht und in der Praxis bewahrt und erprobt
ist.146 Bei neuartigen Technologien wie Kl diirfte insbesondere die Erpro-
bung und Bewahrung in der Praxis schwerlich zu erfiillen sein.

Il.  Bestehende rechtliche Ankniipfungspunkte zur Innovationsférderung

Erganzend zu den bereits unter I. dargestellten datenschutzrechtlichen Gestaltungs-
spielrdumen und fachgesetzlichen Ausnahmen zu den regulatorischen Hindernissen

146 BVerwG, Urteil vom 18. Juli 2013 — 7 A 4/12 —, BVerwGE 147, 184-205, Rn. 40;  Strobel, in: Ass-
mann/Pfeiffer, BeckOK EnWG, 1. Ed. 2021, § 49, Rn. 16.
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fir K, die gerade auch ihre Erprobung zulassen, sind spezifisch zur Innovationsférde-
rung die besonderen Rechtsgrundlagen fiir die Erprobung von Kl-Innovationen her-
anzuziehen (dazu 1.). Daneben ist fur die Begleitung und Unterstiitzung in Kl-
Reallaboren durch Behorden an die Rechtsinstrumente des allgemeinen Verwal-
tungsrechts anzukniipfen (dazu 2.).

1. Besonderer Rechtsrahmen fiir die Erprobung von Kl-Innovationen

Mit verschiedenen MaRnahmen zur Innovationsforderung wirft der Entwurf
der Europadischen Kommission fiir eine Kl-Verordnung seine Schatten auch auf
die rechtliche Rahmenbedingungen fiir KI-Reallabore voraus (dazu a)). Diese
werden derzeit auf nationaler Ebene vornehmlich durch Experimentierklauseln
in den Fachgesetzen gepragt, die fiir die sektorspezifische Regulierung soweit
technikoffen zwar Kl-Innovationen miterfassen, oftmals aber fiir die Zulassung
und Ausgestaltung von Kl-Reallaboren nicht hinreichend leistungsstark sind
(dazu b)).

a) MaBnahmen zur Innovationsforderung im KI-Verordnungsentwurf

In Titel V des KI-VO-E sind MaBRnahmen zur Innovationsforderung fiir die
Entwicklung von KI-Anwendungen vorgesehen. Die Kommission sieht ins-
besondere Kl-Reallabore (regulatory sandboxes) als geeignetes Instru-
ment flr die Erprobung und Entwicklung vor dem Inverkehrbringen bzw.
der Inbetriebnahme von innovativen KI-Systemen, Art. 53 ff., Erwagungs-
grund (71) f. KI-VO-E.*%’

Insoweit ist positiv zu bemerken, dass der Aspekt der Innovationsforde-
rung Gberhaupt im Verordnungsentwurf aufgenommen wurde, mit dem
Verweis auf das Konzept der Reallabore eine gewisse Konkretisierung er-
fahrt und insbesondere auch einen flexibleren Umgang mit regulatori-
schen Anforderungen in den Raum stellt.148

Allerdings ist die Idee eines Reallabors nur der Ausgangspunkt der Inno-
vationsforderung —im Wesentlichen kommt es selbstverstandlich auf die
Ausgestaltung des jeweiligen Reallabors an, damit es sein Leistungspo-
tential entfalten kann. Diesbeziiglich ist hinsichtlich der Starke des Ent-
waurfs zu differenzieren: AuRere Bedingungen der Erprobung bzw. solche,
die unabhangig von der Risiko- und Regulierungsstufe des betroffenen Ki-
Systems fiir die KI-Reallabore von Bedeutung sind, ergeben sich mit mehr

147 vgl. auch Ranchordés, Morals + Machines 1/2021, 86 (90).
148 Ranchordds, Morals + Machines 1/2021, 86 (90).
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Deutlichkeit aus dem Entwurf als Anhaltspunkte fiir die inhaltliche und
prozedurale Ausgestaltung der Reallabore. In letzterer Hinsicht trifft der
KI-VO-E keine Regelungen.'4®

Deutlich ist der KI-VO-E insoweit, als er klarstellt, dass die Erprobung in
Reallaboren unter ,direkter Aufsicht und Anleitung der zustandigen Be-
horden” erfolgt, Art. 53 Abs. 1 KI-VO-E, Teilnehmer an Reallaboren also
im direkten Austausch mit Behérden stehen. Dies lasst bereits jetzt die
behordenbezogenen Aspekte des Leistungspotentials von Reallaboren
erkennen, wenngleich Form und Umfang offen bleiben.

Der Umstand, dass der Verordnungsentwurf selbst einen datenschutz-
rechtlichen Ausnahmetatbestand vorsieht, ist besonders bemerkens-
wert, als er insoweit eine konkrete Erleichterung fiir die Erprobung von
KI-Systemen zu bestimmten Zwecken normiert. Dies stellt die einzige kon-
kret ausgeformte Ausnahmeregelung des Entwurfs dar, die in KI-
Reallaboren greifen soll.

Die inhaltliche wie verfahrensbezogene Ausgestaltung soll demgegen-
Uber Gegenstand weiterer EU-Rechtsakte unter Einbeziehung der Mit-
gliedstaaten sein: Die Modalitaten und Bedingungen fiir den Betrieb von
KI-Reallaboren, einschlieBlich Genehmigungskriterien und Antrags- und
Auswahlverfahren sowie fiir die Beteiligung am und den Ausstieg aus ei-
nem Reallabor, vor allem aber die Rechte und Pflichten, die mit dem Re-
allabor einhergehen, soll die Kommission im Wege von Durchfiihrungs-
rechtsakten unter Anwendung des Priifverfahrens nach Art. 5 der Verord-
nung (EU) Nr. 182/2011'*° festlegen, Art. 53 Abs. 6, 74 Abs 2 KI-VO-E. Die
tatsachliche Einrichtung von Kl-Reallaboren obliegt dann gemaR Art. 53
Abs. 1 KI-VO-E den Aufsichtsbehdrden der Mitgliedstaaten, die sich dann
wiederum an den Durchflihrungsakten orientieren dirften. Zudem ist
Art. 53 Abs. 1 und Abs. 4 KI-VO-E zu entnehmen, dass die zustandigen na-
tionalen Behorden die Reallabore anleiten und beaufsichtigen sollen, und
dass eine Haftungsprivilegierung fir Kl-Reallabore nicht zuldssig sein
soll.*>1

149 Ranchordds, Morals + Machines 1/2021, 86 (91).

150 verordnung (EU) Nr. 182/2011 des Europédischen Parlaments und des Rates vom 16. Februar 2011 zur
Festlegung der allgemeinen Regeln und Grundséatze, nach denen die Mitgliedstaaten die Wahrnehmung
der Durchfiihrungsbefugnisse durch die Kommission kontrollieren.

151 Geminn, ZD 2021, 354 (359).
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Dass der Kommissionsentwurf mit Blick auf Reallabore bisher nicht kon-
kreter wird, kann durchaus als eine seiner Schwachstellen bezeichnet
werden. Die allgemeingililtige Festlegung des Leistungspotentials von Kl-
Reallaboren, das die Verordnung verwirklichen will, wiirde die Rechtssi-
cherheit fir Innovatorinnen und Innovatoren deutlich erhéhen und auch
die Vielseitigkeit des Leistungspotentials von Reallaboren hervorheben.
Von Vorteil ware es daher, bereits auf allgemeiner Ebene lber den ge-
genwartigen Stand hinaus zu bestimmen, ob und in welchem Umfang in
KI-Reallaboren behordliche Unterstiitzung (bespoke guidance, confirma-
tion, regulatory comfort) und regulatorische Erleichterungen (derogation,
devolution) vorgesehen sind.'>?

Die vorgesehenen Durchfiihrungsrechtsakte kénnen dieses Ziel auch er-
fillen und dirften Reallabore bereichs- oder technologiespezifischer aus-
gestalten kénnen, anders als dies bei einer allgemeinen Regelung in der
Verordnung der Fall ware. Dennoch wiirde ein konkreter Rahmen zu Re-
allaboren im Bereich Kl in der Verordnung selbst ein starkeres Gegenge-
wicht zu den neuen regulatorischen Hindernissen darstellen, die die Ver-
ordnung nach ihrem Inkrafttreten normieren wird.

Neben der Etablierung des Reallabore-Konzepts und den diesbeziiglichen
Verfahrens- und Kompetenzbestimmungen sieht der KI-VO-E Ausnahmen
von datenschutzrechtlichen Regelungen fiir die Verwendung von Daten
in KI-Reallaboren vor, Art. 54 KI-VO-E.'>3 So erlaubt Art. 54 KI-VO-E unter
strengen Voraussetzungen die Weiterverarbeitung personenbezogener
Daten zur Entwicklung bestimmter KI-Systeme im offentlichen Interesse
im Kl-Reallabor. Hierbei sollen zu anderen Zwecken erhobene personen-
bezogene Daten zu in Art. 54 Abs. 1 lit. a, b KI-VO-E festgelegten Zwecken
(weiter-)verarbeitet werden kénnen, was eine bedeutsame datenschutz-
rechtliche Ausnahme darstellen wiirde. Zudem privilegiert Art. 55 Abs. 1
lit. a KI-VO-E kleine und mittlere Unternehmen beim Zugang zu KiI-
Reallaboren.

Zusammenfassend ist festzuhalten, dass die Verankerung von Behoérden-
begleitung sowie die aktuell vorgesehene datenschutzrechtliche Aus-
nahme bereits einen Eindruck dessen vermittelt, was hinsichtlich der In-
novationsférderung von Kl im Rahmen von Reallaboren zu erwarten sein
wird. Diese Aspekte sind auch geeignet, einen echten Mehrwert zu brin-
gen, weil sie iber die Moglichkeit der Ansprache zustadndiger Stellen

152 Sjehe zum Leistungspotential unter C II. 2.

153 vgl. Bomhard/Merkle, RDi 2021, 276 (279).
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Rechtssicherheit und Gber die datenschutzrechtliche Ausnahmeregelung
Erleichterung bzgl. eines neuralgischen Punktes in der KI-Entwicklung ver-
mitteln kénnen. Dariber hinaus und insbesondere konkret mit dem Blick
auf die im Verordnungsentwurf vorgesehene Regulierung von Kl auf EU-
Ebene ist noch nicht absehbar, wie genau Reallabore ausgestaltet sein
kénnen, in welcher Hinsicht sie regulatorische Hindernisse in der Erpro-
bungsphase verkleinern kénnen, wo also ihr Leistungspotential liegt. Er-
freulich ist allerdings, dass die Notwendigkeit von Ausnahmen erkannt
und durch die Etablierung des Konzepts von Kl-Reallaboren im Verord-
nungsentwurf auf Erprobungsforderung angelegt ist. Letztlich kommt es
flr die Bewertung der Leistungsfahigkeit von Reallaboren aber immer auf
ihre konkrete Ausgestaltung an, sodass insoweit abzuwarten ist, wie die
Modalitaten in den Durchfiihrungsrechtsakten festgelegt werden. Die Er-
wartungen der Anwenderinnen und Anwender, die in Teil Il der Gesamt-
analyse ermittelt werden, kénnen vor diesem Hintergrund Anregung fir
die Beteiligung der Bundesrepublik Deutschland im Verordnungsge-
bungs- und Prifverfahren geben.

b) Technikoffene Experimentierklausen in den Fachgesetzen

Auf nationaler Ebene setzt sich das Sonderregime fiir Reallabore derzeit
vor allem aus Experimentierklauseln in den Fachgesetzen zusammen.

Generell bilden Experimentierklauseln die rechtliche Grundlage fiir die
notwendigen Spielrdume zur Erprobung®* und dienen dem Leistungspo-
tential von Reallaboren zur Beseitigung regulatorischer Hindernisse
(derogation) und Weiterentwicklung der Regulierung (devolution), indem
sie Uberwiegend die Erprobung in Abweichung von bestehenden Vor-
schriften zulassen und mitunter zugleich den rechtlichen Rahmen fir die
Erprobung ausgestalten.'®>

Konkret in Bezug auf Kl-Reallabore sehen die Fachgesetze fiir verschie-
dene sektorspezifische Regulierungen technikoffene Experimentierklau-
seln vor, die die Erprobung von Kl-Innovationen miterfassen kdnnen.
Exemplarisch im Bereich der Mobilitait kann hierfir neben der

154 So auch Schlussfolgerungen des Rates der Européaischen Union zu Reallaboren und Experimentierklauseln
als Instrumente fir einen innovationsfreundlichen, zukunftssicheren und resilienten Rechtsrahmen zur
Bewaltigung disruptiver Herausforderungen im digitalen Zeitalter, 16.11.2020, 13026/20, Ziff. 9;

155 BMWi, Freirdume fir Innovationen, Handbuch fiir Reallabore, 2019, S. 62 ff.; ausfiihrlich hierzu bereits
Noerr-Gutachten, Umsetzung der BMWi-Strategie ,,Reallabore als Testrdume fiir Innovation und Regulie-
rung”: Erstellung einer Arbeitshilfe zur Formulierung von Experimentierklauseln (Los 1), Juni 2020.
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Experimentierklausel in § 2 Abs. 7 PBefG, unter die auch autonomes Fah-
ren fallen dirfte,’>® zudem § 45 Abs. 1 Satz 2 Nr. 6 Alt. 2 StVO zu Ver-
kehrsversuchen benannt werden, wonach die Strallenverkehrsbehorden

,2ur Erprobung geplanter verkehrssichernder oder verkehrsregelnder
Mafinahmen”

die Benutzung bestimmter StraBen oder Strallenstrecken aus Grinden
der Sicherheit oder Ordnung des Verkehrs beschranken oder verbieten
und den Verkehr umleiten kdnnen — nunmehr auch ohne Nachweis einer
besonderen ortlichen Gefahrenlage (§ 45 Abs. 9 Satz 4 Nr. 7 StVO), aller-
dings nach wie vor nur mit den Mitteln der StraRenverkehrsordnung,*>’
aus straRenverkehrsbezogenen Griinden'>® und innerhalb des Vorbehalts
des StraRenrechts.' Anforderungen an die (technische) Ausgestaltung
der Verkehrsbeschrankung Uber das VerhaltnismaRigkeitsprinzip hin-
aus'® stellen weder der Wortlaut noch seine Auslegung. So hat die Recht-
sprechung schon im Jahr 2010 eine sog. Streckenbeeinflussungsanlage
zur automatischen Anzeige von Lkw-Uberholverboten allgemein nach
§ 45 Abs. 1 Satz 1 StVO unbeanstandet gelassen.'®! Erst Recht nach Ein-
fihrung der Rahmenregelung fiir vollautomatisierte Verwaltungsent-
scheidung in § 35a VwV{G sprechen gute Griinde dafir, dass in ihren Mit-
teln herkdmmliche, allerdings durch Kl gesteuerte Verkehrsleitsysteme
auf Grundlage der technikoffene Experimentierklausel in § 45 Abs. 1 Satz
2 Nr. 6 Alt. 2 StVO erprobt werden kdnnen.

Soweit ersichtlich werden allerdings keine Kl-spezifischen Experimen-
tierklauseln in den Fachgesetzen geregelt. Fir die Verwaltung listen na-
mentlich die einzelnen Experimentierklauseln in den E-Government-Ge-
setzen der Lander!®? zur Erprobung solche allgemeinen Verwaltungsver-
fahrensvorschriften auf, die bereits dauerhaft eine Ausnahme fir auto-
matisierte Verwaltungsentscheidungen vorsehen und erweitern allenfalls
ihren Anwendungsbereich mit (z.B. § 20 Abs. 1 Nr. 1 SachsEGovG beziig-
lich § 37 Abs. 5 VWV{G). Hingegen lassen auch ihre Auffangtatbestdande
nur eine Erprobung in Bezug auf Zustandigkeits- und Formvorschriften zu
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Bidinger, Personenbeférderungsrecht, 2. Auflage, 2016, § 2 Rn. 490.

BR-Drs. 591/19v. 07.11.2019, S. 86.

BayVGH, Beschluss vom 28. Juni 2018 — 11 CS 18.964 —, juris, Rn. 11.

VGH BaW{, Beschluss vom 26. Oktober 1994 — 5 S 2344/94 —, juris, Rn. 18.

Dazu BayVGH, Beschluss vom 28. Juni 2018 — 11 CS 18.964 —, juris, Rn. 18.

Vgl. BVerwG, Urteil vom 23. September 2010 — 3 C 37/09 —, BVerwGE 138, 21-35, Rn. 23.
Z.B. § 20 SachsEGovG, Art. 19 BayEGovG, § 9 EGovG S-H.
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(z.B. § 20 Abs. 2 SdachsEGovG). Unter diese sind gerade nicht die spezifi-
schen regulatorischen Hindernisse flr die Erprobung von Kl-Innovationen
durch die Verwaltung in §§ 24 Abs. 1 Satz 3, 35a VwVfG zu fassen, da
diese als Verfahrensregelungen einzustufen sind.63

Die vorhandenen Experimentierklauseln in den Fachgesetzen erweisen
sich mangels Kl-spezifischer Ausgestaltung dann oftmals als nicht leis-
tungsstark. Denn mit ihren technikoffenen Tatbestdanden sind die Experi-
mentierklauseln schon nicht hinreichend konkret gefasst und kdénnen
auch auf Rechtsfolgenseite keine technisch-spezifische Balance zwischen
Innovationsoffenheit und Innovationsverantwortung herstellen, die ge-
rade fir die Erprobung der komplexen Schliisseltechnologie Kl von grund-
legender Bedeutung ist. Die Regulierungsbehorden, die mit den fach-
fremden Kl-spezifischen Risiken oftmals nicht vertraut sind, werden bei
der Zulassung und Ausgestaltung von Kl-Reallaboren nicht hinreichend
gelenkt, sodass die Gefahr einer zu engen bzw. zu weiten und zudem un-
einheitlichen Auslegung der Experimentierklauseln zur Erprobung von KI-
Innovationen besteht. Dort wo in den Fachgesetzen Experimentierklau-
seln zur Beseitigung regulatorischer Hindernisse fehlen, bleibt die Erpro-
bung von Kl-Innovationen von vornherein unzulassig.

2. Allgemeine Rechtsinstrumente zur Begleitung und Unterstiitzung in KI-
Reallaboren

Neben dem Sonderregime fiir die Erprobung von Kl-Innovationen sind ergan-
zend die Rechtsinstrumente des allgemeinen Verwaltungsrechts in Betracht zu
ziehen, um das vielseitige Leistungspotenzial von KI-Reallaboren insbesondere
auch zur Uberwindung von Rechtsunsicherheiten sowie tatsichlichen Unge-
wissheiten zu nutzen.

Mit unverbindlichen Auskiinften (dazu a)), verbindlichen Rechtsfeststellungen
(dazu b)), Zusagen zum Unterlassen von aufsichtsrechtlichem Einschreiten
(dazu c)) und offentlich-rechtlichen Vertragen (dazu d)) konnen die Regulie-
rungsbehdrden unter verschieden weitreichenden Einschrankungen Innovato-
rinnen und Innovatoren bei der Erprobung ihrer KI-Innovation begleiten und
unterstitzen, wobei fir eine rechtssichere und leistungsstarke Ausgestaltung
von Kl-Reallaboren eine spezielle Regelung der Rechtsinstrumente fiir Erpro-
bungszwecke mitunter rechtlich geboten, stets aber empfehlenswert bleibt.

163 7u § 35a VWVFG zutreffend Martini/Nink, DVBI 2018, 1128 (1130 f.).
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a)  Unverbindliche Auskiinfte zum Informationsaustausch mit den Innova-
torinnen und Innovatoren (bespoke guidance)

Vor allem im Vorfeld der Erprobung von Kl-Innovationen kdnnte die Re-
gulierungsbehorde die Innovatorinnen und Innovatoren unterstiitzen, in-
dem sie Uber KI-Reallabore informiert (z.B. Merkblatter Giber Zulassungs-
kriterien fir KI-Reallabore) oder ggfs. zusammen mit Interessenten ermit-
telt, welchen Schritten die Erprobung im Reallabor folgen soll. Auch wah-
rend des Reallabors konnte sie sich unter dem Oberbegriff der bespoke
guidance mit den Innovatorinnen und Innovatoren Uber die rechtlichen
Probleme der Erprobung austauschen, ohne verbindliche Feststellungen
zu treffen (z.B. allgemeine Leitlinien fir die Erprobung in KI-Reallaboren).
Gibt es einen gemeinsamen Plan, der die Schritte der Erprobung festlegt,
kann die Befolgung dessen ebenfalls Gegenstand von behérdlicher Be-
gleitung sein.

Durch unverbindliche Auskiinfte macht sich die Regulierungsbehérde
zwar gerade kein allgemeines Rechtsinstrument zunutze, da sie sich mit
ihrem schlichthoheitlichen Handeln nicht rechtlich binden will.14 Aller-
dings bleibt sie auch fir ihr Informationshandeln an ihre Zustandigkeits-
bereiche gebunden.!®® Bei unzureichender Klarstellung gegeniiber den In-
novatorinnen und Innovatoren kann zudem der Ubergang zu verbindli-
chen Rechtsfeststellungen flieRend sein.

b)  Verbindliche Rechtsfeststellungen zur Zuldssigkeit der Erprobung (con-
firmation)

Um Rechtsunsicherheiten der Innovatorinnen und Innovatoren auszurau-
men, konnte die Regulierungsbehorde eingangs des Reallabors die Ver-
einbarkeit der KI-Innovation mit dem bestehenden Regulierungsrahmen
feststellen und aus dem Interesse der Innovatorinnen und Innovatoren
an Planungssicherheit heraus sich auch an ihre rechtliche Bewertung bin-
den (confirmation).

Anders als bei einer bloRen Auskunft kommt der Entscheidung tiber die
Zulassigkeit der Erprobung dann als feststellender Verwaltungsakt der-
gestalt Regelungswirkung zu, dass die Regulierungsbehorde von ihrer
rechtlichen Bewertung der Kl-Innovation im Reallabor grundsatzlich nicht

164 Maurer/Waldhoff, Allgemeines Verwaltungsrecht, 20. Aufl. 2020, § 9 Rn. 63.
165 Grundlegend BVerfG, Beschluss vom 26. Juni 2002 — 1 BvR 558/91 —, BVerfGE 105, 252-279.
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abweichen kann.®® Dies gilt allerdings nur in Bezug auf die ihrer Entschei-
dung zugrunde liegende Sach- und Rechtslage und insbesondere dann
nicht mehr, wenn sich nachtraglich die Merkmale und Eigenschaften der
KI-Innovation in tatsachlicher oder rechtlicher Hinsicht andern. An ihre
Rechtsfeststellungen ist die Regulierungsbehdrde unmittelbar gebunden;
sie sichert nicht lediglich ein zuklnftiges Verhalten zu.®’

Hingegen kann den verbindlichen Rechtsfeststellungen keine gestal-
tende Wirkung zukommen und sind diese von den Entscheidungen der
Regulierungsbehodrde (iber die Zulassung der Erprobung von KI-
Innovationen zu unterscheiden: Die Regulierungsbehérde ist auf Grund-
lage des allgemeinen Verwaltungsrechts nicht imstande, zu Erprobungs-
zwecken regulatorische Hindernisse zu beseitigen (derogation), da sie
nach dem Vorrang des Gesetzes an die speziellen Vorschriften in der sek-
torspezifischen Regulierung in den Fachgesetzen und ausfiihrenden
Rechtsverordnungen gebunden bleibt (Art. 20 Abs. 3 GG)!. Allenfalls
kann die Regulierungsbehorde mit ihren Feststellungen die fachgesetzli-
chen Anforderungen an eine rechtskonforme Ausgestaltung der KiI-
Innovation konkretisieren, ohne hiervon abzuweichen. Die verbindlichen
Rechtsfeststellungen zur Zulassigkeit der Erprobung treten nicht anstelle
von Experimentierklausein.

Ob die Regulierungsbehorde fiir ihre Rechtsfeststellungen tGiberhaupt und
insbesondere dort einer gesetzlichen Ermachtigung bedarf, wo sie den KI-
Innovationen Inhaltsbestimmungen auferlegt,'®® kann letztlich offenblei-
ben, da sie jedenfalls schon auf Grundlage und in den Grenzen ihrer Auf-
sichtsbefugnis auch feststellende Verwaltungsakte erlassen darf.1”?

Wenn auch die Regulierungsbehorde hierdurch die grundrechtssensible
Rechtslage fiir die Erprobung von Kl-Innovationen nicht unmittelbar ge-
staltet, bleibt eine spezielle Regelung fiir Reallabore, und hierunter ins-
besondere auch Kl-Reallabore, méglich und erstrebenswert, um ihr Po-
tential zur Begleitung und Unterstlitzung der Erprobung fiir alle Akteure
rechtsklar und -sicher auszugestalten.

166
167
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169
170

Vgl. BVerwG, Urteil vom 05. November 2009 — 4 C 3/09 —, juris, Rn. 15.

Zu undifferenziert Kronke, JZ 2021, 434 (440).

Maurer/Waldhoff, Allgemeines Verwaltungsrecht, 20. Aufl. 2020, § 6 Rn. 2.

Zum umgekehrten Fall OVG BlIn-Bbg, Beschluss vom 26. April 2012 - OVG 5 S 27.11 —, juris, Rn. 39.

Vgl. BVerwG, Urteil vom 20. August 2014 — 6 C 15/13 —, juris, Rn. 23; BVerwG, Urteil vom 24. Oktober
2002 —7 C9/02 —, BVerwGE 117, 133-137, Rn. 10; Ramsauer, in: Kopp/Ramsauer, VWV{G, 22. Aufl. 2021,

§ 35 Rn. 92a.
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c)  Zusage zum Unterlassen von aufsichtsrechtlichem Einschreiten gegen
die Erprobung (regulatory comfort)

Tatsachlichen Ungewissheiten der Erprobung von Kl-Innovationen kénn-
ten die Regulierungsbehorden in Reallaboren begegnen, indem sie auf
Grundlage eines Plans fiir den Ablauf der Erprobung unter festgelegten
Schutzvorkehrungen versichern, gegen die Durchfiihrung der Erprobung
im Reallabor nicht aufsichtsrechtlich einzuschreiten (regulatory comfort).

Der Regulierungsbehdrde steht in diesem Zusammenhang das allgemeine
Rechtsinstrument der schriftlichen Zusage zur Verfligung. Vorbehaltlich
spezieller fachgesetzlicher Regelungen kann die Regulierungsbehorde
nicht nur auf Grundlage von § 38 VwVfG zusichern, einen bestimmten
Verwaltungsakt spater zu erlassen oder zu unterlassen, sondern auch
wirksam allgemein zusagen, irgendeine Aufsichtsmalnahme zu unterlas-
sen.17!

Allerdings kann eine solche Zusage nur dann rechtmaRig gemacht wer-
den, wenn die Regulierungsbehoérde nicht zum aufsichtsrechtlichen Ein-
schreiten verpflichtet ist, also (i) grundsatzlich das aufsichtsrechtliche Ein-
schreiten im Ermessen der Regulierungsbehorde steht und (ii) dieses
nicht ausnahmsweise auf Null reduziert ist. Letzteres ist insbesondere
dann der Fall, wenn eine gelockerte Gesetzesbindung aufgrund erhebli-
cher Gefahren fir wesentliche Rechtsgliter oder unangemessener Ein-
griffe in Grundrechte ermessensfehlerhaft wire.'’? Dort, wo die Erpro-
bung der Innovation mit dem bestehenden Regulierungsrahmen nur be-
dingt vereinbar ist, bliebe es einer Prifung im Einzelfall Giberlassen, ob
das jeweilige regulatorische Hindernis ein aufsichtsrechtliches Einschrei-
ten gebietet. Aber auch dort, wo die Erprobung mit tatsachlichen Unge-
wissheiten verbunden ist, kann die Regulierungsbehérde zum aufsichts-
rechtlichen Einschreiten zur Wahrung grundrechtlicher Schutzpflichten
verpflichtet sein. Nur auf Grundlage einer ermessensfehlerfreien Prii-
fung der rechtlichen wie tatsachlichen Einzelfallumstiande darf eine Er-
probung der Innovation von der Regulierungsbehorde geduldet wer-
den.

171 Zur Zusage Stelkens, in: Stelkens/Bonk/Sachs, VWVfG, 9. Aufl. 2018, § 38 Rn. 15; im Baurecht ThirOVG,
Urteil vom 24. Oktober 2007 — 1 KO 645/06 —, juris, Rn. 50; OVG Magdeburg, Beschluss vom 26. Mai 2009
— 2L 164/08 —, juris, Rn. 4; im Wasserrecht VGH BaW, Urteil vom 05. April 1990 — 5 S 1242/89 —, juris,
Rn. 33.

172 ygl. Maurer/Waldhoff, Allgemeines Verwaltungsrecht, 20. Aufl. 2020, § 7 Rn. 24 f.
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Hierflr konnte die Regulierungsbehorde auf einen ,dynamischen Zusi-
cherungsmechanismus“'’3 zuriickgreifen, der ein Unterlassen von auf-
sichtsrechtlichem Einschreiten nur zusammen mit erprobungsbegleiten-
den Nebenbestimmungen®’# zusagt. So kdnnte mithilfe von Auflagen im
Sinne des § 36 Abs. 2 Nr. 4 VwVfG dem Innovator bzw. der Innovatorin
ein bestimmter Ablauf fiir die Erprobung der Innovation unter Festlegung
von Schutzvorkehrungen vorgegeben und Informations-, Berichts- sowie
Evaluationspflichten auferlegt werden. Mit der Befristung nach § 36
Abs. 2 Nr. 1 VwVfG ware das Reallabor sinnvoll begrenzt. Behalt sich die
Regulierungsbehorde weitere Auflagen vor (§ 36 Abs. 2 Nr.5 VwVfG),
kann sie ferner dem Umstand Rechnung tragen, dass sie an ihre Zusage
von vornherein bei einer erheblichen Anderung der Sach- oder Rechts-
lage nicht mehr gebunden ist (vgl. § 38 Abs. 3 VWV{G).

Die Regulierungsbehérde kann zur Begleitung der Erprobung mit Neben-
bestimmungen in den Grenzen ihrer sachlichen Zustandigkeit befugt sein,
allerdings nur dort, wo sich die Aufsicht auch auf die KI-Innovation und
ihre Anwendung erstreckt und sich nicht nach dem gewerberechtlichem
Leitbild der Zuverlassigkeit auf die Person des Innovators bzw. der Inno-
vatorin beschrankt.’>

Wenn auch das allgemeine Rechtsinstrument der Zusage unter den ge-
schilderten Einschrankungen fiir den Einzelfall eine weitere Vorlage fir
leistungsstarke Reallabore bieten kann, bleibt eine spezielle Regelung
moglich und insbesondere fiir KI-Reallabore sogar rechtlich geboten, um
den Vorbehalt des Gesetzes aus Art. 20 Abs. 3 GG'’® mit Blick auf die We-
sentlichkeit der Durchfiihrung der Erprobung besonders von KI-
Innovationen fiir die Grundrechte der Innovatorinnen und Innovatoren,
namentlich auch auf Gleichbehandlung nach Art. 3 Abs. 1 GG, fir die
grundrechtlichen Schutzpflichten flr Dritte und fiir das Interesse der All-
gemeinheit an der Innovationsférderung zu wahren.

d)  Offentlich-rechtliche Vertrige zur Erprobung von Kl-Innovationen

Alternativ zum einseitigen Verwaltungshandeln konnten Regulierungsbe-
horden im kooperativen Sinne der Begleitung und Unterstiitzung der

173 Krodnke, JZ 2021, 434 (440).

174 7u deren Zuldssigkeit schon Krénke, JZ 2021, 434 (441) m.w.N.

175 zutreffend Kronke, JZ 2021, 434 (439).

176 5o z.B. BVerfG, Beschluss vom 29. Oktober 1987 — 2 BvR 624/83 —, BVerfGE 77, 170-240, Rn. 135.
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Erprobung nicht zuletzt auch in 6ffentlich-rechtlichen Vertragen Realla-
bore ausgestalten.

Soweit zur Erprobung vom bestehenden Regulierungsrahmen abgewi-
chen werden muss, konnte die Regulierungsbehorde 6ffentlich-rechtliche
Vertrage nach § 54 Satz 1 VwVfG von vornherein nur auf Grundlage von
Experimentierklauseln schlieBen. Im Rahmen der fachrechtlichen Spiel-
raume konnte dann zuldssiger Vertragsgegenstand die Verpflichtung der
Regulierungsbehorde zum Unterlassen eines aufsichtsrechtlichen Ein-
schreitens gegen die Erprobung in Gegenleistung zur Verpflichtung der
Innovatorin bzw. des Innovators zur Einhaltung des Plans fir die Erpro-
bung und zum Ergreifen erprobungsbegleitender Schutzvorkehrungen
sein.'”’ Bei der vertraglichen Ausgestaltung der Reallabore wére insbe-
sondere nach § 56 Abs. 1 VwVfG auf eine hinreichend bestimmte Festle-
gung der Gegenleitung, ihre Angemessenheit und auf das Koppelungsver-
bot zu achten. Nicht zuletzt aber auch mit Blick auf den Vorbehalt in § 58
Abs. 1 VWV{G, wonach der Vertrag erst mit schriftlicher Zustimmung der
oftmals durch die sektorspezifische Regulierung geschiitzten und bei der
Erprobung betroffenen Dritten wirksam wird, bliebe der Abschluss 6f-
fentlich-rechtlicher Vertrage zur Erprobung von Innovationen mit erheb-
lichen rechtlichen Unsicherheiten versehen.

Auch Mustervertrage als gewisse Handlungsanleitungen fiir die einzelnen
Regulierungsbehorden konnten diese Unwagbarkeiten im Einzelfall nicht
rechtssicher beseitigen und gingen zulasten der Vorteile einer individuel-
len Vertragsgestaltung. Angesichts der Erfahrungen aus der Anwendungs-
praxis flr Experimentierklauseln, wonach ihrer Leistungsstarke ein zu of-
fener Handlungsrahmen fiir die Regulierungsbehorden hinderlich sein
kann, erscheint zumindest die Ausgestaltung von Kl-Reallaboren in 6f-
fentlich-rechtlichen Vertragen in breiter Anwendung derzeit nicht sinn-
voll, ohne eine solche in Einzelfdllen nach eingehender rechtlicher Pri-
fung von vornherein auszuschlief3en.

177 vgl. Maurer/Waldhoff, Allgemeines Verwaltungsrecht, 20. Aufl. 2020, § 14 Rn. 22 f.
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Sachverhalt und Fragestellung

Im Rahmen der Reallabore-Strategie zur Forderung digitaler Innovationen und zur
Weiterentwicklung ,smarter” Rechtsrahmen hat das Bundesministerium fiir Wirt-
schaft und Klimaschutz (,BMWK") uns beauftragt, die Potentiale und rechtlichen Um-
setzungsmoglichkeiten von Kl-Reallaboren auf europdischer und nationaler Ebene
und schwerpunktmaRig in den Sektoren Finanzen, Mobilitat, Verwaltung, Gesund-
heit, Rechtsdienstleistung sowie Klimawandel und Energie zu analysieren.

Der vorliegende Teil setzt die Gesamtanalyse fort, welche in Teil I' bereits in Begriff
und Potential von KI-Reallaboren eingefiihrt und einen Uberblick tiber den bestehen-
den Regelungsrahmen gegeben hat, indem branchentibergreifende und sektorspezi-
fische regulatorische Hindernisse fir Kinstliche Intelligenz (,KI“) identifiziert und
rechtliche Anknipfungspunkte fiir die Forderung von Kl-Innovationen aufgezeigt
wurden.

Hieran anknipfend werden in Teil Il der Gesamtanalyse die Anforderungen an Kil-
Reallabore zusammenfassend dargestellt. Dies beinhaltet unter C. die Wiedergabe
von Erkenntnissen aus Interviews mit Expertinnen und Experten fir Kl aus der natio-
nalen Praxis zu ihren Erfahrungen mit Kl und Erwartungen an Reallabore in den Sek-
toren Finanzen, Mobilitat, Verwaltung, Gesundheit, Rechtsdienstleistung sowie Kli-
mawandel und Energie. Erganzend werden unter D. Modelle und Erfahrungen mit Kl-
Reallaboren im Ausland untersucht. AbschlieBend zeigt die Analyse unter E. Empfeh-
lungen aus der Literatur fir die Erprobung von Kl-Innovationen auf.

Diese Bedarfs- bzw. Potentialanalyse bildet die Grundlage fiir Losungen zur rechtli-
chen Ausgestaltung leistungsstarker KI-Reallabore, die Gegenstand von Teil lll der
Gesamtanalyse und damit eines gesonderten Arbeitsprodukts ist.

Noerr-Gutachten, Analyse der Potentiale und rechtlichen Umsetzungsmaoglichkeiten von Ki-Reallaboren
auf europaischer und nationaler Ebene unter besonderer Berlicksichtigung des Entwurfs der Europai-
schen Kommission fiir einen KI-Rechtsrahmen, Teil |: Regelungsrahmen: Analyse zum rechtlichen Rahmen
fir KI in den Sektoren Finanzen, Mobilitat, Verwaltung, Gesundheit, Rechtsdienstleistung sowie Klima-
wandel und Energie, April 2022.
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B. Zusammenfassung

l. Zu Erkenntnissen aus den Experteninterviews?

. Brancheniibergreifend haben die Expertinnen und Experten fir den Einsatz von Ki
vor allem datenschutzrechtliche Hindernisse identifiziert und in diesem Zusammen-
hang verschiedene Problemkreise wie die Anonymisierung personenbezogener Da-
ten und die Datenilibermittlung in Drittlander auRerhalb der Europaischen Union /
des Europdischen Wirtschaftsraums thematisiert. Insgesamt wurde deutlich, dass
hinsichtlich der zu beachtenden datenschutzrechtlichen Pflichten branchenibergrei-
fend grolRe Rechtsunsicherheit besteht, die letztlich in Innovationshindernissen re-
sultiert. In diesem Zusammenhang wurde insbesondere der Mangel an klaren daten-
schutzrechtlichen Vorgaben und Richtlinien (etwa von zustdandigen Datenschutzbe-
horden) zur Umsetzung der gesetzlichen Datenschutzpflichten und der Durchfiihrung
datenschutzrechtlicher Risikoabwagungen hervorgehoben.

° Die Interviewteilnehmenden aus dem Finanzsektor haben mit der Schaffung insti-
tutstibergreifender Pools fir KlI-Trainingsdaten einerseits und zur Geldwaschepri-
fung andererseits zwei mogliche konkrete Anwendungsfille fiir KI-Reallabore identi-
fiziert und sich positiv Uber die Mdglichkeit der Teilnahme an solchen Reallaboren
geduBert. Besondere Erwartungen werden an einen sicheren, aber zugleich flexiblen
Rechtsrahmen sowie an die Zusammenarbeit mit den zustdandigen Aufsichtsbehor-
den gestellt.

° Fir den Mobilitatssektor waren alle Interviewteilnehmenden der Ansicht, dass der
Erprobung von KI-Technologien im Rahmen von Reallaboren sowohl im Individualver-
kehr als auch im 6ffentlichen StraBen- und Schienenverkehr und im Bereich der ver-
kehrsmittelibergreifenden Steuerung grofRes Potential innewohnt. Von den schon
zur Verfiigung stehenden Erprobungsmoglichkeiten wird bereits umfanglich Ge-
brauch gemacht; die hierbei gewonnenen, wichtigen Erkenntnisse kdonnen fir eine
kiinftige Skalierung von KlI-Reallaborprojekten von groRer Bedeutung sein. Konkrete
Anforderungen an die Schaffung neuer KI-Reallabore wurden zum Teil beziiglich des
Einsatzes von Kl im offentlichen Personennahverkehr formuliert.

° Aus Sicht der Expertinnen und Experten kdnnen Reallabore gerade fiir den Einsatz
von Kl in der Verwaltung eine Erprobung rechtssicher ermoglichen und zur weiteren
Verbreitung von KI-Anwendungen beitragen. Zunachst sollte moglichst weniger kom-
plexe und schwach regulierte Kl erprobt werden, wobei regulatorische Hiirden insbe-
sondere fiir vollautomatisierte Verwaltungsentscheidungen identifiziert wurden. Um

2 Die nachfolgende Zusammenfassung gibt die Aussagen der Interviewteilnehmenden ohne eine rechtliche

Prifung oder Bewertung durch uns oder das BMWK wieder.
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die Akzeptanz von Kl-Reallaboren in der Verwaltung zu steigern, kdnnten datenba-
sierte Anreize geschaffen werden und misste der Erprobungsrahmen eindeutig defi-
niert sowie eine praktische Unterstiitzung und offene Kommunikation, auch in der
Bevolkerung, sichergestellt werden.

Die Expertinnen und Experten aus dem Gesundheitssektor haben vor allem daten-
schutzrechtliche Hindernisse fir den Einsatz von Kl im Bereich der Diagnostik und
Therapie sowie der Friiherkennung von Epidemien geschildert. Im Medizinprodukte-
recht missten insbesondere Klassifizierungs- und Konformitatsbewertungsprozesse
fir lernende Kl angepasst und harmonisiert werden. Fiir KI-Reallabore wird tUbergrei-
fend das Potential gesehen, Daten in einem gesicherten Raum zuganglich zu machen,
ihren Austausch zu erleichtern und die Bildung von Datenpools zu fordern. Trotz un-
terschiedlicher Ansatze fiir die konkrete Ausgestaltung von Kl-Reallaboren im Ge-
sundheitssektor wird im Grundsatz eine innovationseffiziente, aber rechtssichere
Ausgestaltung von Kl-Reallaboren gefordert.

Fir den Rechtsdienstleistungssektor ldsst sich als zentrale Aussage der Interviews
herausstellen, dass besonderer Bedarf fiir die Anpassung der berufsrechtlichen An-
forderungen an neue Technologien und Geschaftsmodelle bestehe, da durch die Ein-
fihrung eines flexibleren Regulierungsrahmens die Effektivitdt der Beratung sowie
der Zugang der Blirger zu Rechtsdienstleistungen erhoht werden konne. Dabei eigne-
ten sich zentrale Punkte des berufsrechtlichen Rahmens besonders fiir die Erprobung
neuer Ansatze und Regulierungsmodelle, die den Einsatz innovativer Technologien
fordern und den Zugang zu Rechtsdienstleistungen erleichtern wiirden. Hierzu zahl-
ten insbesondere das Provisions-, Fremdbesitz- und das Prozessfinanzierungsverbot.

Im Bereich Klimawandel und Energie machten die Interviews deutlich, dass vor allem
datenschutzrechtliche Anforderungen Hindernisse darstellen kdnnen, da insbeson-
dere im Bereich des Energiemanagements und der Verbrauchssteuerung eine fun-
dierte Datengrundlage erforderlich sei. Daneben werden die strengen Vorgaben zur
Entflechtung als hindernd empfunden. Zahlreiche Expertinnen und Experten aus dem
Energiesektor bestatigten die Potentiale von Reallaboren fir den Einsatz von Kl in
ihren Bereichen und begriiSten deren Einfihrung als Mittel fir ein verbessertes Ener-
giemanagement. Sie legten besonderen Wert auf ein hohes Mal an Flexibilitdt im
Bereich Datenaustausch und ein besseres Verstandnis der jeweils anwendbaren re-
gulatorischen Anforderungen. Daflir und um einen angemessenen Regelungsrahmen
entwickeln zu kénnen, erachte man eine effektive Unterstlitzung von behordlicher
Seite und die Einbeziehung der relevanten Akteure aus der Wirtschaft als dufSerst
wichtig.
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Zu Modellen und Erfahrungen aus dem Ausland

Die rasante Entwicklung und die Entwicklungspotentiale von Kl in der Wirtschaft, der
Forschung und der Industrie haben Gesetzgeber und Aufsichtsbehérden weltweit
dazu veranlasst, den Einsatz von Kl in unterschiedlichen Bereichen zu untersuchen.
Hierflr haben zahlreiche Staaten nationale Strategien fiir Kl entwickelt, einschliel3-
lich Regelungen und Initiativen fir den Einsatz von Reallaboren.

Der Einsatz und die Gestaltung von Reallaboren weisen dabei teils erhebliche Unter-
schiede auf. Bei den in diesem Gutachten analysierten Staaten lassen sich dennoch
bestimmte Tendenzen und Trends ausmachen. So befindet sich mehr als die Halfte
der dargestellten Reallaborprojekte bereits in der Umsetzungsphase und eréffnet
neuen Technologien Testmoglichkeiten unter angepassten bzw. erleichterten regula-
torischen Bedingungen.

Nur in etwa einem Drittel der untersuchten Staaten sind Reallabore Kl-spezifisch
ausgestaltet. In den anderen Initiativen erfassen Reallabore bzw. Sandboxes eine
Vielzahl von technologiegetriebenen innovativen Ansatzen, zu denen Kl-basierte Pro-
jekte nur im Einzelfall gehdren. Daruber hinaus konzentriert sich ein Drittel der un-
tersuchten Staaten entweder ausschlieRlich oder neben Kl-Reallaboren auf FinTech-
Sandboxes. SchlielRlich ldsst sich ein Trend erkennen, Kl-Reallabore datenorientiert
auszugestalten. So gewadhrt mindestens ein Viertel der Projekte zur Férderung von
KI-Anwendungen Zugang zu Datenpools des 6ffentlichen Sektors und/oder erhalt
Unterstiitzung von den Datenschutzbehorden.

Zu Empfehlungen aus der Literatur

In der Literatur werden die Potentiale des Einsatzes von Kl als neuartige Schliissel-
technologie weitverbreitet anerkannt. Als regulatorische Hindernisse fir den Einsatz
von Kl werden vor allem datenschutzrechtliche Vorgaben identifiziert.

Die Auswertung der Literatur zeigt auch, dass Reallabore als bereichsiibergreifende
Losung fiir die Erprobung von Innovationen sowie speziell KI-Anwendungen und ihrer
Regulierung nur vereinzelt in Betracht gezogen werden. Fiir die einzelnen Sektoren
sind wiederum deutliche Unterschiede sichtbar: Wahrend KI-Reallabore in den Be-
reichen Gesundheit und Klimawandel in der Literatur kaum Erwdhnung finden, wer-
den KI-Reallabore fiir den Finanzsektor und in den Bereichen Mobilitat und Energie
als konkrete Einsatzszenarien wahrgenommen. Im Zusammenhang mit innovativen
Rechtsdienstleistungen und dem Einsatz von Kl in der Verwaltung wird auch Hoffnung
in zukiinftige KI-Reallabore gesetzt.

In ihrer Analyse sind sich die Stimmen aus der Literatur zwar weitestgehend einig,
dass es Reallabore bedarf, um Kl-Innovationen zu férdern und gleichsam einen
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smarten Rechtsrahmen zu entwickeln. Nichtsdestotrotz beschrdanken sich die Ab-
handlungen dann im Wesentlichen darauf, bestehende regulatorische Hindernisse
abzubilden sowie Chancen und Risiken fiir den Einsatz von Kl abzuwagen. Gedullerte
Erwartungen und Anforderungen an Kl-Reallabore bleiben hingegen vage.
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C. Erkenntnisse aus den Experteninterviews

Im Zeitraum von 07.04.2022 bis 01.07.2022 haben wir in insgesamt 28 Interviews
eine qualitative Befragung von Expertinnen und Experten aus Verbanden, GroRBunter-
nehmen, KMUs und Startups/Wachstumsunternehmen der Sektoren Finanzen, Mo-
bilitat, Verwaltung, Gesundheit, Rechtsdienstleistung sowie Klimawandel und Ener-
gie durchgefiihrt. Gegenstand der Interviews waren, orientiert an den im Teilgutach-
ten | identifizierten Anwendungsfallen, eine Bestandsaufnahme der bereits einge-
setzten und kinftigen Losungen unter Nutzung von Kl, bestehende regulatorische
Hindernisse und ihre Bedeutung fir den Einsatz der KI-basierten Losungen sowie die
Eignung fur die Evaluierung der Regulierung anhand von Kl Reallaboren und Erwar-
tungen sowie Anforderungen an ihre Ausgestaltung.

Nachfolgend sind die aus der Befragung gewonnenen wesentlichen Erkenntnisse zu-
sammengefasst. Die Zusammenfassung gibt dabei die Aussagen der Interviewteilneh-
menden ohne eine rechtliche Priifung oder Bewertung durch uns oder das BMWK
wieder.3

. Brancheniibergreifende datenschutzrechtliche Erkenntnisse

Die Expertinnen und Experten haben in den Befragungen branchenibergreifend be-
statigt, dass die Vorschriften des europaischen und deutschen Datenschutzrechts ein
regulatorisches Hindernis fiir die Entwicklung und den Einsatz von Kl darstellen. Die
Durchflihrung von Reallaboren wurde daher vor allem fiir die Erprobung daten-
schutzrechtlicher Erleichterungen (bspw. im Zusammenhang mit Cloud-Modellen)
ausdriicklich begrifit. Es wurden insbesondere die folgenden datenschutzrechtlichen
Problemkreise thematisiert.

1. Verbot mit Erlaubnisvorbehalt

Unter der DSGVO gilt das Verbot mit Erlaubnisvorbehalt. Dies bedeutet, dass
eine Verarbeitung personenbezogener Daten nur zuldssig ist, wenn eine gesetz-
liche Vorschrift die Datenverarbeitung (ausnahmsweise) legitimiert. Die zent-
rale Erlaubnisnorm ist Art. 6 Abs. 1 DSGVO, bzw. fiir besondere Kategorien von
personenbezogenen Daten Art. 9 Abs. 2 DSGVO. Im Rahmen der Interviews
wurde deutlich, dass groBe Unsicherheit hinsichtlich der Rechtsgrundlage fiir
die Verarbeitung personenbezogener Daten fiir Zwecke der Entwicklung von K
besteht. Genannt wurde etwa Unklarheit dariiber, ob auch das Ankaufen von
Daten zulassig sei. Die Expertinnen und Experten nannten als aus ihrer Sicht
mogliche Erlaubnistatbestande sowohl die Einwilligung der Betroffenen (Art. 6

3 Hierzu dann ausfihrlich und im Einzelnen Teilgutachten lIl.
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Abs. 1 lit. a, Art. 9 Abs. 2 lit. a DSGVO) sowie das 6ffentliche Interesse (Art. 6
Abs. 1 lit. e, Art. 9 Abs. 2 lit. g, i j DSGVO).

2. Zweckbindungsgrundsatz und Datenminimierungsgrundsatz

Nach dem in Art. 5 Abs. 1 lit. b DSGVO geregelten Zweckbindungsgrundsatz
miissen personenbezogene Daten fir festgelegte, eindeutige und legitime Zwe-
cke erhoben werden und dirfen nicht in einer mit diesen Zwecken nicht zu ver-
einbarenden Weise weiterverarbeitet werden. Nach Ansicht einiger Expertin-
nen und Experten schrankt die Limitierung der Weiterverarbeitungsbefugnisse
die Entwicklung von Kl ein, da diese insbesondere von der Qualitat und der
Menge der eingespeisten (Trainings-)Daten abhangt. Dies gelte auch fir den in
Art. 5 Abs. 1 lit. ¢ DSGVO normierten Grundsatz der Datenminimierung, da die
Funktionsweise von Kl sowie die Vorhersehbarkeit und Erklarbarkeit algorith-
mischer Ergebnisse eine grofle Menge an Daten voraussetze.

Insgesamt sei eine Auflésung der Wertungswiderspriiche zwischen der DSGVO
und dem Entwurf einer Verordnung zur Festlegung harmonisierter Vorschriften
fur kiinstliche Intelligenz? (,,KI-VO-E“) erforderlich. Es widersprichen sich etwa
der Datenminimierungsgrundsatz gemal Art. 5 Abs. 1 lit. ¢) DSGVO und die An-
forderung zur Vollstandigkeit der Trainings-, Validierungs- und Testdatensatze
des KI-VO-E (Art. 10 Abs. 3 KI-VO-E) sowie die Protokollierungspflicht aus
Art. 12 KI-VO-E.

3.  Anonymisierung / Pseudonymisierung

Aufgrund der datenschutzrechtlichen Vorschriften seien die fiir die Entwicklung
von Kl erforderlichen Datenpools nicht hinreichend verfligbar. In diesem Zu-
sammenhang bestand insbesondere Unsicherheit, ob die Verwendung anony-
misierter Datenpools moglich sei, da die Anonymisierung von Daten nach allge-
meiner Ansicht einen Fall von Datenverarbeitung im Sinne von Art.4 Nr. 2
DSGVO darstellt, die einer Rechtsgrundlage bedarf. Zudem sei insgesamt un-
klar, wann personenbezogene Daten tatsachlich als anonymisiert gelten und
nicht weiter in den Anwendungsbereich des Datenschutzrechts fielen. Hier sei
eine klare Definition erforderlich. Der derzeit existierende ,Flickenteppich” an
Freigaben und Risikoeinschatzungen sowie dezentraler Vorgaben mache lau-
fend neue Risikobeurteilungen erforderlich, was im Rahmen der KI-

4 Vorschlag vom 21.04.2021 fiir eine Verordnung des Europidischen Parlaments und des Rates zur Festle-

gung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz Gber Kinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union (COM/2021/206 final).
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(Weiter)Entwicklung zu Wachstumsproblemen fiihre und innovationshem-
mend wirke.

SchlieBlich sei die Anonymisierung von personenbezogenen Daten oder die
Verwendung synthetischer Daten ohne echten Personenbezug, je nach den mit
der Kl verfolgten Zielen auch nicht immer zweckmaRig. Insofern sei die Mog-
lichkeit einer Pseudonymisierung personenbezogener Daten fiir die Verwen-
dung als KI-Trainingsdaten zu prifen. Sollte etwa die Nichtanwendbarkeit der
unter der DSGVO vorgesehenen Betroffenenrechte (Art. 15-20 DSGVO) auf
Grundlage des Art. 11 Abs. 2 DSGVO ausgeschlossen werden kénnen, wiirde
dies eine erhebliche Erleichterung darstellen.

Eine sich in diesem Zusammenhang ebenfalls stellende Frage sei, inwiefern die
Verschlisselung der personenbezogenen Daten Abhilfe hinsichtlich des Perso-
nenbezugs schaffen kénnte.

Datenldschung

Rechtsunsicherheit herrsche bei vielen Expertinnen und Experten in Hinblick
auf die Verpflichtung von datenschutzrechtlich Verantwortlichen, personenbe-
zogene Daten in den Grenzen der gesetzlichen Vorgaben zu I6schen (Speicher-
begrenzung, Art. 5 Abs. 1 lit. e DSGVO). Die Reichweite der Loschpflichten und
der damit korrelierenden Loschanspriiche von Betroffenen (Art. 17 DSGVO) in
Bezug auf KI-Anwendungen sei unklar und kénnte Anwender vor tiefgreifende
Probleme stellen.

Auskunftsrecht

In einem Interview wurde als weitere datenschutzrechtliche Hiirde fiir die Ent-
wicklung und den Einsatz von Kl das datenschutzrechtliche Auskunftsrecht der
Betroffenen gemald Art. 15 DSGVO thematisiert. Dieses wiirde sich auch auf die
involvierte Logik der KI, deren Tragweite sowie die Auswirkungen der Kl erstre-
cken und Verantwortliche damit vor tiefgreifende Rechenschaftspflichten stel-
len.

Dateniibermittlungen in Drittlander

Eine weitere Hiirde wurde im Zusammenhang mit der Ubermittlung von perso-
nenbezogenen Daten aus der EU in sog. Drittlander (Lander auBerhalb der Eu-
ropaischen Union / des Europdischen Wirtschaftsraums) identifiziert, fur die
kein Angemessenheitsbeschluss der EU Kommission existiere. Denn der EuGH
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habe in seinem Schrems-lI-Urteil vom 16. Juli 2020° die Anforderungen an eine
Ubermittlung personenbezogener Daten in solche Drittldnder (und insbeson-
dere in die USA) verscharft. In diesem Zusammenhang wurde insbesondere
auch der US Cloud Act erwahnt®.

Insbesondere die Beauftragung von Drittanbietern zu Hosting-Zwecken (wie
bspw. Amazon Web Services oder der Microsoft Azure Cloud) sei in diesem Zu-
sammenhang problematisch. Zwar boten die meisten Hosting-Anbieter den Un-
ternehmen (insbesondere auch Start-Ups) gute Konditionen und der direkte
Vertragspartner hatte zumeist seinen Sitz in der EU, die Mutterunternehmen
sallen jedoch im Drittland (bspw. USA). Das damit ggf. in Zusammenhang ste-
hende Risiko der Ubermittlung personenbezogener Daten in die USA fiihre zu
Unsicherheit der Unternehmen hinsichtlich der Einsetzbarkeit der Drittanbie-
ter. Insgesamt sei die datenschutzrechtliche Zuldssigkeit des Einsatzes dieser
wichtigen Drittanbieter also nicht geklart.

7. Automatisierte Entscheidungsfindung

Als weiteres Hindernis wurde von einer Vielzahl der Expertinnen und Experten
die Regelung des Art. 22 DSGVO identifiziert, welche Betroffenen das Recht ein-
raume, keiner Entscheidung auf Grundlage ausschliellich automatisierter Da-
tenverarbeitung (einschlieBlich Profiling) unterworfen zu werden.

8. Datensicherheit

Einige der Experten und Expertinnen thematisierten die datenschutzrechtli-
chen Anforderungen an die Datensicherheit (Art. 32 DSGVO) als rechtliche
Hirde bzw. als Anforderung, die mangels konkreter Vorgaben zu Rechtsunsi-
cherheit fiihre und so die Entwicklung und den Einsatz von Kl zu hindern geeig-
net sei. Dies gelte insbesondere fir grofe Datenmengen mit hoher Varianz.

9. Mangelnde Zertifizierungsmoglichkeit

Art. 42 DSGVO sieht die Moglichkeit der Einflihrung bzw. Férderung von Daten-
schutzsiegeln und -priifzeichen (etwa durch EU Mitgliedstaaten oder Aufsichts-
behorden) vor, die dazu dienen sollen, nachzuweisen, dass die DSGVO bei Ver-
arbeitungsvorgangen von Verantwortlichen oder Auftragsverarbeitern einge-
halten wird. Eine entsprechende Zertifizierungsmoglichkeit bzw. Zertifizie-
rungsstelle existiert derzeit jedoch in Deutschland nicht. Den Verantwortlichen

> EuGH, Urteil v. 16.07.2020 — C-311/18.
6 U.S. Department of Justice, https://www.justice.gov/dag/cloudact (zuletzt abgerufen am 04.08.2022).
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10.

bzw. Auftragsverarbeitern wiirde aus Sicht eines Experten so die Mdoglichkeit
genommen, im Sinne der Rechtssicherheit eine entsprechende Zertifizierung zu
erlangen.

Nationales Datenschutzrecht

Im Rahmen der Interviews mit den Expertinnen und Experten aus dem Gesund-
heitssektor wurde kritisiert, dass die Regelungsdichte und -vorgaben der
DSGVO durch nationales deutsches Recht noch erhéht und die unter der
DSGVO fiir die Datenverarbeitung geschaffenen Mdglichkeiten und Erlaubnis-
tatbestiande weiter begrenzt wiirden. So gabe es bis zu 18 unterschiedliche,
nicht harmonisierte Datenschutzregelungen fir Krankenhauser, welche bspw.
Hersteller von Medizinprodukten beachten missten. Als Beispiel wurde eine
Vorgabe in einigen Landeskrankenhausgesetzen genannt, wonach personenbe-
zogene Gesundheitsdaten die Krankenhauser nicht verlassen diirften. Seit dem
01.05.2022 gelte diesbeziglich fir Bayrische Kliniken eine Ausnahme.

Fiir den Finanzsektor gewonnene Erkenntnisse

Fir die Analyse des Einsatzes von KlI-Losungen im Finanzsektor haben wir Interviews
mit Expertinnen und Experten aus einem Finanzverband (Verband), einer GrolRbank
(GroBunternehmen), einer Privatbank (KMU) sowie einem Fintech-Unternehmen
(Start-Up) gefiihrt.

1.

Anwendungsfille und regulatorischer Rahmen

Ausgangspunkt der Befragung waren die im Teilgutachten | als flr den Einsatz
von Kl im Finanzsektor besonders relevant identifizierten Anwendungsfalle von
Kl im Kundenkontakt (Chatbots, Kl-basierte Sprachverarbeitung, Tools zur Kre-
ditwirdigkeitspriifung) sowie im Rahmen interner Bankprozesse (Geldwasche-
pravention, Schutz vor Betrugsfallen und Straftaten).

a)  Einsatz von Kl im Kundenkontakt

Die Expertinnen und Experten des Verbands und des GroBunternehmens
haben bestatigt, dass KI-Algorithmen im Kundenkontakt bereits effektiv
eingesetzt werden kénnen, um standardisierte Vorgdnge zu automatisie-
ren und dadurch Zeit und Ressourcen zu sparen. Hierzu zdhlen insbeson-
dere auch Chatbots sowie die automatisierte Anlageberatung (Robo-Ad-
visor).

Der Einsatz von Anwendungen wie Chatbots und Robo-Advisors, die der-
zeit noch auf Grundlage einfacherer Kl-Algorithmen mittels natural
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language processing Kundendaten analysieren und Anlageempfehlungen
geben, begegne im laufenden Geschaft des GroBunternehmens keinen
wesentlichen regulatorischen Einschrankungen. Anforderungen wiirden
sich hierbei insbesondere aus Transparenzvorschriften sowie ggf. dem Ar-
beitsrecht aufgrund der erforderlichen Einbindung des Betriebsrats bei
Beteiligung von Arbeitnehmern (§ 87 BetrVG) ergeben. Hiirden bestiin-
den hingegen in der Entwicklungsphase von KI-Anwendungen. Die Mo-
dellentwicklung setze voraus, dass Trainingsdaten in hinreichendem Um-
fang zur Verfliigung stehen. Neben dem Zugang zu diesen Daten steht das
GrofRunternehmen insofern vor datenschutzrechtlichen Herausforde-
rungen. So stelle selbst die Anonymisierung von personenbezogenen Da-
ten eine Datenverarbeitung im Sinne der Datenschutzgrundverordnung
dar und bediirfe daher einer Rechtsgrundlage. Dies fliihre haufig dazu,
dass Datenpools auch bei Einsatz von Anonymisierung nicht verwendet
werden konnen’.

Zur |ldentifikation potentieller Kunden setzt das KMU Algorithmen ein, die
mithilfe von natural language processing grolle Mengen von unstruktu-
rierten Daten analysieren, um Datenbanken mit entsprechenden Targets
zu erstellen. Aus Sicht dieses Interviewpartners bestehen in diesem Zu-
sammenhang jedoch keine besonderen 6ffentlich-rechtlichen Hirden, so
dass ein Kl Reallabor in dieser Hinsicht nicht erforderlich sei.

b) Einsatz von Kl fiir interne Bankprozesse

Im Rahmen unserer Interviews konnten wir eine Vielzahl an Einsatzfel-
dern von Kl fiir interne Bankprozesse identifizieren. Etwa kann Kl bei der
Beurteilung der Kreditwirdigkeit von Kunden im Rahmen von Kreditana-
lysen dabei helfen, schnellere und qualitativ hochwertigere Ergebnisse zu
erzielen. Ferner setzt das KMU ein selbst entwickeltes System zur Rech-
nungserfassung und anschlieBenden Zuordnung an Mitarbeiter ein.

Auf hochste Resonanz stield in allen Interviews zudem der Einsatz von K-
Algorithmen zur Geldwaschepravention und -bekampfung. Die befrag-
ten Interviewteilnehmenden identifizierten diesbeziiglich dhnliche Frage-
stellungen und regulatorische Hiirden:

Gemeinsamer Ausgangspunkt war die Effektivitat des Einsatzes von Kl im
Rahmen des Transaktionsmonitorings. Finanzinstitute haben taglich eine
hohe Zahl von Transaktionen auf Geldwasche-Compliance zu Gberprifen.

7 Zu den datenschutzrechtlichen Erkenntnissen im Einzelnen bereits unter C.1.
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Im Rahmen der Uberpriifungen entsteht eine Vielzahl von falsch-positi-
ven Meldungen, also Meldungen, die ein vermeintliches Geldwascheri-
siko aufdecken, welches sich bei genauerer Betrachtung jedoch nicht be-
statigt. Aktuell mlssen diese Falle nach Eingang der falsch-positiven Mel-
dung manuell bearbeitet und ggf. der Financial Intelligence Unit (FIU) ge-
meldet werden. Der beschriebene Vorgang ist besonders zeit- und res-
sourcenaufwendig und kann bis zu der Kindigung betroffener Kunden-
konten fiihren, wenn den Kunden aufgrund laufender Priifprozesse Zu-
gang zu ihren Konten verwehrt wird oder werden muss. Einer Automati-
sierung stehe dabei nach Auskunft der Expertinnen und Experten des Ver-
bands und des Start-Ups entgegen, dass eine mangelnde manuelle Uber-
prifung der (falsch-)positiven Ergebnisse auch nach geldwascherechtli-
chen Vorschriften zur Einordnung als unzuldssige automatisierte Einzel-
fallentscheidung fiihren kann.

Angemerkt wurde zudem, dass die Zusammenfiihrung von Daten zur ver-
besserten Mustererkennung fiir die Geldwaschebekdampfung zwischen
Instituten nicht erlaubt sei. Ein Vorgang, bei dem Daten im Rahmen eines
automatisierten bilateralen Austausches ad hoc abgefragt werden, sei ge-
rade nicht gestattet. Ursachlich hierfiir dirfte nach Aussage unseres In-
terviewpartners vom GroBunternehmen — neben datenschutzrechtlichen
Hiirden — jedenfalls auch sein, dass der Datenaustausch zwischen Unter-
nehmen ggf. gegen EU-Kartellrecht verstoRen kann. Nach Angaben der
Interviewteilnehmenden aus dem Verband werden Finanzinstitute bei
der Entwicklung und Erprobung neuer Kl-Technologien grundsatzlich
dadurch gehindert, dass Unsicherheit bezliglich der Anforderungen an
Datenvertraulichkeit und Datenschutz besteht, und die Finanzinstitute
sich dann im Falle einer Fehleinschatzung des rechtlichen Rahmens mit
erheblichen Folgen konfrontiert sehen.

SchlieBlich ergebe sich ein durch die Auslegungs- und Anwendungshin-
weise der Bundesanstalt flir Finanzaufsicht (BaFin) zum Geldwaschege-
setz konkretisierter regulatorischer Rahmen, der die Haftung der Finan-
zinstitute flr Drittanbieter festsetzt und strenge Vorgaben zur Verant-
wortlichkeit der Finanzinstitute festschreibt. Dabei stelle auch der sich
standig andernde Regulierungsrahmen eine Herausforderung fiir die be-
troffenen Finanzinstitute dar, die sich mit Unsicherheit konfrontiert und
mitunter Innovationsprozesse erschwert sehen.
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2.  Anforderungen und Erwartungen an Reallabore

Nach den Erkenntnissen aus unseren Interviews wiinschen sich die Vertreterin-
nen und Vertreter des Finanzsektors, und insbesondere die Verbandsmitglieder
des Verbands, einen flexiblen Rechtsrahmen fiir die Regulierung und Erpro-
bung von KlI-Technologien. In der Finanzbranche gebe es daher sicherlich Be-
darf fiir Reallabore. Als besonders wichtig wurde insofern die Zusammenarbeit
mit der BaFin hervorgehoben. Gleichzeitig unterstrichen die Vertreter des Mit-
telstands und der Start-Up-Szene, dass Erprobungsprojekte so gestaltet werden
sollten, dass kleinere Unternehmen auch ohne eigene, spezialisierte KiI-
Abteilungen teilnehmen kdnnen. Fiir sie ware insofern die Moglichkeit der Zu-
sammenarbeit mit weiteren Akteuren von grofRer Bedeutung.

Bei der Anwendung von Kl-Algorithmen im Kundenkontakt wurde insbeson-
dere die Verfiigbarkeit von nutzbaren Trainingsdaten thematisiert. Dabei hiel-
ten es die Befragten fiir denkbar, bei der Entwicklung solcher Anwendungen
die datenschutzrechtlichen Hirden im Rahmen eines Reallabors dahingehend
zu senken, dass Datenpools anonymisiert und in anonymisierter Form fir Er-
probungszwecke genutzt werden kénnten.

Sowohl die Vertreterinnen und Vertreter des GroRunternehmens und des Ver-
bands als auch des Start-Ups erachteten ein Reallabor, welches den instituts-
libergreifenden Austausch von Informationen zum Zwecke der Geldwéasche
mittels eines Datenpools zulassen wiirde, als sehr niitzlich. Dafiir kbnnten etwa
das Financial Big Data Cluster®, sowie 314a/314b Patriot Act aus den USA® und
der entsprechende niederldndische Regulierungsrahmen'® als positive Bei-
spiele herangezogen werden. Ein solches Reallabor kdnnte auf einer Cloud-L6-
sung basieren, die von behordlicher Seite verwaltet wiirde, sodass administra-
tive Tatigkeiten, wie die Vergabe von Schlissel- und Zugriffsrechten, durch eine
neutrale Instanz organisiert wiirden. Teilnehmende kdnnten alle Verpflichteten

8

10

Financial Big Data Cluster, https://www.bmwk.de/Redaktion/DE/Artikel/Digitale-Welt/GAIA-X-Use-
Cases/financial-big-data-cluster-fbdc.html (zuletzt abgerufen am 04.08.2022).

USA Patriot Act, https://www.govinfo.gov/content/pkg/PLAW-107publ56/pdf/PLAW-107publ56.pdf;
weitere Informationen unter https://www.fincen.gov/sites/default/files/shared/314afactsheet.pdf und
https://www.fincen.gov/sites/default/files/shared/314bfactsheet.pdf (jeweils zuletzt abgerufen am
04.08.2022).

Vgl. Update Act plan of action to prevent money laundering, https://ploum.nl/en/kenniscent-
rum/nieuws/update-act-plan-of-action-to-prevent-money-laundering; Transaction Monitoring Nether-
lands, https://www.nvb.nl/english/transaction-monitoring-netherlands-a-unique-step-in-the-fight-
against-money-laundering-and-the-financing-of-terrorism/ und https://tmnl.nl/summary-eng/ (jeweils
zuletzt abgerufen am 04.08.2022).

Noerr / B-1786-2021, 04.08.2022
Seite 17/61


https://www.bmwk.de/Redaktion/DE/Artikel/Digitale-Welt/GAIA-X-Use-Cases/financial-big-data-cluster-fbdc.html
https://www.bmwk.de/Redaktion/DE/Artikel/Digitale-Welt/GAIA-X-Use-Cases/financial-big-data-cluster-fbdc.html
https://www.govinfo.gov/content/pkg/PLAW-107publ56/pdf/PLAW-107publ56.pdf
https://www.fincen.gov/sites/default/files/shared/314afactsheet.pdf
https://www.fincen.gov/sites/default/files/shared/314bfactsheet.pdf
https://ploum.nl/en/kenniscentrum/nieuws/update-act-plan-of-action-to-prevent-money-laundering
https://ploum.nl/en/kenniscentrum/nieuws/update-act-plan-of-action-to-prevent-money-laundering
https://www.nvb.nl/english/transaction-monitoring-netherlands-a-unique-step-in-the-fight-against-money-laundering-and-the-financing-of-terrorism/
https://www.nvb.nl/english/transaction-monitoring-netherlands-a-unique-step-in-the-fight-against-money-laundering-and-the-financing-of-terrorism/
https://tmnl.nl/summary-eng/

im Rahmen der Geldwaschebekdampfung sein, also vorrangig Finanzinstitute,
aber auch die BaFin, Versicherungsunternehmen und andere.

Fiir den Mobilitatssektor gewonnene Erkenntnisse

Fiir die Analyse des Einsatzes von Kl-Losungen im Mobilitatssektor haben wir Inter-
views mit Expertinnen und Experten aus einem Verband, einem offentlichen Ver-
kehrsunternehmen (GroBunternehmen) und einem Unternehmen aus dem Bereich
des schienen- und straBengebundenen offentlichen Verkehrs (KMU) gefiihrt.

1.

Anwendungsfille und regulatorischer Rahmen

Entsprechend den in dem Teilgutachten | identifizierten Anwendungsfallen fir
KI im Mobilitatssektor wurden in den Interviews die Anwendung von KiI-
Technologien im Individualverkehr und im 6ffentlichen Personenverkehr sowie
die Ermoglichung von verkehrsmittelibergreifender Steuerung thematisiert.

a)

Autonomes Fahren im Individualverkehr

Im Bereich des autonomen Fahrens im Individualverkehr gab unser An-
sprechpartner beim Verband an, dass der Einsatz von Kl immer weiter zu-
nehme und die Automatisierung ein zunehmendes Spektrum an Prozes-
sen ermogliche. Dabei handelt es sich bei allen derzeit umsetzbaren An-
wendungen um Falle schwacher Kl, welche einzelne bzw. wenige spezifi-
sche Aktionen ausfiihrt, jedoch nicht in der Lage ist, bekannte technische
Abldufe oder gewonnene Erkenntnisse im Rahmen anderer Aktionen ein-
zusetzen oder auf andere Gebiete zu libertragen. Dariliber hinaus sei die
Anwendung von Kl-Technologien als Teil eines groReren Systems denk-
bar, beispielsweise zum fahrerlosen Parken in einem Parkhaus.

Der Regulierungsrahmen fiir autonomes Fahren setze sich nach Angaben
unseres Interviewpartners aus dem Verband hauptsachlich aus europa-
und volkerrechtlichen Regelungen zusammen, wozu auch eine voraus-
sichtlich im Sommer zu erlassende Verordnung der EU fiir autonome
Fahrzeuge gehort. Dariber hinaus wurde im Mai 2022 auf nationaler
Ebene die Verordnung zur Regelung des Betriebs von Kraftfahrzeugen mit
automatisierter und autonomer Fahrfunktion erlassen (,Autonome Fahr-
zeuge-Genehmigungs- und Betriebsverordnung”, AFGBV).
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Zu rechtlichen Grundlagen fiir Reallabore zidhlten des Weiteren sowohl
die EU-Rahmenverordnung,!! die ab Art. 39 ff. Experimentiermoglichkei-
ten vorsehe, als auch einzelne Erprobungsklauseln des deutschen Rechts.
Etwa stelle § 43 der Verordnung (iber den Betrieb von Kraftfahrunterneh-
men im Personenverkehr (BO-Kraft) einen Generaltatbestand fiir Ausnah-
megenehmigungen fiir Verkehrsunternehmen dar. Die Ausnahmen bezo-
gen sich jedoch auf die Produktion einer kleinen Anzahl von Autos, sodass
die Herstellung sich letztlich wirtschaftlich oft nicht lohne.

b) Automatisierte bzw. autonome Personenbeférderung im Personennah-
verkehr

Auch im Bereich des 6ffentlichen Personennahverkehr werden nach Ein-
schatzung unseres Ansprechpartners aus dem Verband KI-Technologien
derzeit prototypisch entwickelt, jedoch sei noch immer die Anwesenheit
eines Sicherheitsfahrers erforderlich. Nach Angaben der interviewten Ex-
pertin des KMU existieren bereits tiber 50 Projekte, bei denen sog. people
mover innerhalb von Trajektorien Menschen transportieren kénnen, al-
lerdings erlaubt der aktuelle Stand der Technik im Zusammenhang mit Si-
cherheitserwagungen nur eine Fahrt von bis zu 2 bzw. 5 Kilometer im Li-
nienverkehr mit einer maximalen Geschwindigkeit von 20 km/h. Ob in der
Zukunft alle denkbaren Funktionen des Fahrers durch einen Algorithmus
ersetzt werden konnten, sei noch unklar.

Unser Interviewpartner aus dem Verband gab in diesem Zusammenhang
an, dass das Vergaberecht ein regulatorisches Hindernis darstelle. Die
vermeintlichen datenschutzrechtlichen Hiirden sind aus seiner Sicht im
Gegensatz dazu leichter zu iberwinden, indem das 6ffentliche Interesse
als Erlaubnistatbestand i. S. v. Art. 6 Abs. 1 DSGVO herangezogen wird,
sodass Reallabore in Hinblick auf datenschutzrechtliche Hirden nicht er-
forderlich seien. Auch der Vertreter des GroRBunternehmens war der An-
sicht, dass im Bereich der Personenbeforderung im Schienenverkehr
keine wesentlichen datenschutzrechtlichen Hirden bestiinden. So kénn-
ten etwa Fahrgastzdahlungen ohne Bezug zur einzelnen Person erfolgen.
Unsere Ansprechpartnerin vom KMU war hingegen der Ansicht, dass der
Datenschutz bei der Datensammlung, insbesondere durch Kameras, den
Einsatz von KI-Systemen verkomplizieren kdnnte, da kein einschlagiger

11 verordnung (EU) 2018/858 des Europédischen Parlaments und des Rates vom 30. Mai 2018 iiber die Ge-
nehmigung und die Marktiberwachung von Kraftfahrzeugen und Kraftfahrzeuganhdngern sowie von Sys-
temen, Bauteilen und selbststandigen technischen Einheiten fiir diese Fahrzeuge.
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Erlaubnistatbestand fiir die Verarbeitung der personenbezogenen Daten
vorliege.

Zum regulatorischen Rahmen gehdére auch im Personennahverkehr die
Autonome-Fahrzeuge-Genehmigungs-und-Betriebs-Verordnung
(AFGBV), die Fragen wie die technische Beschaffenheit, die Ausristung
usw. von autonomen Fahrfunktionen regele. Darliber hinaus seien die
StraRenverkehrszulassungsordnung und die StraBenverkehrsordnung
von Relevanz. Im Zusammenspiel mit innovativen Verkehrsstrukturen,
wie z. B. dem Einsatz von Radar im Verkehr, seien durch die Einfiihrung
neuer Regelungen im Stralenverkehrsgesetz jetzt mehr Spielraume zu-
gelassen und altere Vorschriften ersetzt worden, die eine manuelle Len-
kung voraussetzten.

Nach Angaben des Vertreters des GroRunternehmens wird die Automati-
sierung des Fahrbetriebs im Schienenverkehr mithilfe von Kl bereits er-
probt. Beispiele dafir sind die Digitale S-Bahn Hamburg und der Digitale
Knoten Stuttgart im Rahmen des Projekts Digitale Schiene Deutschland.!?
Da in diesem Bereich langfristig geplant werden misse, dauere der Auto-
matisierungsprozess vergleichsweise langer, sodass eine flachende-
ckende Anwendung des autonomen Fahrens im Schienenverkehr erst in
10 bis 15 Jahren zu erwarten sei. Zurzeit bestiinde der Automatisierungs-
grad GOA 2, sodass ein Triebfahrzeugfahrer immer noch involviert sein
muss. Im Automatisierungsprozess miisse zusatzlich die Diskriminie-
rungsfreiheit nach Art. 3 Abs. 1 GG zwingend beriicksichtigt werden.

c)  Vorausschauende Instandhaltung

Ergdanzend zu den Fragen der automatisierten bzw. autonomen Fahrzeug-
steuerung erfahrt momentan auch das Thema der vorausschauenden In-
standhaltung (predictive maintenance) grofe Aufmerksamkeit.

Bei der Anwendung von Kl-Technologien zum Zwecke der vorausschau-
enden Instandhaltung stellen sich nach Angaben des Interviewpartners
aus dem GroRBunternehmen insbesondere haftungsrechtliche Fragen.

Zudem spielten auch Sicherheitsanforderungen in Form von o6ffentlich-
rechtlichen technischen Standards eine sehr bedeutende Rolle. So miss-
ten etwa die anwendbaren Wartungsstandards im Schienenverkehr auch

12 Weitere Informationen unter https://digitale-schiene-deutschland.de/de (zuletzt abgerufen am
04.08.2022).
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d)

im Rahmen des Einsatzes von KI Anwendungen eingehalten werden. Die
flir den Nachweis der Einhaltung der Wartungsstandards erforderliche
Zertifizierung musse insbesondere einen (im Vergleich zu manueller War-
tung) identisch hohen Sicherheitsstandard nachweisen kénnen. Die Tat-
sache, dass KI-Anwendungen wahrscheinlichkeitsbasiert konzipiert sind,
verkompliziere diesen Zertifizierungsprozess, obwohl die ,manuellen”
Prozesse letztlich ebenso auf Wahrscheinlichkeitseinschatzungen basier-
ten.

Verkehrsmitteliibergreifende Steuerung

Bezlglich des Einsatzes von KI zum Zwecke der verkehrsmitteliibergrei-
fenden Steuerung auf kommunaler Ebene berichtete der Experte des Ver-
bands, dass die bereits existierenden Reallabore!® im StraBenverkehr
besonders erfolgreich sind, da die 6ffentliche Hand schon friih offen ge-
genliber Innovation gewesen sei. Ein solches umfassendes Steuerungs-
system beinhaltet beispielsweise sich anpassende Lichtsignalschaltung,
Smart City Technologien und eine umweltfreundliche Verkehrsgestal-
tung, um die Stadt sicherer und effizienter zu machen. Als Beispielprojekt
nannte unsere Ansprechpartnerin aus dem KMU das Projekt des Landes
Berlin, eine sich standig aktualisierende Karte zur Verfligung zu stellen,
die etwa Baustellen und freie Parkplatze ausweist.'* Auch im Schienen-
verkehr gibt es nach Angaben unseres Interviewpartners aus dem GroR-
unternehmen bereits Projekte zur verkehrsmitteliibergreifenden Steue-
rung®®, wobei fiir Eisenbahnverkehrsunternehmen insbesondere die
Frage der Fahrzeugdisposition von Bedeutung ist.

Fiir die verkehrsmitteliibergreifende Steuerung bestiinden nach den Er-
kenntnissen aus unseren Interviews praktische Hirden aufgrund von of-
fenen Kompetenz- und Ressourcenfragen und sowie Personalmangels. Im
Rahmen der Datensouveranitat stelle sich, wie auch in anderen Berei-
chen, die Frage nach der datenschutzrechtlichen Zulassigkeit der Daten-
erhebung und der Anonymisierung. Zusatzlich beschaftigten sich die
Kommunen nach der Erfahrung des Experten aus dem Verband haufig mit

13 Weitere Beispiele unter https://www.ki.nrw/kuenstliche-intelligenz-fuer-die-verkehrsflusssteuerung-

14

15

der-zukunft/

intelligenz-im-verkehrssystem-ingolstadts.html (jeweils zuletzt abgerufen am 04.08.2022).

und https://www.bmvi.de/SharedDocs/DE/Artikel/DG/KI-Projekte/kivi-kuenstliche-

Weitere Informationen unter https://www.fokus.fraunhofer.de/de/fokus/news/strassenkarte-digital-
berlin_2019 12 (zuletzt abgerufen am 04.08.2022).

Weitere Informationen unter https://ibir.deutschebahn.com/ib2018/de/konzernlagebericht/ziele-und-
strategie/db-konzern-zukunftsfaehig-gestalten/konzernprogramme-fortgefuehrt/ (zuletzt abgerufen am

04.08.2022).
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Haftungsfragen, insbesondere im Rahmen von Projekten, die sich mit di-
gitalen Zwillingen, HD-Karten oder Smart Cities befassen. Vor allem be-
stehe dabei Unsicherheit dariiber, ob die 6ffentliche Hand auch fiir eine
entsprechende ,,Datenqualitadt” verantwortlich und haftbar sei, wenn die
Infrastruktureinrichtungen oder Daten ,falsch” sind und aufgrund dessen
fehlerhafte Produkte oder Dienstleistungen angeboten werden. Darliber
hinaus sieht Art. 3 PSI-Richtlinie'® die Pflicht der 6ffentlichen Hand zur
Bereitstellung von gesammelten Daten fiir kommerzielle und nichtkom-
merzielle Zwecke vor. Da aber jedes kommunale Unternehmen auch eine
wirtschaftliche Tatigkeit vornehme, kann diese Pflicht sich fiir diese auch
negativ auswirken, da ihre Daten Wettbewerbern zuganglich gemacht
werden missten.

Im arbeits- und tarifrechtlichen Rechtsbereich stellten sich im Zusam-
menhang mit der Entstehung neuer Berufsbilder weitere Fragen zur tarif-
lichen Eingruppierung und zur Anwendung des Arbeitszeitgesetzes. Bei-
spielweise sei unklar, welche Ruhe- und Arbeitsschutzzeiten gelten wir-
den, wenn kiinftig ein Fahrzeug nicht vom Fahrer gefiihrt, sondern als
hochtechnologisches Produkt ausschlieBlich von der Leitstelle aus Gber-
wacht werden musste.

Nach Angaben des Experten des GroBunternehmens sprechen KI-
Anwendungen zurzeit ausschlieRlich Empfehlungen fiir die verkehrsmit-
teliibergreifende Steuerung im Schienenverkehr aus, die auf zusatzlich
und frihzeitig gelieferten Informationen basieren. Diese von den KiI-
Algorithmen gelieferten Empfehlungen missen daher von den jeweiligen
Mitarbeitenden noch manuell bestatigt oder abgelehnt werden. Daher
bestehe mangels Vollautomatisierung derzeit noch kein grofles Bediirf-
nis fiir eine Anderung des Rechtsrahmens. Allerdings sei noch unklar, in-
wieweit die regulatorischen Anforderungen angepasst werden miissen,
wenn die Empfehlungen automatisiert umgesetzt wiirden oder weitere
Technologien entwickelt wiirden, mit Hilfe derer beispielsweise Systeme
untereinander kommunizieren kénnten. Nichtdestotrotz seien auch in
diesem Bereich der Gleichbehandlungsgrundsatz und das Diskriminie-
rungsverbot nach Art. 3 Abs. 1 GG zu beachten.

16 Richtlinie (EU) 2019/1024 des Europdischen Parlaments und des Rates vom 20. Juni 2019 (iber offene
Daten und die Weiterverwendung von Informationen des offentlichen Sektors.
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2.  Anforderungen und Erwartungen an Reallabore

Nach Sicht unseres Interviewpartners aus dem Verband bestehen bereits aus-
reichende Erprobungsmoglichkeiten im Anwendungsbereich des autonomen
Fahrens im Individualverkehr.

Bezliglich des Einsatzes von Kl im 6ffentlichen Personennahverkehr ware seiner
Ansicht nach ein mogliches Reallabor nicht streng Kl-spezifisch auszugestalten.
Neben bereits bestehenden Projekten des BMWK waren Reallabore im Bereich
des teleoperierten Fahrens von Bussen denkbar, bei dem ein Mensch in gewis-
sen Situationen ins autonome Fahren eingreifen konnte, ohne dabei selbst im
Fahrzeug zu sitzen. Dabei ist momentan insbesondere die Frage der Genehmi-
gungsfahigkeit solcher ferngesteuerten Fahrzeuge offen, sodass ein Tatigwer-
den des Gesetzgebers erforderlich ist.

Nach Ansicht der Expertin aus dem KMU ist auch ein Reallabor im Bereich der
verkehrsmittelibergreifenden Steuerung nicht zwingend erforderlich.

Im Bereich der Automatisierung des Schienenverkehrs bestehen auch nach An-
gaben unseres Interviewpartners aus dem GroRunternehmen bereits Erpro-
bungsraume, sodass das Potential weiterer Projekte in der Anwendung solcher
Technologien auf groRere Verkehrsraume besteht. Eine solche Skalierung
wirde den Mischverkehr einschlielich Giter-, Nah- und Fernverkehr erfassen
und somit ein Spannungsfeld darstellen.

In Bezug auf die konkrete Gestaltung eines Reallabors waren sich die Interview-
teilnehmenden einig, dass unterstiitzende Finanzierung und effektive Beglei-
tung bei der Antragsstellung und Entwicklung von grofRer Bedeutung sind. Dar-
Uber hinaus hob unser Interviewpartner aus dem Verband die Aspekte der Aus-
schreibung und Vergabe von Projektstellen und die Moglichkeit von Public-Pri-
vate-Partnerships hervor und sprach die Moéglichkeit einer One-Stop-Shop L6-
sung an, die zur Biindelung der Entscheidung und zentraler Kompetenz sinnvoll
eingesetzt werden konnte.

Fiir den Verwaltungssektor gewonnene Erkenntnisse

Um mogliche Testrdume auch fir den Einsatz von Kl in der Verwaltung zu evaluieren,
haben wir einen Universitatsprofessor sowie Expertinnen und Experten eines markt-
fihrenden Softwareunternehmens (GroBunternehmen) eines mittelstandischen IT-
Dienstleisters (KMU) und ein Start-Up im Tech-Bereich (Start-Up) interviewt.
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Anwendungsfille und regulatorischer Rahmen

Grundlage der Interviews bildeten die verschiedenen Einsatzmaoglichkeiten aus
Teilgutachten | fiir KI im Blirgerdialog sowie zur Vorbereitung und zum Treffen
von Verwaltungsentscheidungen.

a)

b)

Einsatz von Kl im Biirgerdialog

In den Interviews wurde bestatigt, dass Kl im Blirgerdialog bereits in Form
verschiedener Chatbots Anwendung findet. Chatbots (u. a. Corona-Chat-
bots), die mittels natural language processing regelbasiert Fragen seitens
der Birgerinnen und Birger z. B. zu COVID-19 Themen beantworten, ge-
horen nach Angaben unseres Interviewpartners aus dem KMU zu den
heutigen IT-Basiskomponenten in der Verwaltung. Fir die Zukunft ka-
men auch Weiterentwicklungen von Chatbots in Betracht, die mithilfe
von text to speech Systemen und deep learning komplexere Anfragen au-
tomatisiert bearbeiten.

Beziglich der Regulierung von Kl in diesem Themenfeld stellt sich aus
Sicht des Ansprechpartners aus dem KMU die Frage nach der Rechtsver-
bindlichkeit behordlicher Auskiinfte und letztlich nach einer Verantwort-
lichkeit fiir KI-basierte Antworten, da der Informationswiedergabe trotz
fehlender Verwaltungsaktqualitat eine gewisse rechtliche Bedeutung zu-
kommen kdnne. Dariiber hinaus wies der Universitatsprofessor auch im
Kontext Kl-basierter Behordenplattformen darauf hin, dass diese unter
Umstdnden in Wettbewerb mit kommerziellen Plattformbetreibern tre-
ten, sodass der zuldssige Umfang angebotener Informationen aus 6f-
fentlicher Hand im Einzelfall eingehend zu priifen sei. Mit Ausnahme be-
sonders sensitiver Auskiinfte (wie etwa bei der psychologischen Bera-
tung) stehen aus Sicht der Expertinnen und Experten dem Einsatz von KI
im Biirgerdialog im Ubrigen keine grundsatzlichen regulatorischen Hin-
dernisse entgegen.

Einsatz von Kl zur Vorbereitung und zum Treffen von Verwaltungsent-
scheidungen

Nach Erfahrung unserer Interviewteilnehmenden kann Kl auch zur Vorbe-
reitung von Verwaltungsentscheidungen in verschiedenen Formen einge-
setzt werden: So wurde als Beispiel die automatisierte Uberpriifung von
Steuererklarungen genannt. Aus Sicht unseres Interviewpartners aus
dem GroBunternehmen sind fiir die Zukunft weiterhin die Prifung etwa
von Hundesteueranmeldungen oder die Gewahrung von Zuschiissen ge-
eignete Anwendungsfalle fir Kl. Es bestehe eine grolle Nachfrage auf
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Seiten der Verwaltung fir eine Kl-basierte Analyse von Dokumenten im
Antragsverfahren und nach Angaben der Expertin aus dem Start-Up auch
fiir eine Automatisierung der Ubersetzung in leichte Sprache, soweit hier-
mit zeit- und kostenintensive manuelle Bearbeitungsprozesse vollstandig
abgeldst werden kdnnten.

Fir die Entscheidungsfindung im Verwaltungsverfahren sind fir die Ex-
pertinnen und Experten mehrere Anwendungsfalle fir Kl denkbar: Etwa
kénnten beim Erlass von Baugenehmigungen oder anderen Bescheiden,
die auf Massenverfahren beruhen, Algorithmen eingesetzt werden, die
die Entscheidungsqualitdt, -gleichheit und -geschwindigkeit erhéhen.
Auch eigneten sich nach Einschatzung des Experten des KMU weitere Be-
reiche wie die Regionalplanung fiir die Erprobung und den Einsatz von KI-
Anwendungen.

Nur wenigen regulatorischen Hindernissen begegnet nach Einschatzung
des Universitatsprofessors und der Ansprechpartnerin aus dem Start-Up
der Einsatz von Kl zur Vorbereitung von Verwaltungsentscheidungen.
Dies betreffe hauptsachlich Fragen zur Data Governance beim Training
der KI, zur Transparenz und Diskriminierungsfreiheit bei der Entschei-
dungsfindung und zu ihrer spateren Begriindung, im Einzelfall auch mit
Bezug zum unionsrechtlichen Automationsverbot nach Art. 22 Abs. 1
DSGVO. Wann die Grenze einer bloRen Vorbereitungshandlung hin zum
Treffen der Verwaltungsentscheidung tberschritten wird, sei jedoch im
Einzelfall unsicher.

Fiir automatisierte Verwaltungsentscheidungen wurde dann als Ermach-
tigungsgrundlage und zugleich mogliches regulatorisches Hindernis § 35a
VwV{G neben den speziellen Regelungen aus dem Steuerrecht in § 155
Abs. 4 AO und aus dem Sozialrecht in § 31a SGB X bestatigt. In seinem
Anwendungsbereich finde §35a VwVfG nur bei gebundenen KI-
Entscheidungen Anwendung; hingegen setzten § 155 Abs. 4 Satz 1 AO
und § 31a Satz 1 SGB X voraus, dass , kein Anlass besteht, den Einzelfall
durch Amtstrager zu bearbeiten®. In den Interviews zeigten sich aber un-
einige Rechtsaufassungen dazu, inwieweit § 35a VwWVfG eine Experimen-
tierklausel erfordere und hierbei zwischen regelbasierter und lernender
Kl zu unterscheiden sei.

Aus organisatorischer Sicht beschrieben die Expertinnen und Experten
die Aufgabenzuweisung und Implementierung fiir Kl-Projekte in der Ver-
waltung als zu starr und zu wenig zielorientiert, nicht zuletzt wegen
dienstrechtlicher Vorgaben und mintunter fehlender technischer
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Expertise. Darliber hinaus verkompliziere das Erfordernis der Nutzung
von Open-Source Produkten beim Einsatz von Cloud-Technologien, die
fiir datenbasierte KI-Anwendungen unerlasslich seien, den effektiven und
sicheren Einsatz von Algorithmen. Auch stellten sich Fragen zur behor-
deninternen Zustandigkeitsverteilung und gestalteten sich Evaluations-
prozesse schwierig. Groflere Unsicherheit bestehe vor allem beziiglich
der Verantwortungsverteilung im Falle einer Kl-basierten Fehlentschei-
dung, zumal die Entscheidungsvorgange bei Kl nur eingeschrankt nach-
vollziehbar und beweisbar seien.

Anforderungen und Erwartungen an Reallabore

Bei der Ausgestaltung von KI-Reallaboren im Bereich der Verwaltung setzen die
Expertinnen und Experten unisono darauf, die Akzeptanz von Kl-Reallaboren
in der Verwaltung, durch die Privatwirtschaft und bei der Bevoélkerung weiter
zu steigern.

Aus unternehmerischer Sicht sollten bereits bei der Einrichtung eines KiI-
Reallabors Anreize fiir die Teilnahme geschaffen werden, auf Vorschlag des
Universitatsprofessors etwa durch das Angebot von Infrastrukturen zum Trai-
nieren von Kl. Hierflir miissten auch eine kluge Verkniipfung der Entwicklungs-
phase und Erprobungsphase sowie eine enge Verbindung zwischen den Inno-
vatorinnen und Innovatoren und der Verwaltung hergestellt werden, um den
Zugang zu Reallaboren zu erleichtern. Ferner sollten Erprobungsrahmen, -zeit
und -ziel rechtsklar und -sicher definiert werden. In diesem Zusammenhang
kann es aus Sicht unseres Ansprechpartners aus dem Grofunternehmen vor-
teilhaft sein, zunachst weniger komplexe und schwach regulierte KiI-
Anwendungen zu erproben. Auch sind aus Start-Up-Sicht vorab festgelegte
Kennziffern zur Evaluation und finanzielle Unterstiitzung von grofRer Bedeu-
tung. Wahrend der Erprobung solle eine effiziente Organisation, praktische Un-
terstlitzung und regelmaBige Kommunikation grof3e Prioritat haben. SchlielRlich
seien angesichts von Kosten-Nutzen-Abwagungen konkrete Ergebnisse aus der
Erprobung in Ki-Reallaboren erforderlich, insbesondere in Form einer Anpas-
sung der Regulierung zur Sicherstellung des kinftigen Potentials der KI-
Anwendung.

Erganzend missten nach Auffassung der Expertinnen und Experten aus Sicht
der Verwaltung bei der Ausgestaltung von KI-Reallaboren die Kompetenzen
zwischen Bund und Landern eindeutig geregelt und innerhalb der Verwaltung
effizient organisiert werden.
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SchlieBlich wurde von mehreren Teilnehmenden betont, dass fiir die Akzeptanz
von KlI-Reallaboren bei der Bevolkerung ein partizipatives Element wichtig sei,
welches Stellungnahmen seitens der Bilirgerinnen und Blrger zuldsst und eine
Feedbackkultur fordert.

Fiir den Gesundheitssektor gewonnene Erkenntnisse

Zur Analyse fiir den Einsatz von Kl im Gesundheitssektor nach geltendem Rechtsrah-
men sowie fir die Ausgestaltung von KI-Reallaboren haben wir Interviews mit Exper-
tinnen und Experten aus einer biomedizinischen Leitforschungseinrichtung (For-
schungsinstitut), einem Verband, einem Pharmazie- und Konsumgiterhersteller
(GroBunternehmen), einem Hersteller von medizinischen Hilfsmitteln (KMU) und ei-
nem Technologieunternehmen zur automatisierten Anonymisierung von Bildern und
Videos (Start-Up) gefiihrt.

1.

Anwendungsfille und regulatorischer Rahmen

Die bereits in Teilgutachten | identifizierten Schwerpunkte des Kl-Einsatzes zur
Friherkennung von Epidemien sowie in der Diagnostik und Therapie wurden
im Rahmen der Interviews weiter diskutiert.

Die Expertinnen und Experten haben dabei bestatigt, dass Kl im patientenbe-
zogenen Einsatz vor allem zur Bild- und Videoanalyse (z. B. Tumorerkennung in
der Onkologie, Anonymisierung und Auswertung von OP-Aufzeichnungen) so-
wie fir die Sprachanalyse (z. B. Erkennung von Sprachstorungen als Friihsymp-
tom von Demenz) Anwendung findet. So ermdglicht Kl in Kombination mit mo-
dernen bildgebenden Verfahren, viele zusatzliche Informationen aus experi-
mentellen und klinischen Proben zu gewinnen. Auch kann Kl zur Verbesserung
von Therapieentwicklung, -durchfiihrung und -begleitung sowie zur Optimie-
rung von Krankenhausabldufen beitragen. Es existieren beispielsweise Apps,
die daten- und Kl-basiert den Nutzerinnen und Nutzern individualisierte Thera-
pievorschlage machen. Nach den von den Expertinnen und Experten genannten
Anwendungsbeispielen bestehe weiter groRes Potential fiir den Einsatz von Ki
im Gesundheitssektor, etwa um die Funktion des Skelett- und Muskelsystems
zu verbessern, oder im Bereich der Gendermedizin bei der Versorgung von
weiblichen Patientinnen. In allen Fallen haben die KI-Systeme derzeit allerdings
nur eine unterstiitzende Funktion; die Letztentscheidungen werden weiterhin
von Arzten bzw. zustandigen Personen getroffen.

Unsere Ansprechpartnerinnen und Ansprechpartner aus dem Forschungsinsti-
tut haben die Friiherkennung von Epidemien als wichtigen Forschungsbereich
fur Kl identifiziert. KI-Systeme sind insbesondere in der Lage, in kiirzester Zeit
grofle, heterogene und sich dynamisch verdndernde Datensdtzen zu

Noerr / B-1786-2021, 04.08.2022
Seite 27/61



analysieren, auszuwerten sowie aus diesen zu lernen. Fir die Bereiche der Ge-
sundheitsforschung und -versorgung hilft Kl somit Muster zu erkennen, Vorher-
sagen und Modellierungen von Trends abzuleiten und eine Grundlage zu schaf-
fen flr wissenschaftlichen Fortschritt oder politische Entscheidungen. Beispiele
solcher KI-Anwendungen sind die Planung von MaBnahmen zur Einddmmung
der COVID-19 Pandemie oder die Entwicklung eines Frihwarnsystems zur Er-
kennung moglicher Ausbriiche von Infektionskrankheiten. In Zukunft sollen be-
reits eingesetzte Anwendungen auf andere Bereiche erweitert und mit exter-
nen Datenquellen wie etwa der elektronischen Patientenakte verkniipft wer-
den. Dariber sollen die Auswirkungen klimatischer Veranderungen auf die Ver-
breitung von Krankheiten mithilfe von KI-Analysen zukinftig effizienter unter-
sucht werden.

Gerade fiir den Einsatz von Kl im Gesundheitssektor haben die Expertinnen und
Experten datenschutzrechtliche Hiirden hervorgehoben!’ und das Problem des
unzureichenden Datenzugangs fiir die Industrie sowie die Bedeutung von For-
schungskooperationen und Datenaustauschvertragen unterstrichen. So hatten
etwa Public-Health-Institute keinen Zugang zu Datensatzen mit Labels, also z. B.
zu bekannten Ausbruchfallen, was die Evaluierung von Kl-Algorithmen zur Aus-
bruchserkennung und somit die Anwendung von supervised machine learning
behindere.

Fiir die Anwendung und Weiterentwicklung Kl-basierter Medizinprodukte be-
statigten die Expertinnen und Experten weitere regulatorische Hindernisse aus
der Europdischen MedizinprodukteVO, namentlich erganzt um die einschlagige
Norm ISO 13485. Es bestehe nach Aussage der Interviewpartnerin aus dem Ver-
band schon Rechtsunsicherheit iber den Geltungsbereich medizinprodukte-
rechtlicher Anforderungen, etwa inwiefern ein datenbasiertes System zum
Uberblick iiber Patientendaten (iberhaupt ein Medizinprodukt darstelle. Die
MedizinprodukteVO biete keinen geeigneten Regelungsrahmen fiir lernende
KI-Systeme, insbesondere weil wesentliche Anderungen hiernach zum Erfor-
dernis einer neuen Zulassung fiihren. Fir die Zukunft missten nach Gberein-
stimmender Auffassung der Teilnehmenden aus dem Verband und aus dem
KMU die Vorgaben aus der MedizinprodukteVO mit parallelen Regelungen aus
der KI-Verordnung harmonisiert werden. Nach derzeitigem Stand des Entwurfs
der geplanten Kl-Verordnung sei zudem gerade fir Medizinprodukte niedriger
Risikoklassen regelungstechnisch unklar, ab welchem Grad von Innovation

17" 7u den datenschutzrechtlichen Erkenntnissen im Einzelnen bereits unter C.I.

Noerr / B-1786-2021, 04.08.2022
Seite 28/61



begrifflich Kl vorliegt und welche Regelungen dementsprechend Anwendung
finden.

Ergdnzend zur Attraktivitat von Kl-Innovationen im Gesundheitssektor wurde
von der Expertin des Verbands das Thema der Vergitung flir Medizinprodukte
angesprochen, die zurzeit auch fir Software kollektivvertraglich geregelt ist.
Flr den Fall von KI-Anwendungen gestalte sich demnach die Verglitungsfahig-
keit schwierig, da hierfiir der konkrete Nutzen eines Produkts bewiesen werden
musste, es aber zum Zeitpunkt der Feststellung an entsprechenden Daten-
grundlagen insbesondere auch in der Robotik fehlt und KI-Anwendungen sich
in der Regel standig weiterentwickeln. Zusatzlich erschwerend kommen nach
Ansicht der Expertinnen und Experten Haftungsfragen hinzu: Auch vor dem Hin-
tergrund des black box-Effektes bei KI gelte es im Einzelnen bislang als unge-
klart, wer fir die Anwendung von Kl-basierten Produkten und bei deren Wei-
terentwicklung haftet.

Anforderungen und Erwartungen an Reallabore

Fir die Ausgestaltung von KI-Reallaboren im Bereich der Diagnostik und Thera-
pie haben die Expertinnen und Experten in den Interviews unterschiedliche An-
satze entwickelt.

Ubergreifend wurde fiir KI-Reallabore die Zuganglichmachung von Daten durch
eine offentliche Stelle, die Erleichterung des Datenaustauschs und die Zusam-
menflihrung von Daten zur Bildung eines Datenpools gefordert. Hierfir sei die
Interoperabilitat und Einhaltung von Standards von groBer Bedeutung und
miusse auf die Unterscheidung zwischen den jeweiligen Datengruppen geachtet
werden. Mit dem verbesserten Zugang zu und weiterflihrenden Einsatz von Da-
ten in KI-Reallaboren kénnte dann die Bereitschaft bei Kliniken, Arzten und Ver-
sicherern zur weiteren Integration von Kl-Technologien erhoht werden.

Zudem hat unser Ansprechpartner aus dem Start-Up sich fir ein Reallabor aus-
gesprochen, das den Anonymisierungsprozess und den Einsatz anonymisierter
Daten erprobt, um anhand der Ergebnisse eine Risikoabschatzung vorzuneh-
men. Dies schlieRe auch die Zusammenarbeit mit den Datenschutzbeh6rden
ein. Hiermit kénnten schon zu einem frihen Zeitpunkt Erkenntnisse dazu ge-
wonnen werden, ob mit KI-Anwendungen eine ausreichende Anonymisierung
gewahrleistet werden kann. Generell ist zudem fiir Start-Ups von groRer Be-
deutung, dass nach der Erprobung weitere Moglichkeiten zur Wertschopfung
und Multiplizierbarkeit der Ergebnisse bestehen. Auch spiele die effiziente und
nicht zu zeit- oder ressourcenintensive Verfahrensausgestaltung eine wichtige
Rolle. Um auch die Investorinnen und Investoren von der Erprobung in Kl-
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Reallaboren zu iberzeugen, sollten diese Gesichtspunkte schon bei den Infor-
mationen zu Reallaboren und ihrer sprachlichen Darstellung beachtet werden.

Fiir die Expertin des Verbands sind Kl-Reallabore auch fiir die Erprobung des
Einsatzes synthetisierter Daten in der Therapie denkbar. Hingegen bestlinden
im Medizinprodukterecht bereits Verfahren fiir die Anwendung neuer Tech-
nologien am Menschen.

Unser Ansprechpartner aus dem KMU wiederum hat betont, dass die Ausge-
staltung eines Reallabors durch die Schaffung neuer Moglichkeiten und nicht
durch Setzen von Grenzen gekennzeichnet bleiben sollte. Die Bereitschaft zur
Teilnahme schatzt er als hoch ein, soweit mit Begleitung durch die Behérden
fir konkrete Anwendungsfalle KI-Reallabore angeboten werden, die innovati-
onsfreundliche Testraume in rechtssicheren Begrenzungen schaffen.

Auch der Experte aus dem GroRunternehmen hat bestatigt, dass Reallabore im
Gesundheitssektor grundsatzlich als richtiger Weg anerkannt sind, um neue
Technologien zu erproben und Innovation zu fordern. Erforderlich bleibe aber
die Bereitstellung von Infrastrukturen und Standards sowie die Zusammenar-
beit zwischen den einzelnen Akteuren (Arzten, Datenschutzbeauftragten, Lin-
dern, Betriebsraten usw.). Auch kdnnte die Zwischenschaltung einer neutralen
Stelle, die die Nutzung von Daten nur in einem gesicherten Raum sicherstellt,
noch verbleibende Vorbehalte insbesondere auf Seite der Unternehmen aus-
raumen.

Die Expertinnen und Experten des Forschungsinstituts haben betont, dass es
wichtig sei, digitale Innovationen wie etwa die Entwicklung digitaler Sur-
veillance-Systeme unter realen Bedingungen zu erproben, um Erkenntnisse fiir
eine kunftige Regulierung zu gewinnen. Erleichterungen, die ein Reallabor an-
bieten konnte, missten fir den konkreten Fall und abhangig von Entwicklungs-
feld und Innovation bestimmt werden. Auch wurde bestatigt, dass der Zugang
zu Reallaboren nur mit einem geringen Verwaltungsaufwand verbunden sein
sollte. In ihrer Ausgestaltung sollten Reallabore dann auch Schranken fir die
Erprobung von Kl-Innovationen definieren mit Blick auf verbotene Zwecke im
Gesundheitsbereich. Nichtsdestotrotz stiinde nach Einschatzung der Expertin-
nen und Experten des Forschungsinstituts einer Teilnahme an Kl-Reallaboren
das offentliche Interesse an der Aufrechterhaltung des Vertrauens in die Recht-
maRigkeit staatlicher Datenverarbeitung entgegen, soweit diese im Rahmen
der Erprobung gefahrdet sein kdnnte.
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VI.

Fiir den Rechtsdienstleistungssektor gewonnene Erkenntnisse

Die Interviews flir den Sektor Rechtsdienstleistungen haben wir mit Expertinnen und
Experten einer GroRkanzlei, eines Verbandes fir die Férderung digitaler Geschafts-
modelle und Lésungen fir den Rechtsmarkt (Verband 1), eines Berufsverbandes
(Verband 2), einem Legal Tech-Unternehmen (Start-Up) sowie einem Einzelrechts-
anwalt gefiihrt.

1.

Anwendungsfille und regulatorischer Rahmen

Als relevante Anwendungsfalle fir Kl im Rechtsdienstleistungssektor wurden
im Teilgutachten | Legal Tech-Anwendungen fiir automatisierte Rechtsdienst-
leistungen (wie Vertragsgeneratoren) und Legal Tech zur Risikoabschatzung
von Rechtsverfahren (bspw. durch Programme zur Analyse von Gerichtsent-
scheidungen) identifiziert. Im Rahmen der mit den Ansprechpartnern und An-
sprechpartnerinnen gefiihrten Interviews waren hingegen ausschlieflich die
erstgenannte Gruppe der Anwendungsfalle, also Legal Tech Technologien fir
die Automatisierung der Rechtsberatung und -anwendung, relevant.

Alle Interviewteilnehmenden haben bestatigt, dass es sich bei den im Legal
Tech-Bereich eingesetzten KI-Anwendungen nicht um Kiinstliche Intelligenz im
engeren Sinne handele, sondern hauptsachlich eine algorithmische Automati-
sierung von wiederkehrenden Rechtsfragen und Massenverfahren stattfinde.
Dabei spiele die Komplexitat der (insbesondere deutschen) Sprache eine Rolle,
da sie deutlich vielschichtiger sei als metrische Daten, ihre Analyse daher einen
entsprechend hoheren Schwierigkeitsgrad aufweise. Als Beispiele fiir solche Al-
gorithmen wurden insbesondere die automatisierte Erstellung von Standard-
vertragsklauseln fiir Datenschutzvereinbarungen, die Auswertung und Geltend-
machung von pauschalierten Schadensersatzanspriichen mittels einer Soft-
ware sowie die Automatisierung von Arbeitnehmeranfragen bei Teilzeitgewah-
rungsantragen genannt. Darliber hinaus kénnten Algorithmen auch intern zum
Dokumenten- und Wissensmanagement eingesetzt werden. In der Gesamt-
schau haben Daten nach Angaben des Einzelrechtsanwalts in der juristischen
Praxis eine eher unterstiitzende Rolle, wobei das Thema Analytics immer pra-
senter werde und sich vermehrt die Frage nach der nicht-juristischen Analyse
von juristischen Themen stelle. Die Expertin des Verbands 2 betonte in diesem
Zusammenhang den Unterschied zwischen den unterschiedlichen Entwick-
lungsstufen im Bereich Legal Tech. So miisse man die Automatisierung interner
Arbeitsabldufe (Legal Tech 2.0), die Vorstrukturierung einzelner Entscheidun-
gen (Legal Tech 3.0) und technische Anwendungen jenseits von Einzelfallen (Le-
gal Tech 4.0, beispielhaft Smartlaw) unterscheiden.
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Zudem habe sich nach Angaben der Interviewteilnehmenden auf staatlicher
Seite die Justiz infolge der Coronapandemie digital (weiter-)entwickelt. So
wurde § 128a ZPO eingefiihrt, der die Gerichtsverhandlung im Wege der Bild-
und Tonubertragung ermoglicht, und das Projekt des Bundesministeriums der
Justiz fiir ein Online-Klagetool'® gestartet. Darliber hinaus werden in der For-
schung auch weitere Anwendungen von Kl-Technologien analysiert, beispiels-
weise im Rahmen des Projekts der Universitat zu Kéln zum maschinellen Lernen
in der Strafrechtspflege.’® SchlieRlich werden im Bereich des Familienrechts
schon jetzt unterschiedliche Tools, beispielsweise zur Unterhaltsberechnung?®,
genutzt. Die Ansprechpartnerin des Verbands 2 gab an, es wiirdevermehrt die
Sorge gedulert, dass bei einer moglichen Vorstrukturierung von richterlichen
Entscheidungen mittels Algorithmen eine gewisse Prajudizierung stattfinden
konnte, die in einem Rechtsstaat unerwiinscht sei. Dabei kdnnte die Automati-
sierung vor allem standardisierter Falle Entscheidungen gerade vorhersehbarer
machen.

Nach Ansicht des Experten des Verbands 1 bietet der deutsche Rechtsrahmen,
und insbesondere das Rechtsanwaltsvergiitungsgesetz, auch im Vergleich zu
anderen Rechtsordnungen Vorteile fiir die Ubernahme von Massenverfahren.
Insbesondere sdhen die vorgesehene Mindestvergitung (§§ 1, 2 RVG) sowie
das Prozess- und Gebiihrenrecht fiir ahnlich gelagerte Falle in einem einheitli-
chen Massenverfahren separate Honorare vor (§ 16 RVG) und wiirden die
Ubernahme solcher Prozesse sehr attraktiv machen. Die Expertin des Ver-
bands 2 sprach den Beschluss der Justizministerkonferenz aus dem November
2021 an, in dem u. a. die Schaffung eines Rechtsrahmens fiir den Einsatz auto-
matisierter Entscheidungen und den Einsatz entscheidungsunterstiitzender Kl
im Kostenfestsetzungsverfahrens empfohlen wurde.?!

Im Rahmen der Interviews wurden mehrere regulatorische Herausforderungen
identifiziert, die der deutsche Rechtsrahmen fiir den Einsatz von Legal-Tech
Tools vorhalt. Parallel zu den Feststellungen im Rahmen der Analyse des regu-
latorischen Rechtsrahmens im Teilgutachten | handelt es sich dabei insgesamt
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https://www.bmj.de/SharedDocs/Artikel/DE/2021/0819 Online Klagetool.html (zuletzt abgerufen am
04.08.2022).

https://rostalski.jura.uni-koeln.de/forschungsprojekte/smartsentencingdb ~ (zuletzt abgerufen am
04.08.2022).

https://www.unterhaltsrechner.de/ (zuletzt abgerufen am 04.08.2022).
https://www.justiz.nrw.de/JM/jumiko/beschluesse/2021/Herbstkonferenz 2021/TOP-I -21---
Zivilprozess-der-Zukunft.pdf (zuletzt abgerufen am 04.08.2022).
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nicht um Regulierung, die den Technologieeinsatz als solchen einschrankt, son-
dern vielmehr um berufsrechtliche Anforderungen.

Zunachst wurde das Fremdbesitzverbot und seine Auswirkungen im Legal-
Tech-Bereich thematisiert. Von den Interviewteilnehmenden wurde hervorge-
hoben, dass diese Regelung Kanzleien daran hindert, Kapital aufzunehmen, was
sie im Vergleich zu Software- oder Legal-Tech-Unternehmen benachteilige und
kiinftig gravierende Folgen haben werde, weil sie im Gegensatz zu anderen
Marktbeteiligten nicht gleicherweise Investitionen in Zukunftstechnologien ta-
tigen kénnten. Insbesondere betonte der Vertreter aus dem Verband 1, dass
die Gefahr der externen Einflussnahme auf Entscheidungen (iber den Bera-
tungsinhalt im Rahmen des Berufsrechts und nicht auf der Ebene der Gesell-
schafter reguliert werden sollte. Auch nach Ansicht des Experten von Start-Up
konne ungewollter Einfluss von Kapitalgebern durch andere MaRnahmen, wie
der Einschrankung von Stimmrechten oder hohen Anforderungen an die Rolle
des jeweiligen Geschaftsfiihrers, vermieden werden. Nach Ansicht der Expertin
aus dem Verband 2 erlaubt der geltende Rechtsrahmen insbesondere nach der
BRAO-Reform in Fallen, in denen die Aufnahme von Kapital erwiinscht ist, die
Grindung einer GmbH und bietet somit im Einzelfall passende Lésungen an.

Als ebenso bedeutend wie das Fremdbesitzverbot wurde das Verbot der Pro-
zessfinanzierung und das Provisionsverbot gem. § 49b Abs 2 Satz 2, Abs. 3
Satz 1 BRAO eingestuft. Insbesondere Letzteres stehe der Akquise von neuen
Mandaten entgegen, was im Wettbewerb zu internationalen Sozietdten nega-
tive Konsequenzen entfalte. Beide Verbote wiirden nach Ansicht des Experten
von Start-Up die Asymmetrie des Marktes im Vergleich zu Inkassogesellschaf-
ten verstarken. Gleiches gilt nach Einschatzung des Vertreters von Verband 1
fir die weitgehende Einschrankung von Erfolgshonoraren gem. § 4a Abs. 1
RVG, die auch auf der falschen Annahme beruhe, Anwalte seien nicht kommer-
ziell tatig seien oder dirften dies nicht. Nach Ansicht der Vertreterin von Ver-
band 2 bestehe hingegen in den meisten Fallen bereits die erforderliche Flexi-
bilitat flr die Bestimmung der Geblihrenhdhe. Die offene Frage nach der Mog-
lichkeit zur Vereinbarung von Erfolgshonoraren misste nach dem Koalitions-
vertrag konsequent behandelt werden. Die Mindestverglitung im gerichtlichen
Verfahren diene allerdings dem Schutz der Mandanten und ist daher aus ihrer
Sicht erforderlich.

Dariiber hinaus verhindere das Anwaltsmonopol gem. § 1 Abs. 1 Satz 1, Abs. 3
RDGi. V. m. § 3 Abs. 1 BRAO die Auslagerung einzelner Tatigkeiten oder Berei-
che, vor allem im Prozess der Digitalisierung. So sei es nach dem RDG Anwalten
vorbehalten, Einzelfallberatung anzubieten, sodass die Auslagerung der opera-
tiven Prozesse oder anderer technischen Bausteine an spezialisierte
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Unternehmen ausgeschlossen sei. Der Vertreter aus dem Verband 1 ergdnzte
weiter, dass es aber auch Beratungstatigkeiten gebe, die von anderen Dienst-
leistern als reinen Anwaltskanzleien bearbeitet werden kdnnten, wenn RDG
und BRAO liberalisiert wiirden (z.B. Vertragsentwiirfe, Erstellung von gerichtli-
chen Schriftsatzen). Hingegen vertrat die Expertin von Verband 2 die Ansicht,
dass die Anderungen der BRAO, die am 1. August 2022 in Kraft treten werden,
die Einbeziehung von Fachleuten und die Zusammenarbeit von technischen
Partnern ausreichend zulasse. Im Falle von vollautomatisierten Entscheidungen
liege ohnehin keine anwaltliche Tatigkeit, sondern eine Inkassodienstleistung
vor, sodass die entsprechenden Regelungen gelten wirden. Das Rechtsbera-
tungsmonopol stelle allerdings weiterhin einen wesentlichen Bestandteil des
Schutzes fir Mandanten und kein Hemmnis fiir den Zugang zur Kl dar. In allen
Ubrigen Fallen sei bei Inanspruchnahme von Dienstleistern eine klarere bzw.
scharfere Rechtslage wiinschenswert. So gelte fir Anwalte und Anwaltinnen
die berufliche Verschwiegenheitspflicht. Wie dies mit § 43e Abs. 1 BRAO zu ver-
einbaren sei, insbesondere was unter der Vorschrift als ,erforderlich” zu ver-
stehen sei, sei unklar. Denkbar ware eine Gesetzesanderung oder -auslegung.

Probleme ergaben sich, wie teilweise von unterschiedlichen Akteuren adres-
siert, zudem bei der Automatisierung von Massenverfahren oder dahnlich gela-
gerten, einfachen Fallen aufgrund des Rechtsdienstleistungsbegriffs nach § 2
RDG, der den Technikeinsatz im Rahmen der Beratung nicht explizit regelt. Da-
von ausgehend wiirden die Rechtsanwaltskammern vertreten, dass eine solche
Dienstleistung nur dann vorlage, wenn ein Rechtsanwalt das Endergebnis noch-
mal Uberpriife, was aber dem Ziel der Automatisierung zur Prozessbeschleuni-
gung entgegenstehe. Dariiber hinaus wiirden sich aus dhnlichen Griinden gele-
gentlich Probleme bei der Abrechnung von solchen Leistungen in Gerichtsver-
fahren ergeben, da aufgrund des Einsatzes der Software eine geringere Kom-
plexitat angenommen und eine Kiirzung der Geblihr erwartet werde.

Hingegen teilt die die Vertreterin von Verband 2 diese Einschatzung nicht und
duBerte, dass bei vollstandig automatisierten Vorgangen mangels der Einzelfal-
liberprifungen gerade keine Dienstleistung im Sinne des RDG vorlage. Zusatz-
lich sprach sie die ungeklarte Frage an, ob automatisierte Vorgange von Haft-
pflichtversicherungen libernommen wirden.

Anforderungen und Erwartungen an Reallabore

Es bestand unter den Interviewteilnehmenden grofStenteils Einigkeit dariber,
dass Ausnahmen vom Provisions-, Fremdbesitz- und Prozessfinanzierungsver-
bot geeignete Anwendungsfille zur regulatorischen Erprobung fir Anwaltin-
nen und Anwalte im Rahmen eines Reallabors darstellen wiirden. Insbesondere
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VII.

durch eine mogliche Ubernahme des Prozesskostenrisikos kénne besserer Zu-
gang zum Recht fir die Birgerinnen und Biirger geschaffen werden. Auch die
Einrdumung von Flexibilitat fir den Inkassobegriff sei nach Ansicht des Vertre-
ters von Verband 1 denkbar, solange die Qualitatssicherung im Vordergrund
stehe. Hingegen war die Expertin von Verband 2 der Ansicht, dass Reallabore
vielmehr der Erprobung von einzelnen Projekten, wie der Automatisierung des
Kostenfestsetzungsverfahrens, dienen sollten.

Der Einzelrechtsanwalt sprach drei mogliche Szenarien fir Reallabore an: Das
erste Reallabor kénne ein Justiz-Reallabor zur Austestung neuer Innovationen
in der Justiz darstellen. Das zweite Reallabor sollte sich auf die BRAO beziehen
und den Zweck verfolgen, Rechtsdienstleistungen in der Anwaltschaft zu ver-
ankern und diese zu starken. SchlieRlich ware auch ein RDG-Reallabor denkbar,
das sich an nichtanwaltliche Rechtsdienstleister richten wiirde und die Erpro-
bung von bisher nicht realisierbaren Geschaftsmodellen ermdéglichen wiirde.

Die Einbeziehung von Rechtsanwaltskammern und die Férderung durch das
Bundesministerium der Justiz sei einstimmig von zentraler Bedeutung, wobei
auch eine regionale Gestaltung der Reallabore denkbar ware.

Der Zugang zu einem Reallabor sollte sowohl Kanzleien als auch nicht-anwalt-
lichen Unternehmen moglich sein. Die Aufsicht der Umsetzung der Experimen-
tierklauseln sollte nach Auffassung des Einzelrechtsanwalts— wo geboten — ri-
sikobasiert erfolgen, und die Evaluierung der Reallabore durch unterschiedliche
Akteure, wie Industrie- und Handelskammer, Verbraucherschutz- und weitere
Behorden, das Bundesministerium der Justiz und Vertreter der Wissenschaft
erfolgen. Die Vertreterin von Verband 2 unterstrich die groRe Bedeutung der
behordlichen Begleitung und Unterstiitzung von Kl Reallaboren. Ihrer Ansicht
nach sollte die Einbeziehung anwaltlicher Akteure mithilfe der Verbande erfol-
gen.

Im Bereich Klimawandel und Energie gewonnene Erkenntnisse

Flr die Analyse des Einsatzes von Kl-Loésungen im Bereich Klimawandel und Energie
haben wir Interviews mit Expertinnen und Experten aus verschiedenen Unternehmen
und Wirtschaftsverbdanden gefiihrt. Dazu gehoren ein Verband aus der Strom- und
Energiebranche, ein bundesweit tatiger Energiekonzern (GroBunternehmen 1), ein
boérsennotiertes Energieversorgungsunternehmen (GroBunternehmen 2), ein Vertei-
lungsnetzbetreiber (KMU 1), ein mittelstandisches Versorgungsunternehmen (KMU
2) und ein Forschungsinstitut mit Schwerpunkt auf innovativen Softwaretechnolo-
gien und KI.
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Anwendungsfille und regulatorischer Rahmen

Anhand der in dem Teilgutachten | identifizierten Anwendungsfalle fur Kl im
Bereich Klimawandel und Energie haben wir in den Interviews den Einsatz von
KI fir Energiemanagement und Verbrauchsreduktion sowie die Kl-basierte
Mustererkennung im Zusammenhang mit dem Klimawandel thematisiert und
analysiert.

a)

Anwendungsfall Energiemanagement und Verbrauchsreduktion

Samtliche Interviewteilnehmenden bestatigten, dass im Energiesektor Kl
eingesetzt werden kénne, um die Verbrauchs- und Preisentwicklung zu
prognostizieren. So kénnten etwa Algorithmen trotz bestimmter Erzeu-
gungs- und Verbrauchsschwankungen den Energiebedarf im Stromnetz
im Voraus kalkulieren und auf dieser Grundlage Energieerzeugung,
-transport und -speicherung effizienter machen. Nach Aussage der Ex-
pertinnen und Experten des Verbands und des KMU 1 sind derartige Ver-
fahren bereits weit entwickelt und werden angewendet. Auch im Hinblick
auf den Energiemarkt konne Kl den Netzbetreibern dabei helfen, im Be-
reich des Stromhandels prazisere Einspeiseprognosen abzugeben. Die
Vertreter von KMU 1 flihrten etwa aus, sie kdnnten mithilfe von den Ver-
brauch abbildenden Lastprofilen aus Smart-Meter-Daten die Verbrauchs-
entwicklung abbilden und damit bessere Erkenntnisse Uber die Ver-
brauchsentwicklungen auf Niederspannungsebene gewinnen. Die Vertre-
terinnen und Vertreter von KMU 2 sprachen auRerdem die Potentiale von
Kl im Bereich der Netzsteuerung an, insbesondere zum Engpassmanage-
ment. Ergdanzend wiesen sie darauf hin, dass haufig blirokratische Hiirden
den Ubergang vom Forschungs- auf das Anwendungsstadium erschwe-
ren wirden.

Dariber hinaus sprachen mehrere Interviewteilnehmende an, dass Infra-
strukturanlagen mithilfe von Kl effizienter geplant und gewartet werden
kénnten. Zum einen kénne durch KI-Technologie die Energiegewinnung
und -verteilung besser geplant werden, was sich in der Energieinfrastruk-
tur niederschlagen sollte: So sei nach Angaben der Vertreter von GroRun-
ternehmen 2 im Zusammenhang mit der Energiewende die Tendenz zu
erkennen, das Verteilnetz dezentraler auszugestalten. Dies setze die de-
zentrale Steuerung des Systems voraus, was eine umfassende Anwen-
dung von Kl erfordere. Zum anderen lieRen sich KI-Algorithmen zur bes-
seren Prognose des Wartungsbedarfs und zur Einschatzung der Restle-
bensdauer von Anlageninfrastrukturen einsetzen (sog. predictive main-
tenance). Laut der Vertreter von KMU 1 erfordere die weitere
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Entwicklung von KI-Anwendungen in diesem Bereichs insbesondere mehr
auswertbare Daten. Nach Angaben der Vertreter und Vertreterinnen von
KMU 2 ermogliche Kl dariiber hinaus im Bereich der Elektromobilitat ei-
nen effizienteren Einsatz von Ladeinfrastrukturen.

Die Expertinnen und Experten von GroRBunternehmen 1 und dem Ver-
band beschrieben Kl-basierte Bildanalyseanwendungen, die mithilfe von
Drohnenaufnahmen von Netzleitungen Anzeichen fiir Defekte bei Isola-
toren frihzeitig erkennen koénnten. Vertreterinnen und Vertreter von
GroBunternehmen 1 und GroRunternehmen 2 bestatigten ferner die Be-
deutung von Kl-Anwendungen fiir den Aufbau von modernen Stromnet-
zen (sog. Smart Grid). AuBerdem erwahnten einzelne Expertinnen und
Experten die Einsatzmdglichkeiten von Kl in den Bereichen Vertrieb und
Kundenkontakt.

Die Vertreterin von GroBunternehmen 1 merkte in diesem Zusammen-
hang erganzend an, Kl-basierte Algorithmen diirften nur dann als (umfas-
send) autonom bezeichnet werden, wenn der gesamte Entscheidungs-
prozess nicht manuell beeinflusst werde. Derzeit lasse sich Giberwiegend
eher davon sprechen, dass KI-Anwendungen autonome ,,Empfehlungen”
aussprechen, weil nach aktuellem technologischen Stand in Entschei-
dungsprozessen stets mindestens ein Mensch involviert sein misse.
Diese Einschatzung bestatigten auch die Interviewteilnehmenden von
KMU 2.

Im Rahmen der gefiihrten Interviews kristallisierte sich der Zugang zu
qualitativ hochwertigen Datensétzen als eine zentrale praktische Hiirde
fur die Entwicklung und Anwendung von Kl im Energiesektor heraus. Nach
Angaben der Vertreterin von GroRBunternehmen 1 seien etwa aussage-
kraftige Daten zu Netztopologien bislang nahezu ausschlieBlich bei den
einzelnen Netzbetreibern verfiigbar. Zwar stiinden die Netzbetreiber zu-
gangsfreundlichen Losungen wie Datenpools grundsatzlich offen gegen-
Uber, allerdings seien entsprechende Ansatze in der Praxis nur schwer
umzusetzen, weil bestimmte Daten bislang ausschlieBlich analog erfasst
wirden (z. B. Storungsdaten). Haufig sei den Unternehmern nicht be-
kannt, welchen Mehrwert das digitale Erfassen von Informationen mit
sich bringe. Insgesamt ordnete die Vertreterin von GroRunternehmen 1
Fragen rund um den Zugang zu Daten allerdings eher als praktisches und
nicht als regulatorisches Hindernis ein. Konkrete rechtliche Fragen stell-
ten sich hauptsachlich hinsichtlich personenbezogener Verbraucherda-
ten, insbesondere zu datenschutzrechtlichen Anforderungen. Hierzu er-
gdnzte sie, regulatorische Vorgaben aus den Bereichen Datenschutz und
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Datensicherheit stellten keine uniiberwindbaren Hiirden dar. In diesem
Zusammenhang gaben die Vertreter von KMU 1 an, dass sich auch hin-
sichtlich der Verarbeitung von Smart-Meter-Daten datenschutzrechtli-
che Zulassigkeitsfragen stellten, das ,,Netzbetreibergesetz allerdings eine
Ermachtigung zur Speicherung solcher Daten” [gemeint ist wohl § 5a
Abs. 1 EnWG, Anm. Noerr] vorsehe. Auch die Interviewteilnehmenden
von KMU 2 identifizierten regulatorische Vorgaben der DSGVO als zent-
rale Hirde. Zwar sei ihr Unternehmen nunmehr in der Lage, mit daten-
schutzrechtlichen Anforderungen an Trainingsdaten umzugehen, aller-
dings bestehe Skepsis hinsichtlich kiinftiger weitergehender Hiirden
(etwa auf Grundlage der e-Privacy Verordnung??).

Beziglich der Themenbereiche Datenverfiigbarkeit und Datenlbertra-
gung gingen die Interviewteilnehmenden von GroRunternehmen 2 und
KMU 2 auf die Regelungen zur Entflechtung von Verteilernetzbetreibern
und Betreibern von Gasspeicheranlagen gemaf § 6 Abs. 1 Satz2 und § 7
Abs. 1 Satz 2 sowie § 8 Abs. 2 Satz 4 des Gesetzes Uber die Elektrizitats-
und Gasversorgung (Energiewirtschaftsgesetz — ,EnWG") ein. Diese ge-
setzlichen Bestimmungen schrankten Dateniibertragungen fiir groRe
Verteilnetze ein und setzten sehr aufwendige Entflechtungsprozesse vo-
raus. Die Vertreter von GroBunternehmen 2 hoben auRerdem die nur du-
Rerst restriktiven Ausnahmen hervor. Allerdings seien solche Datentiber-
tragungen insbesondere sowohl fir das Engpassmanagement zur Syste-
mentlastung als auch fiir netzstabilisierende Netzschaltungen von be-
sonderer Bedeutung. Nach Angaben der Vertreter und Vertreterinnen
von KMU 2 kann eine Datenlibertragung zwischen dem Verteilnetzbetrei-
ber und dem Mutterunternehmen nur erfolgen, wenn die Daten gleich-
zeitig auch fir weitere Unternehmen zur Verfligung gestellt werden. Au-
Rerdem fiihrten sie aus, es bestlinden bzgl. der Datenverfiigbarkeit von
offentlichen Stellen bundesweit groRe Unterschiede hinsichtlich des Zu-
gangs und der Kosten. Zwar solle das Datennutzungsgesetz diese Un-
gleichheiten bekampfen, allerdings begriinde es keinen Anspruch der Un-
ternehmen, sondern sehe lediglich eine Pflicht zur Zurverfliigungstellung
auf Seiten der Behorden vor. Darliber hinaus sorge die Schrems-Il Ent-
scheidung des Europaischen Gerichtshofs?® beziiglich der Nutzung von
Cloudanbietern mit Sitz in den USA regelmaRig fir rechtlichen

22 Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates liber die Achtung des Privat-
lebens und den Schutz personenbezogener Daten in der elektronischen Kommunikation und zur Aufhe-
bung der Richtlinie 2002/58/EG (2017/0003 (COD)).

23 EuGH, Urteil v. 16.07.2020 — C-311/18.
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Klarungsbedarf. Vergleichbares gelte fir die durch das Messstellenbe-
triebsgesetz festgelegten datenschutzrechtlichen Bestimmungen.

Ferner identifizierten mehrere Interviewteilnehmende die geplante uni-
onsrechtliche KI-Verordnung als potentielle regulatorische Hirde. Die
Vertreter von GroRunternehmen 2 thematisierten, dass nach der zum
Zeitpunkt der Interviews veroffentlichten Entwurfsfassung der KI-
Verordnung der gesamte Energiesektor zur kritischen Infrastruktur ge-
hére und damit insgesamt als Hochrisikobereich im Sinne des Entwurfs
zu qualifizieren sei. Sie schlugen vor, eine solche strenge Regulierung auf
bestimmte Versorgungsknoten oder auf den Netzbereich zu beschran-
ken. Auch der Vertreter des Verbandes duBerte sich zum derzeitigen Ent-
wurf der KI-Verordnung. So seien insbesondere bestimmte Definitionen
sehr weit oder unklar gefasst, was das Risiko innovationshemmender
Rechtsunsicherheit berge. Konkret sei etwa die Definition ,System der
kiinstlichen Intelligenz” zu weit ausgestaltet, da sie alle denkbaren algo-
rithmischen Bearbeitungen erfasse und daher eine Uberregulierung
drohe. Auch die Definition einer ,Sicherheitskomponente eines Produkts
oder Systems” sei beziiglich ihrer Reichweite unklar. AuRerdem bediirfe
der Begriff ,,Hochrisiko-KI-System” einer praziseren Definition, und der
Gefahrlichkeitsgrad solle anhand von Kriterien bestimmt werden, die eine
Beurteilung unabhangig von der Anwendung eines Kl-Algorithmus zulie-
RBen. SchlieBlich sei eine trennscharfe Bestimmung des Begriffs ,Kriti-
sche Infrastruktur” erforderlich. Im Gegensatz dazu stufte die Vertreterin
von GroBunternehmen 1 die europaische KlI-Verordnung nicht als beson-
ders hinderlich ein, sondern begriiite den klaren rechtlichen Rahmen,
der damit geschaffen wiirde.

Die Experten von GroRunternehmen 2 bestatigten aullerdem, die im Teil-
gutachten | identifizierten sektorspezifischen Anforderungen seien auch
fir die Anwendung von Kl von Bedeutung. So gebe das EnWG einen Re-
gelungsrahmen vor, der von Menschen wie von KI-Systemen und -Anwen-
dungen gleichermaBen einzuhalten sei. Darliber hinaus bestiinden zahl-
reiche technische Anforderungen an Unternehmen aus dem Bereich kri-
tischer Infrastruktur, nach denen es verboten sei, Netzdaten zu nutzen,
um Produktion und Verbrauch miteinander in Einklang zu bringen. Fiir die
Energiewende sei eine solche Anpassung von Produktion und Verbrauch
allerdings von tragender Bedeutung. Insgesamt sei die strenge Regulie-
rung der Energiewirtschaft also im Ansatz zielfihrend, wirke allerdings
haufig auch innovationshemmend. Vor diesem Hintergrund und mit Blick
auf die hohen technischen Anforderungen lohne es sich regelmaRig nicht,
KI-Systeme zu entwickeln und einzusetzen, die nur auf einen kleinen
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b)

Anwendungsbereich beschrankt sind. Insgesamt fihrten die technischen
Anforderungen des EnWG zusammen mit der geplanten KI-Verordnung
zu einer Zunahme und Verscharfung der regulatorischen Anforderungen.

SchlieBlich wiesen die Experten von KMU 1 auf die einschlagigen IT-
Sicherheitsanforderungen der Verordnung zur Bestimmung Kritischer
Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV) fir Cloudanwendun-
gen hin. Diese seien fiir geplante KI-Systeme von hoher Bedeutung, weil
nach derzeitigem Stand viele KI-Anwendungen in Cloudumgebungen
ausgefiihrt wiirden. Der strenge Rahmen der BSI-KritisV kdnne daher
auch fiur KI-Anwendungen eine hemmende Wirkung entfalten.

Anwendungsfall Klimawandel

Der Vertreter des Forschungsinstituts flihrte zunachst aus, wie Kl einge-
setzt werde, um eine effizientere Nutzung von Rohstoffen zu ermogli-
chen sowie im Zusammenhang mit einer zunehmenden ,Vermillung”. Zu
den verschiedenen eingesetzten Kl-basierten Technologien gehorten De-
tektionsverfahren zur Klassifikation von bestimmten Stoffen samt an-
schlieBender Priifung weiterer Verwertungsmaoglichkeiten. Dabei werde
der gesamte Lebenszyklus eines Produkts nachgehalten, von der Herstel-
lung bis zu einer moglichen Anschlussverwertung. Hierfiir sei die Verfug-
barkeit von Daten von besonders grolRer Bedeutung. Erforderlich seien
insbesondere Informationen Gber Grundstoffe, Herkunft und Fundort der
einzelnen Produkte sowie Uber ihren Nachhaltigkeitsstatus und ihre Kon-
formitat mit bestimmten (technischen) Standards. Diese Daten wiirden
mithilfe von Kl analysiert. Erkenntnisse Gber den Produktkreislauf konn-
ten an die Verwertungskette weitergegeben sowie fir Empfehlungen zu
nachhaltigen Kaufoptionen eingesetzt werden.

Dariber hinaus fuhrte der Vertreter des Forschungsinstituts aus, dass K-
Technologien auch in der Klimaforschung Anwendung finden, insbeson-
dere im Bereich der Datenauswertung (sowohl aus dem o6ffentlichen als
auch aus dem privaten Sektor). Dabei handele es sich vorwiegend um frei
zugangliche Datenquellen, da proprietdare Daten von Unternehmen oft
nicht verfligbar seien.

Als groBte Hirden fir die Entwicklung und den Einsatz von Kl identifi-
zierte der Ansprechpartner die Themen Datenzugang und Datenqualitat.
AuBerdem flihrte er aus, es sei fur das Ergebnis von Analysen von Bedeu-
tung, ob die genutzten Daten kalibriert, lickenlos und vorklassifiziert (,,la-
beled”) seien.
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Anforderungen und Erwartungen an Reallabore

Die Ansichten der Interviewteilnehmenden zur Erforderlichkeit der Einfliihrung
von Reallaboren im Energiesektor fielen unterschiedlich aus. So besteht nach
Auffassung der Vertreter und Vertreterinnen von GrolRunternehmen 1 und von
KMU 1 mangels einschrankender Regulierung kein dringlicher Bedarf an Ki-
spezifischen Erprobungsraumen in ihren Tatigkeitsfeldern. Dagegen merkten
die Ansprechpartner von GroRunternehmen 2 an, der Entwicklung von KI-
Anwendungen seien bestimmte Grenzen gesetzt und der Energiesektor fiir
Reallabore daher gut geeignet sei. Die Vertreterinnen und Vertreter von KMU
2 vertraten dariber hinaus die Ansicht, es sei zielfihrender, konkrete Anwen-
dungsfalle und Kooperationen mit anderen Unternehmen festzulegen als in Re-
allaboren zu erproben. Sie erganzten ferner, regulatorische Ausnahmen seien
von der Zielsetzung eines konkreten Projekts abhangig und lieRen sich ohne
konkreten Anwendungsbezug nicht abstrakt benennen. In diesem Zusammen-
hang nannten die Vertreter und Vertreterinnen von KMU 2 die Gasmangellage,
den algorithmenbasierten Energiehandel und die Beschleunigung des Aus-
baus erneuerbarer Energie als mogliche Anwendungsbereiche.

Die Mehrheit der Interviewteilnehmenden legte besonderen Wert auf die Ver-
fligbarkeit und den Austausch von Daten, um ein effizienteres Verhaltnis zwi-
schen Energieerzeugung und -verbrauch zu erreichen. Eine Erprobungsmaoglich-
keit biete ihrer Auffassung nach die Modifizierung der Regelungen zur Ent-
flechtung von Verteilernetzbetreibern und Betreibern von Gasspeicheranla-
gen gemall § 6 Abs. 1 Satz 2, § 7 Abs. 1 Satz 2 und § 8 Abs. 2 Satz 4 EnWG an.
Die bereits vorhandenen gesetzlichen Ausnahmetatbestinde, etwa in § 7a
Abs. 7 Satz 1 und in § 7c Abs. 2 EnNWG, seien sehr eng und zweckgebunden aus-
gestaltet. Insofern sei die Erprobung weiterer Ausnahmen fiir ein Reallabor gut
geeignet.

In mehreren Interviews warfen die Interviewteilnehmenden dariiber hinaus die
Frage auf, inwiefern die in Art.53 bis 55 des derzeitigen Stands der KiI-
Verordnung vorgesehenen Reallabore es zulieRen, von den Anforderungen der
KI-Verordnung selbst abzuweichen. Eine solche Moglichkeit wiirde als positiv
erachtet.

Die Vertreterin von GroBunternehmen 1 bezog sich auerdem auf ein bestimm-
tes Trainingsmodel (sog. federated learning). Dieses ermdgliche es beteiligten
Unternehmen, zur Entwicklung eines KI-Systems beitragen zu kénnen, ohne die
eigenen Daten teilen zu miissen. Dabei werde ein bestimmtes KI-Modell einem
Unternehmen zur Verfligung gestellt und mit den jeweiligen Daten vor Ort wei-
terentwickelt, sodass ein hoheres Mals an Datenschutz vorliege.
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Nahezu alle Interviewteilnehmenden waren sich dariber einig, dass sich Real-
labore in die bestehende Netzinfrastruktur implementieren lieRen.

Die Vertreter von GrofBunternehmen 2 betonten aullerdem, eine behordliche
Unterstiitzung fiir ein besseres Verstandnis von Anwendungsbereich und
Reichweite der geplanten Regulierung sei von groRer Bedeutung. Besonders
wichtig sei es, im Falle spezifischer Vorgaben fiir bestimmte Geschaftsmodelle
beratende Unterstlitzung zu erhalten. Ihrer Ansicht nach sei die Einbeziehung
und Zusammenarbeit mit kleineren und innovativen Unternehmen wiin-
schenswert, beispielsweise indem die Moglichkeit eingeraumt wirde, deren
Infrastruktur zu nutzen. Darlber hinaus sei es erforderlich, an einem Reallabor
die zustandigen Behorden und insbesondere die Bundesnetzagentur zu beteili-
gen. Die konkrete Zusammensetzung eines bestimmten Reallabors sei im Ein-
zelfall und je nach Anwendungsbereich zu bestimmen. Auch die Vertreterinnen
und Vertreter von KMU 2 malRen behoérdlicher Unterstiitzung und der Be-
schrankung des birokratischen Aufwands (einschlielRlich der Vermeidung von
langen Projektzeiten) groRe Bedeutung zu.

Der Experte des Forschungsinstituts sprach einem Reallabor in Gestalt eines
Datendkosystems im Bereich des Umweltschutzes grolRes Potential zu. Seiner
Ansicht nach sei der allgemeine Rahmen und die Infrastruktur eines solchen
Datenpools von behordlicher Seite festzulegen. Um unterschiedliche Perspek-
tiven einflieBen zu lassen, sollten sowohl privatwirtschaftliche als auch 6ffent-
liche Akteure beteiligt sein. Darliber hinaus sei die Einbeziehung von Dienst-
leistern mit Know-How in den Bereichen Hosting, IT-Infrastrukturen und KI-
Algorithmen erforderlich. Angesichts des voraussichtlich komplexen Rechtsrah-
mens sei auch rechtliche Begleitung durch Behordenvertreter und andere Pro-
jekttrager erwiinscht. Die Erprobungsprojekte sollten ressortibergreifend liber
einen geeigneten langfristigen Zeitraum stattfinden. Schlieflich sollte die Eva-
luation eines solchen Projekts von externer Seite erfolgen und einen Mehrwert
sowohl fir die einzelnen Beteiligten als auch fiir die Gesellschaft und umweltli-
che Belange mit sich bringen.

Analyse von Modellen und Erfahrungen aus dem Ausland

Im Folgenden werden verschiedene Erprobungsmodelle fiir KI-Reallabore einschliel3-
lich ihres jeweiligen Umsetzungsstands und bereits gewonnener Erkenntnisse im eu-
ropdischen und nicht-europdischen Ausland sowie auf EU-Ebene dargestellt. Zudem
haben wir ein Experteninterview zum Thema Reallabore im Ausland gefiihrt.
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KlI-Reallabore innerhalb der Europaischen Union

Bereits bevor die KI-Verordnung einschlieRlich der Regelungen zu Reallaboren im Be-
reich Kl vorgestellt wurde, haben verschiedene EU-Mitgliedstaaten eigene nationale
Reallaborstrategien entwickelt und umgesetzt.

1. Unternehmensorientierter Ansatz

Einige Mitgliedstaaten haben dabei einen unternehmensorientierten Ansatz
gewahlt.

Belgien bietet Unternehmen etwa mit der Initiative ,Sandbox Vlaanderen” eine
sichere Umgebung zum Testen und Validieren neuer Produkte und Technolo-
gien.?* Zwar zielt diese Initiative nicht spezifisch auf KI ab, stellt allerdings ins-
besondere fiir KI-Startups und KMU eine hilfreiche Test-, Pilot- und Experimen-
tierinfrastruktur dar. Das belgische Projekt bietet dabei keine konkreten gesetz-
lichen Erleichterungen an, eroffnet jedoch Zugang zu bestimmten 6ffentlichen
Datensadtzen zu Testzwecken.

Auch Malta plant, es Unternehmen mit einer nationalen KI-Strategie zu ermog-
lichen, in einer Regulierungssandbox Konzepte und Lésungen im Bereich Kl un-
ter regulatorischen Ausnahmebedingungen (derogation)?® zu erforschen und
unter angemessenen Sicherheitsvorkehrungen zu testen.?® Dariiber hinaus
plant die nationale Datenschutzbehorde (Office of the Information and Data
Protection Commissioner), eine Datensandbox einzurichten, um Organisatio-
nen zu unterstitzen, die bei der Entwicklung oder Erprobung innovativer Pro-
dukte und Dienstleistungen im Bereich Kl personenbezogene Daten verarbei-
ten.?’ Bislang bekannt ist jedoch nur die Umsetzung eines allgemein-orientier-
ten ,Technology Assurance“-Reallabors.?®

24
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Regierung von Flandern (Belgien), https://www.vlaanderen.be/digitaal-vlaanderen/onze-oplossingen/di-
gitale-strategie-0/sandbox-vlaanderen-ruimte-voor-innovatie-en-experiment (zuletzt abgerufen am
04.08.2022).

Zum vielseitigen Leistungspotential fir Reallabore bereits Teilgutachten |, S. 21 ff.

Parliamentary Secretary for Financial Services, Digital Economy and Innovation, Malta the Ultimate Al
Launchpad, Oktober 2019, S. 45.

Parliamentary Secretary for Financial Services, Digital Economy and Innovation, Malta the Ultimate Al
Launchpad, Oktober 2019, S. 45.

Malta Digital Innovation Authority, https://mdia.gov.mt/sandbox/ (zuletzt abgerufen am 04.08.2022).
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2. Fokus auf Kl-Infrastruktur und 6ffentlichen Sektor

Andere EU-Mitgliedstaaten fokussieren sich im Bereich Kl auf die Entwicklung
von Projekten im offentlichen Sektor.

So plante etwa Estland, bis Februar 2020 einen Regelungsrahmen fiir techno-
logische Reallabore zur Testung und Entwicklung von KI-Applikationen im 6f-
fentlichen Sektor zu entwickeln,?® um den Einsatz von Kl und Innovation voran-
zutreiben. Bereits im Mai 2019 veroffentliche eine estnische Al-Task Force ei-
nen Bericht, der die Entwicklung von Reallaboren im 6ffentlichen Bereich emp-
fahl.3? Ein Bericht von Al Watch von 2021 bestatigt, dass Estland Reallabore
entwickelt und dabei u. a. EU-Ethikrichtlinien fur vertrauenswirdige Kl einbin-
det.3!

Auch Litauen fokussiert sich mit seiner nationalen Kl-Strategie auf die Entwick-
lung von Reallaboren im 6ffentlichen Sektor und strebt an, ein Kl-freundliches
Datenumfeld zu schaffen.3? Die Reallabore sollen Entwicklern ermdglichen, ihre
KI-Losungen spezifisch im 6ffentlichen Bereich flr begrenzte Zeitraume in einer
echten Umgebung zu testen und so praxisnahe Lésungen zu identifizieren.33
Gleichzeitig sollen Einzelpersonen und Organisationen, die KI-Systeme entwi-
ckeln, testweise Zugang zu Daten des 6ffentlichen Sektors fiir die Entwicklung
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Regierung von Estland, National Artificial Intelligence Strategy, Juli 2019, S. 4, https://f98cc689-5814-
47ec-86b3-db505a7c3978.filesusr.com/ugd/7df26f 27a618cb80a648c38bed427194affa2f3.pdf  (zuletzt
abgerufen am 04.08.2022).

Regierung von Estland, Report of Estonia’s Al Taskforce, Mai 2019, https://f98cc689-5814-47ec-86b3-
db505a7¢3978.filesusr.com/ugd/7df26f 486454c9f32340b28206e140350159cf.pdf (zuletzt abgerufen
am 04.08.2022).

Europdische Kommission/OECD, Al Watch — National Strategies on Artificial Intelligence, 2021 Edition,
S. 49 f,,https://publications.jrc.ec.europa.eu/repository/bitstream/JRC122684/ai_watch report nationa
| _ai_strategies.pdf (zuletzt abgerufen am 04.08.2022).

Lithuanian Ministry of the Economy and Innovation, Lithuanian Artificial Intelligence Strategy, S. 13, 18,
https://eimin.Irv.It/uploads/eimin/documents/files/DI_strategija ENG(1).pdf (zuletzt abgerufen am
04.08.2022).

Europdische Kommission/OECD, Al Watch — National Strategies on Artificial Intelligence, 2021 Edition,
S. 91,https://publications.jrc.ec.europa.eu/repository/bitstream/JRC122684/ai_watch report national
ai_strategies.pdf (zuletzt abgerufen am 04.08.2022).
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von KI-Tools erhalten.34 Beispielhaft zu nennen ist das Projekt ,,GovTech“3 (For-
derung von Innovation im offentlichen Sektor einschlieBlich Kil).

Im November 2020 stellte Spanien eine nationale Strategie fiir Kl vor.3¢ Danach
setzt Spanien insbesondere in den Bereichen ,Entwicklung von Datenplattfor-
men und technologischer Infrastruktur zur Unterstitzung von KI“3” und , Ver-
starkung der Anwendung von Kl in der 6ffentlichen Verwaltung“3® auf den Ein-
satz von Reallaboren bzw. Sandboxes. Hierzu soll unter anderem eine zentrale
Datenverwaltungsstelle auf nationaler Ebene eingerichtet werden.®® Im Juni
2022 hat Spanien zudem sein Pilotprojekt fir ein KI-Reallabor vorgestellt, wel-
ches praktische Erfahrungen zur Anwendung der kiinftigen KI-Verordnung lie-
fern soll. Im Reallabor sollen KI-Projekte anhand der im Verordnungsentwurf
vorgesehenen Vorgaben (z.B. Konformitdtsbewertungen) erprobt und Leitli-
nien sowie andere unterstitzende Materialien (bespoke guidance)* zur Um-
setzung der Verpflichtungen aus der Kl-Verordnung entwickelt werden.*!
Gleichzeitig sollen Unternehmen, insbesondere KMU und Startups, dabei un-
terstlitzt werden, Unsicherheiten und unnétige Belastungen zu vermeiden.*?
Andere EU Mitgliedstaaten werden die Moglichkeit haben, sich am Reallabor
zu beteiligen und seine Entwicklung weiterzuverfolgen, um ein paneuropai-
sches KI-Reallabor zu schaffen.*?
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Lithuanian Ministry of the Economy and Innovation, Lithuanian Artificial Intelligence Strategy, S. 18,
https://eimin.Irv.It/uploads/eimin/documents/files/DI_strategija ENG(1).pdf (zuletzt abgerufen am
04.08.2022).

Global Government Fintech, Lithuania funds ‘GovTech sandbox’ for public sector bodies of 18 June 2021,
https://www.globalgovernmentfintech.com/lithuania-funds-govtech-sandbox-for-public-sector-bodies/
(zuletzt abgerufen am 04.08.2022).

Regierung von Spanien, Estrategia Nacional de Inteligencia Artificial, November 2020, https://www.la-
moncloa.gob.es/presidente/actividades/Documents/2020/021220-ENIA.pdf, vgl. auch die englische Zu-
sammenfassung unter https://ai-regulation.com/spain-national-artificial-intelligence-strategy/ (jeweils
zuletzt abgerufen am 04.08.2022).

Regierung von Spanien, Estrategia Nacional de Inteligencia Artificial, November 2020, S. 43.

Regierung von Spanien, Estrategia Nacional de Inteligencia Artificial, November 2020, S. 61.

Regierung von Spanien, Estrategia Nacional de Inteligencia Artificial, November 2020, S. 46.

Zum vielseitigen Leistungspotential fiir Reallabore bereits Teilgutachten [, S. 21 ff.

Europadische Kommission, Auftaktveranstaltung fiir die spanische regulatorische Sandbox fiir klinstliche
Intelligenz, https://digital-strategy.ec.europa.eu/de/events/launch-event-spanish-regulatory-sandbox-
artificial-intelligence (zuletzt abgerufen am 04.08.2022).

Ebd.

Europdische Kommission u.a., Spain proposes to pilot an Artificial Intelligence Sandbox to implement re-
sponsible Al with a human-centric approach, https://ec.europa.eu/newsroom/dae/redirection/docu-
ment/87973 (zuletzt abgerufen am 04.08.2022).
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Auch Portugalsieht in seiner nationalen KI-Strategie den Einsatz von Reallabo-
ren vor.** Im April 2020 hat die portugiesische Regierung einen Aktionsplan zur
technologischen Entwicklung des Landes erlassen, einschliellich einer Empfeh-
lung fur die Einfihrung von Richtlinien fiur die ,,Erstellung und Regulierung” von
»Technological Free Zones”. Diese sollen unter Sonderregelungen (derogation
und devolution)* und Kontrolle durch Behorden das Testen von neuen Tech-
nologien und Innovationen ermdglichen.*® Im Oktober 2021 wurden drei , Tech-
nological Free Zones” eroffnet, die insbesondere den Bereich erneuerbare
Energien betreffen.’

Auch Osterreich beabsichtigt im Rahmen seiner nationalen Kl-Strategie Realla-
bore zu er6ffnen und damit innovative Losungen in strategischen Bereichen zu
fordern. Hierfiir hat Osterreich ein eigenes Gesetz verabschiedet.*® Dazu hat
das 6sterreichische Parlament einen Bericht zum Einsatz von Reallaboren?® so-
wie Analysen im Rahmen der 6sterreichischen Klima- und Energiestrategie zum
rechtlichen Rahmen und Empfehlungen fiir die Verwirklichung von Reallaboren
im Allgemeinen veroéffentlicht.>®

3.  Sektorspezifische Ansitze

Andere Mitgliedstaaten setzen Reallabore wiederum insbesondere sektorspe-
zifisch ein.

In Frankreich er6ffnete die franzosische Datenschutzbehdrde (CNIL) im Februar
2021 eine erste Reallabor-Initiative, die innovative Projekte im
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Portugal INCoDe-2030-Initiative, Al Portugal 2030, S. 28, https://www.in-
code2030.gov.pt/sites/default/files/julho_incode brochura.pdf (zuletzt abgerufen am 04.08.2022).

Zum vielseitigen Leistungspotential fiir Reallabore bereits Teilgutachten |, S. 21 ff.

Regierung von Portugal, Government Launches Digital Transition Action Plan, 28.04.2020, https://eportu-
gal.gov.pt/en/noticias/governo-lanca-plano-de-acao-para-a-transicao-digital (zuletzt abgerufen am
04.08.2022).

Expatica, Portugal to create 3 new ‘Technological Free Zones’ for clean and renewable energy innovations,
13.10.2021, https://www.expatica.com/pt/news/portugal-to-create-3-new-technological-free-zones-
for-clean-and-renewable-energy-innovations-103302/ (zuletzt abgerufen am 04.08.2022).
Bundesregierung von Osterreich, Strategie der Bundesregierung fiir Kiinstliche Intelligenz, Wien, 2021,
S. 29, Strategie der Bundesregierung fiir Kiinstliche Intelligenz (zuletzt abgerufen am 04.08.2022).
Osterreichische Akademie der Wissenschaften/Austrian Institute of Technology, Reallabore/Sandboxes
als regulatorische Experimentierrdume, November 2019, https://www.parla-
ment.gv.at/ZUSD/FTA/081 reg experiment.pdf (zuletzt abgerufen am 04.08.2022).

Austrian Institute of Technology/Energieinstitut der Johannes Kepler-Universitat/Wirtschaftsuniversitat
Wien, F.R.E.SC — Freiraum fir Regulatorisches Experimentieren Schaffen, Mai 2020,
https://www.bmk.gv.at/dam/jcr:91b6958e-5787-4baf-9207-186803528ee9/FRESCH Endbericht.pdf (zu-
letzt abgerufen am 04.08.2022).
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Gesundheitssektor im Zusammenhang mit der Verarbeitung personenbezoge-
ner Daten fordern soll. In Reallaboren soll die Erprobung begleitet und die In-
novatorinnen und Innovatoren unterstitzt werden (bespoke guidance), indem
die CNIL insbesondere Klarheit (iber den anwendbaren Regulierungsrahmen
schafft und die Vereinbarkeit der entwickelten Losungen hiermit prift.>! Ziel ist
es, Organisationen bei der Umsetzung von Privacy-by-Design-Modellen von Be-
ginn an erweitert zu unterstiitzen. Das gleiche Ziel verfolgt das zweite von der
CNIL organisierte Reallabor, diesmal im Bereich Bildungsdaten (angekiindigt im
Januar 2022).°2 Zwar ist keine der Initiativen Kl-spezifisch ausgestaltet, aller-
dings betreffen einige der erfassten Projekte u. a. KI-Anwendungen.>3

Italien hat derweil im September 2020 ein spezifisches Gesetz erlassen, um ins-
besondere Hochschulen, Forschungseinrichtungen und Hochschul-Startups aus
allen Branchen — mit Ausnahmen fiir bestimmte Anwendungsbereiche (z.B. na-
tionale Sicherheit, personenbezogene Daten) — die Moglichkeit zu eréffnen, Pi-
lotprojekte in den Bereichen Digitalisierung und technologische Innovation un-
ter erleichterten regulatorischen Bedingungen zu testen.>* Danach kann vor al-
lem eine voriibergehende Ausnahme (derogation) von grundsatzlich all solchen
Vorschriften beantragt werden, die eine Erprobung verhindern ; bestimmte Re-
gelungsbereiche kommen aber von vornherein nicht in Betracht (z.B. Straf-
recht, Unionsrecht).”® Dariiber hinaus hat Italien im Juli 2021 ein erstes Fin-
Tech®®-Reallabor eréffnet.>’
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CNIL, Pressemitteilung, Februar 2021, https://www.cnil.fr/fr/un-bac-sable-rgpd-pour-accompagner-des-
projets-innovants-dans-le-domaine-de-la-sante-numerique (zuletzt abgerufen am 04.08.2022).

CNIL, Pressemitteilung, Januar 2022, https://www.cnil.fr/fr/la-cnil-propose-un-nouveau-bac-sable-pour-
accompagner-linnovation-numerigue-dans-le-domaine-de (zuletzt abgerufen am 04.08.2022).

CNIL, Pressemitteilung, Juli 2021, https://www.cnil.fr/fr/intelligence-artificielle-lavis-de-la-cnil-et-de-ses-
homologues-sur-le-futur-reglement-europeen (zuletzt abgerufen am 04.08.2022).

Ministro per I'innovazione tecnologica e la transizione digitale (Italien), Informationsportal, November
2020, https://innovazione.gov.it/notizie/articoli/en/sperimentazione-italia/ (zuletzt abgerufen am
04.08.2022).

Gazzetta Ufficiale della Repubblica Italiana, Decreto-Legge 16 luglio 2020, n. 76, https://www.gazzettauf-
ficiale.it/eli/id/2020/07/16/20G00096/sg (zuletzt abgerufen am 04.08.2022).

Der Begriff ,,FinTech” ist die Kurzform fiir den Ausdruck ,Financial Technology” und ist bislang nicht legal
definiert. Im Allgemeinen beschreibt dieser Begriff Unternehmen, die innovative, technologiebasierte An-
wendungssysteme fiir den Finanzsektor entwickeln und anbieten. Weitere Informationen bei Deutsche
Bundesbank, Informationsportal, https://www.bundesbank.de/de/aufgaben/bankenaufsicht/einzelas-
pekte/fintechs/fintech-598228 (zuletzt aufgerufen am 04.08.2022).

Bank of Italy, Informationsportal, https://www.bancaditalia.it/focus/sandbox/index.html?com.dotmar-
keting.htmlpage.language=1&dotcache=refresh (zuletzt abgerufen am 04.08.2022).

Noerr / B-1786-2021, 04.08.2022
Seite 47/61


https://www.cnil.fr/fr/un-bac-sable-rgpd-pour-accompagner-des-projets-innovants-dans-le-domaine-de-la-sante-numerique
https://www.cnil.fr/fr/un-bac-sable-rgpd-pour-accompagner-des-projets-innovants-dans-le-domaine-de-la-sante-numerique
https://www.cnil.fr/fr/la-cnil-propose-un-nouveau-bac-sable-pour-accompagner-linnovation-numerique-dans-le-domaine-de
https://www.cnil.fr/fr/la-cnil-propose-un-nouveau-bac-sable-pour-accompagner-linnovation-numerique-dans-le-domaine-de
https://www.cnil.fr/fr/intelligence-artificielle-lavis-de-la-cnil-et-de-ses-homologues-sur-le-futur-reglement-europeen
https://www.cnil.fr/fr/intelligence-artificielle-lavis-de-la-cnil-et-de-ses-homologues-sur-le-futur-reglement-europeen
https://innovazione.gov.it/notizie/articoli/en/sperimentazione-italia/
https://www.gazzettaufficiale.it/eli/id/2020/07/16/20G00096/sg
https://www.gazzettaufficiale.it/eli/id/2020/07/16/20G00096/sg
https://www.bundesbank.de/de/aufgaben/bankenaufsicht/einzelaspekte/fintechs/fintech-598228
https://www.bundesbank.de/de/aufgaben/bankenaufsicht/einzelaspekte/fintechs/fintech-598228
https://www.bancaditalia.it/focus/sandbox/index.html?com.dotmarketing.htmlpage.language=1&dotcache=refresh
https://www.bancaditalia.it/focus/sandbox/index.html?com.dotmarketing.htmlpage.language=1&dotcache=refresh

SchliefRlich hat Zyperns Wertpapier- und Borsenaufsichtsbehoérde im Marz 2022
einen ,,Call for Views” fiir die Erdéffnung von Reallaboren veréffentlicht.>® Die
Behorde betreibt seit einigen Jahren ein ,Innovation Hub”, das verschiedene
KI-Projekte unterstiitzt, indem es innovative Projekte rechtlich bewertet und
Auskiinfte zum geltenden regulatorischen Rahmen sowie Leitlinien fiir Compli-
ance-Anforderungen bereitstellt.>® Bespoke guidance kann sich auch auf
ZweckmaRigkeitserwagungen etwa zur Forderung des Wettbewerbs erstre-
cken.%0

4, MaRnahmen auf EU-Ebene

Neben den Mitgliedstaaten er6ffnet die Europaische Union ein eigenes Realla-
bor fir EBSI- und Blockchain-Anwendungsfalle. Das Reallabor soll entscheidend
dazu beitragen, die Nutzung von europaischen Blockchain-Services-Infrastruk-
turen (EBSI) und anderer Blockchain-Anwendungen in wichtigen Branchen zu
begleiten und es Regulierungsbehorden und Nutzern sowie Anbietern von Dis-
tributed-Ledger-Technologien (DLT) und Blockchain-Technologien zu ermogli-
chen, in einem vertrauenswirdigen Umfeld zu interagieren.®! Ziel ist es, den
Dialog und die Zusammenarbeit zwischen den Regulierungsbehérden und Ge-
setzgebern auf nationaler und EU-Ebene mit Unternehmen zu férdern und so
rechtliche Unsicherheiten fir Anwendungsfalle zu beseitigen, die auf dezentra-
len Blockchain-Lésungen, auch in Kombination mit KI, beruhen.5?

Dariber hinaus finden Reallabore auch in dem am 22. Marz 2022 erlassenen
finalen Report des Komitees zur Kiinstlichen Intelligenz im Digitalen Zeitalter an
zwei Stellen Erwdhnung.®® SchlieBlich werden Reallabore auch jiingst in der
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Cyprus Securities and Exchange Commission, Call for Views on Establishing a Regulatory Sandbox,
Marz 2022, https://www.cysec.gov.cy/CMSPages/GetFile.aspx?guid=6a9e5c89-d1b8-4c6a-b4f0-
36b57c68f6c0 (zuletzt abgerufen am 04.08.2022).

Cyprus Securities and Exchange Commission, Innovation Hub, https://www.cysec.gov.cy/en-
GB/cysec/innovation-hub/objectives-of-the-innovation-hub/ (zuletzt abgerufen am 04.08.2022).

Cyprus Securities and Exchange Commission, Call for Views on Establishing a Regulatory Sandbox,
Marz 2022, https://www.cysec.gov.cy/CMSPages/GetFile.aspx?guid=6a9e5c89-d1b8-4c6a-b4f0-
36b57c68f6c0 (zuletzt abgerufen am 04.08.2022).

TED (tenders electronic daily), Belgien-Brissel: Regulatorische Sandbox fiir Blockchain- und Rechtsbera-
tung fur EBSI-Produktionsphase - CNECT/2021/0P/0019 2022/S 084-222916, April 2022, https://ted.eu-
ropa.eu/udl?uri=TED:NOTICE:222916-2022:TEXT:DE:HTML&src=0 (zuletzt abgerufen am 04.08.2022).
Ebd.

Europdisches Parlament, Report on artificial intelligence in a digital age (2020/2266(INI)), April 2022,
Rn. 129, 221, https://www.europarl.europa.eu/cmsdata/246872/A9-0088 2022 EN.pdf (zuletzt abgeru-
fen am 04.08.2022).
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»Neuen Europdischen Innovationsagenda” der Europdischen Kommission vom
5. Juli 2022 an zahlreichen Stellen erwahnt.®*

KlI-Reallabore auBerhalb der Europaischen Union

AuBerhalb der Europaischen Union haben zahlreiche Staaten den Einsatz von Realla-
boren im Zusammenhang mit der Erforschung und Entwicklung von KI-Anwendungen
gepruft.

1. Ganzheitliche Ansatze

Einige Staaten aulRerhalb der EU verfolgen im Bereich KI-Entwicklung und Real-
labore ganzheitliche Ansatze.

China ist bei der Entwicklung von Reallaboren sehr aktiv. Bislang hat die Regie-
rung 80 Projekte in neun Pilot-Stadten unter regulatorischen Erleichterungen
genehmigt.®> Die erste Stadt war Beijing Ende 2019.%° Seitdem wurden konti-
nuierlich neue Projekte durchgefiihrt. Diese konzentrieren sich zwar ansatzma-
Rig auf den Bereich FinTech, betreffen allerdings in zahlreichen Fallen auch all-
gemein ausgerichtete KI-Technologien.®’

In Russland hat der Gesetzgeber 2021 ein spezifisches Gesetz fiir die Einflihrung
von Reallaboren verabschiedet, um die Entwicklung innovativer Technologien
einschlieBlich KI zu férdern.®® Seitdem wurden fir unterschiedliche, ausge-
wihlte Projekte bestimmte regulatorische Erleichterungen festgelegt.®®
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Europdische Kommission, Eine neue europaische Innovationsagenda, COM (2022) 332 final, https://eur-
lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:52022DC0332 (zuletzt abgerufen am 04.08.2022).
China Banking News, Banks Behind over 90% of China’s 80 Fintech Sandbox Projects, https://www.chin-
abankingnews.com/2021/01/28/banks-behind-over-90-of-chinas-80-fintech-sandbox-projects/ (zuletzt
abgerufen am 04.08.2022).

China Banking News, Beijing Launches Fintech Regulatory Sandbox with Central Bank Backing,
https://www.chinabankingnews.com/2019/12/06/beijing-launches-fintech-regulatory-sandbox-with-
central-bank-backing/ (zuletzt abgerufen am 04.08.2022).

Tellerreport, The first year of the regulatory sandbox: what clues can be found in 70 projects in 9 pilot
cities, Februar 2021, https://www.tellerreport.com/business/2021-01-01-%0A---the-first-year-of-the-
regulatory-sandbox--what-clues-can-be-found-in-70-projects-in-9-pilot-cities%0A--.rJg3miMTTv.html
(zuletzt abgerufen am 04.08.2022).

Regierung von Russland,Informationsportal, http://www.kremlin.ru/acts/bank/44731 (zuletzt abgerufen
am 04.08.2022) (zuletzt abgerufen am 04.08.2022).

Tadviser, Experimental legal regimes v digital innovation in Russia, Méarz 2022, https://tadviser.com/in-
dex.php/Article:Experimental legal regimes (sandboxes) in_the field of digital innovation in_Rus-
siaffRussia__adopted a law _on 7 projects for the .22digital sandbox.22 (zuletzt abgerufen am
04.08.2022).
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In Norwegen hat die nationale Datenschutzbehdrde als Teil der nationalen
Strategie fir K| eine Projektumgebung fir K| eingerichtet.”® Dieses Reallabor
bietet ausgewahlten Unternehmen die Mdoglichkeit, vor allem durch Beseiti-
gung regulatorischer Hindernisse (derogation) Erprobungen in einer iberwach-
ten Umgebung vorzunehmen .”! Zu den bisher ausgewahlten Projekten’? geh6-
ren u.a. ,Simplifai“ (Vereinfachung von Archivierungsprozessen mittels Kl),
»NAV* (Vorhersage von Krankheitsverlaufen) und , Age Labs” (pradiktive Diag-
nostik mittels Epigenetik). Nach Abschluss der Projekte werden die Exit-Reports
der jeweiligen Unternehmen veroéffentlicht.”3

Kolumbien hat ein allgemeines Modell zur Entwicklung einer Reallabors fir Ki
entworfen und 2021 umgesetzt. Hauptzweck dieser Initiative ist die Gestaltung
eines regulatorischen Rahmens fiir innovative KI-Systeme.’* Reallabore sollen
es den Behorden ermoglichen, neue Technologien besser zu verstehen und
dadurch bessere regulatorische Entscheidungen treffen zu kénnen. Bislang
wurden insbesondere im finanzregulatorischen Sektor mehrere Projekte umge-
setzt.”

2.  Sektorspezifische Ansitze

Zahlreiche Staaten auRerhalb der EU fokussieren sich im Kontext von Reallabo-
ren auf den Finanzsektor und FinTech.
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Ministry of Local Government and Modernisation (Norwegen), National Strategy for Artificial Intelligence,
2020, S. 24, https://www.regjeringen.no/contentassets/1febbbb2c4fd4b7d92c67ddd353b6ae8/en-
gb/pdfs/ki-strategi en.pdf (zuletzt abgerufen am 04.08.2022)

Ebd.

Datatilsynet (Norwegische Datenschutzbehorde), Sandbox for artificial intelligence — Ongoing projects,
https://www.datatilsynet.no/en/regulations-and-tools/sandbox-for-artificial-intelligence/ongoing-pro-
jects/ (zuletzt abgerufen am 04.08.2022)

Datatilsynet (Norwegische Datenschutzbehorde), Sandbox for artificial intelligence — Reports,
https://www.datatilsynet.no/en/regulations-and-tools/sandbox-for-artificial-intelligence/reports/  (zu-
letzt abgerufen am 04.08.2022)

Armando Guio Espanol, Modelo Conceptual Para El Disefio De Regulatory Sandboxes & Beaches en Inte-
ligencia Artificial, August 2020, S. 9, https://dapre.presidencia.gov.co/AtencionCiudadana/Documentos-
Consulta/consulta-200820-MODELO-CONCEPTUAL-DISENO-REGULATORY-SANDBOXES-BEACHES-IA.pdf
(zuletzt abgerufen am 04.08.2022).

International Bar  Association, The success of the Colombian Regulatory Sandbox,
https://www.ibanet.org/article/69322885-48C8-4773-9382-
1182C72F83F0#:~:text=In%20May%202018%2C%20Inno-
vaSFC%20launched,stock%20and%2For%20the%20insurance (zuletzt abgerufen am 04.08.2022).
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So finden Reallabore im nationalen KI-Aktionsplan von Australien zwar keine
Erwahnung.’® Allerdings hat Australien 2017 ein FinTech-Reallabor eingefiihrt,
das fir den finanzregulatorischen Bereich bestimmte Modifikationen vorsieht
(etwa Abschaffung der Doppelsteuer, Ermoglichung von Crowdfunding) (dero-
gation und devolution).”’

Israel legt den Fokus auf sog. Daten-Reallabore, um FinTech-Unternehmen im
Rahmen einer von der Israel Securities Authority geleiteten Strategie ,,zur Ent-
wicklung eines innovativen, wettbewerbsfahigen, attraktiven und fir Investo-
ren zuganglichen Kapitalmarkts” zu férdern.”® Die Daten-Reallabore bieten ei-
nen engen Austausch mit den Regulierungsbehérden und Zugang zu den Da-
tenbanken der Israel Securities Authority und der Tel Aviv Stock Exchange.”” Die
Unternehmen setzen dann auf maschinelles Lernen und KlI, um die bestehen-
den Kompetenzen der Israel Securities Authority zur Identifizierung von Han-
delsanomalien und UnregelmaRigkeiten zu verbessern. Eine 6ffentlich einseh-
bare Evaluierung liegt bislang nicht vor.8°

Auch Ghana konzentriert seine Aktivitaten auf den Finanzsektor. Die National-
bank hat ein FinTech-Reallabor zur Férderung er6ffnet.®! Das Reallabor gehért
zum ,,InnovationHub“ der Bank und beschaftigt sich u. a. mit Al-Chatbots.??

In Pakistan hat die Wertpapier- und Borsenaufsichtsbehorde im April 2022 die
dritte Kohorte ihrer Reallaborstrategie angekiindigt, die sich u.a. auf KiI-
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Regierung von Australien, Australia’s Al  Action Plan, Juni 2021, https://www.in-
dustry.gov.au/sites/default/files/June%202021/document/australias-ai-action-plan.pdf (zuletzt abgeru-
fen am 04.08.2022).

OpenGov Asia, Enhanced FinTech regulatory sandbox in Australia to have wider range of eligible products
and services and longer testing timeframe, Oktober 2017, https://opengovasia.com/enhanced-fintech-
regulatory-sandbox-in-australia-to-have-wider-range-of-eligible-products-and-services-and-longer-test-
ing-timeframe/ (zuletzt abgerufen am 04.08.2022).

Israel Securities Authority, Israel Innovation Authority and Israel Securities Authority select five Fintech

companies for Data Sandbox pilot program, Juni 2020,
https://www.isa.gov.il/sites/ISAEng/1489/1511/Pages/Eitonot09062020.aspx (zuletzt abgerufen am
04.08.2022)

Ebd.

Israel Securities Authority, Annual Report 2020, Mai 2021, https://www.isa.gov.il/sites/ISA-
Eng/1489/1512/Documents/ISA_AnnualReport ENG 2020.pdf (zuletzt abgerufen am 04.08.2022).

IT Web, Bank of Ghana launches tech sandbox to boost Fintech ambitions, Méarz 2022, https://itweb.af-
rica/content/GxwQDM1ZNggqlPVo (zuletzt abgerufen am 04.08.2022).

Bank of Ghana, Innovation Hub-Informationsportal, https://www.bog.gov.gh/fintech-innovation/innova-
tion-hub/ (zuletzt abgerufen am 04.08.2022).
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relevante Anwendungen konzentrieren soll (etwa Kl-basierte algorithmische
Handelsplattformen und Kl-basiertes Credit Scoring).%3

In Saudi-Arabien hat die Saudi Central Bank ein Reallabor eingefiihrt, um regu-
latorische Erleichterungen fiir Projekte anzubieten, deren innovative Anséatze
nicht unter die bestehenden Vorgaben der Saudi Central Bank fallen und daher
Anpassungen verlangen (derogation und devolution).®* Im Kern betreffen die
regulatorischen Erleichterungen hauptsachlich finanzregulatorische Aspekte
(z. B. Kapitalh6éhe), KI-Anwendungen scheinen dabei nicht im Fokus zu stehen.8>

Im Vereinigten Koénigreich hat die nationale Datenschutzbehorde (ICO) ein Re-
allabor eroffnet, die Organisationen bei der Entwicklung von neuen Produkten
und Dienstleistungen unterstiitzen soll, die personenbezogene Daten verarbei-
ten.®® Im Rahmen des Reallabors wird den Unternehmen Expertise und Unter-
stitzung der ICO zu Fragen des Datenschutzrechts angeboten (bespoke
guidance) und u.a. ein besseres Verstandnis und groRere Rechtssicherheit hin-
sichtlich des bestehenden Regulierungsrahmens gegeben sowie die Moglich-
keit zur Beeinflussung klinftiger Leitlinien geschaffen; Datenzugang und -infra-
struktur werden nicht zur Verfluigung gestellt.?” Dabei gehort Kl zwar nicht zu
den Schwerpunktbereichen fiir 2021-2022,88 allerdings setzen einige der gefor-
derten Projekte auf KI-Technologien.®® Im Finanzsektor organisiert die natio-
nale Finanzaufsichtsbehdrde (FCA) ebenfalls ein Reallabor fiir innovative Pro-
jekte, allerdings ist ein konkreter Bezug zu Kl nicht ersichtlich.

Aus den USA sind nur wenige Informationen zu Reallaboren verfligbar. Die
meisten Initiativen konzentrieren sich auf ,Research and Development“-Pro-
jekte auf foderaler Ebene oder in verschiedenen Ministerien. Auf nationaler
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The Frontier Post, SECP announces third cohort under its Regulatory Sandbox, April 2022, https://thefron-
tierpost.com/secp-announces-third-cohort-under-its-regulatory-sandbox/  (zuletzt abgerufen am
04.08.2022).

Saudi Central Bank, Regulatory Sandbox Framework, November 2019, https://www.sama.gov.sa/en-
US/Regulatory%20Sandbox/Documents/Regulatory Sandbox Framework English-NOV2020.pdf (zuletzt
abgerufen am 04.08.2022).

Saudi Central Bank, Regulatory Sandbox Framework, November 2019, S. 3.

ICO, The Guide to the Sandbox, https://ico.org.uk/for-organisations/regulatory-sandbox/the-guide-to-
the-sandbox/ (zuletzt abgerufen am 04.08.2022).

ICO, The Guide to the Sandbox, https://ico.org.uk/for-organisations/regulatory-sandbox/the-guide-to-
the-sandbox/ (zuletzt abgerufen am 04.08.2022).

ICO, Our key areas of focus for the Regulatory Sandbox 2021-22, https://ico.org.uk/for-organisations/reg-
ulatory-sandbox/our-key-areas-of-focus-for-the-regulatory-sandbox-2021-22/ (zuletzt abgerufen am
04.08.2022).

ICO, Current projects, Dezember 2020, https://ico.org.uk/for-organisations/regulatory-sandbox/current-
projectsftcdd (zuletzt abgerufen am 04.08.2022)
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Ebene hat der Gesetzgeber eine , Executive Order on Maintaining American
Leadership in Artificial Intelligence” erlassen.®® Als erster Bundesstaat hat Utah
im August 2020 ein Reallabor fiir neue Rechtsdienstleistungen geschaffen®!; so-
weit ersichtlich, wurden bislang aber keine KI-Anwendungen im engeren Sinne
erprobt®2. Die Fragmentierung des regulatorischen Rahmens sowie die Uber-
schneidung foderaler und nationaler Zustandigkeiten erschwert aber die Ein-
fuhrung einer ganzheitlichen Reallaborstrategie erheblich.® Zurzeit wird von
der nationalen Finanzaufsichtsbehérde FinCEN die Moglichkeit eines Reallabors
im Bereich der Bekdampfung von Wirtschaftskriminalitat gepruft; konkrete
Plane liegen jedoch bislang nicht vor.®*

Experteninterview

Der Experte ist ehemaliger Geschaftsfiihrer der Anwaltsregulierungsbehoérde (Solici-
tors Regulation Authority, SRA) im Vereinigten Konigreich und hat in dieser Rolle ei-
nes der weltweit ersten Reallabore mitgestaltet. Dabei handelte es sich nicht um ein
KI-spezifisches Reallabor, sondern vielmehr um ein Reallabor, welches sich mit der
Liberalisierung und Anpassung des Rechtsrahmens an innovative Geschaftsmodelle
im Rechtsdienstleistungssektor beschaftigte.

Dieses erste (juristische) Reallabor im Vereinigten Konigreich war nicht explizit als
Reallabor geplant. Vielmehr wollte der Gesetzgeber die Anwendung neuer Technolo-
gien zulassen und fordern, indem Sicherheit vermittelt werden sollte, dass die An-
wendungen nicht auf regulatorische Hindernisse stoRen wiirde. Erst nachdem die
SRA diese Anforderungen umgesetzt hatte, sei deutlich geworden, dass es sich um
ein Reallabor handele. Das Reallabor habe aufgrund seiner innovationsfordernden
Funktion vor allem unter jlingeren Unternehmen Aufmerksamkeit und Anerkennung
gewonnen.
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The Trump White House, Executive Order on Maintaining American Leadership in Artificial Intelligence,
February 2019, Executive Order on Maintaining American Leadership in Artificial Intelligence — The White
House (archives.gov) (zuletzt abgerufen am 04.08.2022).

Institute for the Advancement of the American Legal System, Data from Utah’s Sandbox Shows Extraordi-
nary Promise, Refutes Fears of Harm, https://iaals.du.edu/blog/data-utahs-sandbox-shows-extraordi-
nary-promise-refutes-fears-harm (zuletzt abgerufen am 04.08.2022).

Vgl. The Office of Legal Services Innovation, Sandbox Activity Reports, https://utahinnovationof-
fice.org/knowledge-center/ (zuletzt abgerufen am 04.08.2022).

The Regulatory Review, A Sandbox for the U.S. Financial System, August 2021, https://www.theregre-
view.org/2021/08/19/rossi-martins-sandbox-for-us-financial-system/ (zuletzt abgerufen am 04.08.2022).
Financial Crimes Enforcement Network, Prepared Remarks of FinCEN Acting Director Him Das, Delivered
Virtually at the American Bankers Association/American Bar Association Financial Crimes Enforcement
Conference, January 2022, https://www.fincen.gov/news/speeches/prepared-remarks-fincen-acting-di-
rector-him-das-delivered-virtually-american-bankers (zuletzt abgerufen am 04.08.2022).
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Bei der Umsetzung des Reallabors habe die SRA versucht, nicht die konkrete Techno-
logie regulatorisch einzuschranken, sondern sie an den allgemein geltenden Stan-
dards zu messen. Dabei sei viel Wert auf die klare Kommunikation der Ziele und Me-
thoden des Projekts gelegt worden. Sowohl die Zugangsbedingungen als auch die
Ausnahmegewahrung seien einzelfallorientiert erfolgt, nachdem die SRA eine Risiko-
abschatzung vornahm und Meldepflichten festgelegt hatte. Nach Abschluss des Pro-
jekts und Veroéffentlichung des Projektberichts wurden die gewonnenen Ergebnisse
schlieBlich fur die Gestaltung der neuen ,,SRA Regulations & Standards“ im November
2019 verwendet. Durch die Reallabore war es der SRA moglich, das Bediirfnis nach
Innovation mit regulatorischer Sicherheit zu vereinen, um kiinftig ein dynamisches
und innovationsfreundliches Regulierungsmodell zugrunde legen zu kdnnen.

Der Experte betonte schlieBlich, dass die flexible und dynamische Gestaltung von Re-
allaboren fir ihren Erfolg besonders wichtig sei. Hohe regulatorische und birokrati-
sche Hirden stiinden dem entgegen. Der Gesetzgeber solle sich stattdessen an dem
Ziel orientieren, Ergebnisse und Erkenntnisse fir die Bevolkerung und die Wirtschaft
zu generieren und Innovation zu fordern, indem den Teilnehmenden vertraut und
ihnen die erforderliche Freiheit gewahrt wiirde.

E. Empfehlungen aus der Literatur

Nachfolgend wird sowohl brancheniibergreifend als auch fiir die einzelnen Sektoren
ein Uberblick tiber die Empfehlungen aus der Literatur fiir die Erprobung von KI-
Innovationen in Deutschland gegeben, um abschlieBende Erkenntnisse fiir die Poten-
tiale von und Anforderungen an KlI-Reallabore zu gewinnen.

. Brancheniibergreifende Empfehlungen

Das Potential von Reallaboren als Moglichkeit zur Erprobung von Kl und ihrer Regu-
lierung wird innerhalb der Literatur in Deutschland® brancheniibergreifend nur ver-
einzelt behandelt. Vielmehr beschrankt sich die Diskussion — wo sie gefiihrt wird —
im Wesentlichen auf die Anforderungen und Erwartungen an Kl-Reallabore fiir die
jeweiligen spezifischen Sektoren. Dennoch lassen sich auch der unterschiedlichen
fachjuristischen Literatur im Einzelnen Aussagen entnehmen, die sich brancheniber-
greifend auf die Erprobung von KI-Anwendungen (ibertragen lassen.

Als wesentliche Vorteile von Reallaboren werden vor allem die Rechts- und Planungs-
sicherheit fir Projekttrager sowie der mogliche Erkenntnisgewinn fiir die Behorde
wahrgenommen.®® Kritisch wird eingewandt, dass Reallabore erfahrungsgemaR nur

% Vagl. zur Literatur im Ausland z.B. Ranchordas, Morals + Machines 1/2021, 86.
% Krénke, JZ 2021, 434 (438).
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Uber begrenzte Kapazitdten verfligen und diejenigen Projekte auch mit Blick auf ent-
gangene Werbeeffekte benachteiligen wiirden, die nicht zur Teilnahme an einem Re-
allabor zugelassen werden.?’

Erwartungsvoll blickt die Literatur einer zukiinftigen Regelung von KI-Reallaboren im
Entwurf fir eine KI-Verordnung entgegen, wobei allerdings die Ausfiihrungen hierzu
im Wesentlichen deskriptiv bleiben, ohne konkrete Erwartungen oder Anforderun-
gen fir die Umsetzung von Kl-Reallaboren zu formulieren.%®

Fiir den Finanzsektor spezifische Empfehlungen

Im Finanzsektor sieht die Literatur den Einsatz von Kl als fest etabliert an, nimmt
aber als Hemmnisse fir Kl-Innovationen eine starke bestehende Regulierung und
hiermit verbundene rechtliche Unsicherheiten wahr.*®

Als regulatorische Hindernisse fiir die Weiterentwicklung digitaler, auch Kl-basierter
Finanzdienstleistungen werden die einzelnen gesetzlichen Erlaubnisvorbehalte und
aufsichtsrechtlichen Organisationspflichten zum Beispiel aus dem KWG genannt.t%
Fiir den Einsatz von KI-Anwendungen im Rahmen des Banken-Risikomanagements
werden datenschutzrechtliche Vorgaben als wesentliche regulatorische Hindernisse
identifiziert.1%! Fur die Zukunft werden weitere rechtliche Unsicherheiten mit Blick
auf den Entwurf der KlI-Verordnung befiirchtet und der Abbau auch birokratischer
Hirden gefordert.10?

Reallabore werden in der Literatur als geeignetes Mittel wahrgenommen, um digitale
(KI-)iInnovationen im Finanzsektor zu erproben.'%* Wihrend in der Vergangenheit der
Fokus in der Literatur zur Ermittlung der Potentiale von Reallaboren im Finanzsektor
eher auRerhalb der EU lag, etwa in Australien, Singapur, Hongkong oder Mauritius%*,
hat sich dies in den letzten Jahren vor dem Hintergrund unionsweiter Initiativen fir
ein digitales Finanzwesen in der EU gedndert. Als moglicher Vorreiter flr weitere pan-
europiische Erprobungen im FinTech-Bereich und brancheniibergreifend®® wird
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Wendt, CF 2020, 366 (371).

Geminn, ZD 2021, 354 (359); Orssich, EuZW 2022, 254 (260); Marx, jurisPR-ITR 19/2021 Anm. 2, D.; Engel-
mann/Brunotte/Litkens, RDi 2021, 317 (322).

Krimphove/Rohwetter, BKR 2018, 494 (494 ff.).

Krimphove/Rohwetter, BKR 2018, 494 (495 f.).

Dehio/Reul, in: Chibanguza/KuB/Steege, Kiinstliche Intelligenz, 1. Aufl. 2022, S. 66 f.

Pohle/Vehar, in: Kunschke/Spitz/Pohle, FinTech, 2. Aufl. 2022, Teil | B V Rn. 103 ff.
Krimphove/Rohwetter, BKR 2018, 494 (495).

Krimphove/Rohwetter, BKR 2018, 494 (495).

Zum spanischen Pilotprojekt fir KI-Reallabore im Rahmen der KI-Verordnung bereits unter D.I.2.
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insbesondere das EU Pilot Regime fuir DLT-Marktinfrastrukturen® hervorgehoben,
welches Ausnahmen von den derzeit geltenden Regelungen fiir den Handel und die
Abwicklung von MiFID II-Finanzinstrumenten schafft.1%”

Als potentieller Anwendungsbereich fiir Reallabore werden dann insbesondere
Robo-Advisors genannt, da sich in Bezug auf diese die Herausforderung stelle, dass
der vorhandene Rechtsrahmen fiir die klassische Erbringung von Wertpapierdienst-
leistungen konzipiert sei.l®® Um ein level playing field zwischen klassischen und digi-
talen Beratungsmodellen zu gewahrleisten, miisse der Gesetzgeber kiinftige Entwick-
lungen engmaschig beobachten, um frihzeitig die erforderlichen rechtlichen Rah-
menbedingungen zu schaffen bzw. diese anzupassen.!®®

Fir die Ausgestaltung von Reallaboren wird dann allgemein vorgeschlagen, Lizenz-
pflichten abzusenken, Ausnahmen von regulatorischen Vorgaben zuzulassen und no
enforcement action letters auszugeben. Hingegen sei auch im Reallabor die Beibehal-
tung der Anforderungen an die Vertraulichkeit von Informationen und die Einhaltung
von Geldwasche- und Sanktionsvorgaben erforderlich, um den Schutz von Kundinnen
und Kunden zu gewahrleisten.!10

Fiir den Bereich Mobilitat spezifische Empfehlungen

Auch im Bereich der Mobilitdt hat die Literatur die Notwendigkeit eines smarten
Rechtsrahmen fiir Kl erkannt. Gerade bei der Entwicklung neuer automatisierter
Fahrfunktionen komme der Erprobungsphase eine entscheidende Rolle zu.!!! Die Li-
teratur spricht dabei dem Recht eine Ermoglichungsfunktion zu, betont jedoch zu-
gleich, dass die effiziente Kontrolle neuer Technologien wichtig ist.1*2

Beim Einsatz automatisierter Fahrfunktionen spielen Genehmigungs- und Zulas-
sungsvorschriften eine erhebliche Rolle. Daneben werden von der Literatur allgemein
datenschutzrechtliche Hiirden fir den Einsatz von Kl ermittelt, diese jedoch im Er-
gebnis als Uberwindbar eingestuft.}3 Problematisch sei zudem, dass Verhaltens-
pflichten im StraRenverkehr in Teilen noch an die Fahrereigenschaft insoweit
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Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates (iber eine Pilotregelung fir
auf der Distributed-Ledger-Technologie basierende Marktinfrastrukturen v. 24.09.2020 (COM(2020) 594
final).

Patz, BKR 2021, 725 (736); Vélkle, MMR 2021, 539 (543).

Patz, BKR 2021, 725 (736); Volkle, MMR 2021, 539 (543).

Lins, BKR 2020, 181 (183); allgemein zu FinTech Wendt, CF 2020, 366 (371).

Krimphove/Rohwetter, BKR 2018, 494 (496).

Steege/Stender-Vorwachs, in: Chibanguza/KulR/Steege, Kiinstliche Intelligenz, 1. Aufl. 2022, S. 369 ff.
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anknipfen, als etwa die Bewertung von Fahrfehlern die Kenntnis innerer Vorgange
erforderlich macht, die bei Einsatz automatisierter Fahrfunktionen ggf. nicht erlangt
werden kann.!14 Diese Kritik durfte mittlerweile — jedenfalls in Teilen?> — mit Inkraft-
treten des Gesetzes zum autonomen Fahren und der Autonome-Fahrzeuge-Geneh-
migungs-und-Betriebs-Verordnung liberholt sein.

Im Bereich des 6ffentlichen Personennahverkehrs sieht die Literatur insbesondere
auch den Typenzwang im Personenbeférderungsrecht als innovationshemmend
an.!® In diesem Zusammenhang wurde der Umgang mit On-Demand-Personenver-
kehrsdienste und die experimentelle Zulassung neuer Beforderungsformen viel the-
matisiert. Mit Anderung des Personenbeférderungsgesetzes, die am 1. August 2021
in Kraft getreten ist, ist der Gesetzgeber tatig geworden und hat einen neuen Rechts-
rahmen fir ebensolche Beférderungsangebote geschaffen.!'’” Die im Zuge der No-
velle ebenfalls erfolgte Verlangerung der Maximaldauer von vier auf finf Jahre in der
Experimentierklausel in § 2 Abs. 7 PBefG wird von der Literatur durchweg positiv
wahrgenommen.!8

Fiir die Verwaltung spezifische Empfehlungen

In Teilen der Literatur begegnet der Einsatz von Kl in der Verwaltung vor allem dort
Bedenken, wo Kl nicht mehr bloR der Kommunikation mit Biirgerinnen und Biirgern
oder der Vorbereitung von Verwaltungsentscheidungen dienen soll, sondern dariiber
hinaus auch bei der Entscheidung liber konkrete Fallfragen zum Einsatz kommt. Die
fehlende Transparenz und Nachvollziehbarkeit vollautomatisierter Entscheidungen
sei kaum mit dem Grundsatz der GesetzméaRigkeit der Verwaltung vereinbar. 1*° Auch
wird auf die hiermit verbundenen Diskriminierungsrisiken hingewiesen.'2°

Hingegen erkennt ein bedeutender Teil der Literatur auch die Vorteile der Anwen-
dung von Kl im Rahmen des Verwaltungshandelns. So wird mit Blick auf den Einsatz
von Kl zum Treffen von Verwaltungsentscheidungen insbesondere die mogliche Ein-
sparung von Zeit und finanzieller Mittel sowie die geringe Fehlerquote hervorgeho-
ben.'?t Als mégliche Anwendungsbereiche fiir KI im Zusammenhang mit Verwal-
tungsentscheidungen werden vor allem solche Bereiche identifiziert, die einen
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Linke, NVwZ 2021, 1001 (1002).

Thiele, in: Chibanguza/KuRR/Steege, Kunstliche Intelligenz, 1. Aufl. 2022, S. 1256.

120 \/on Harbou, JZ 2020, 340 (344 f.).
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geringen Realanteil aufweisen, also beispielsweise nicht mit einer Beratungs- oder
Uberwachungstatigkeit einhergehen.'?2 Rechtliche Herausforderungen fiir die Auto-
matisierung der Verwaltungstatigkeit sieht die Literatur insbesondere in den Vorga-
ben des Datenschutzrechts sowie im Fehlen digitaltauglicher Gesetze.'?3

Der Einsatz von Reallaboren als Moglichkeit zur Verwaltungsmodernisierung findet
bereits seit einigen Jahren in der Fachliteratur Erwdahnung. Dabei bezieht sich ein
Grofteil der Literatur auch auf bereits bestehende Experimentierklauseln im Bereich
des Haushaltsrechts.'?* Doch auch mit Blick auf den Einsatz von KI im Rahmen zukiinf-
tigen Verwaltungshandelns werden in der Literatur durchaus die Potentiale sowie die
Notwendigkeit von Reallaboren erkannt!?°: Der Einsatz von Experimentierklauseln
kénne zum einen zur Technologieentwicklung selbst beitragen, zum anderen sei eine
durchgehende Uberwachung insbesondere bei der Erprobung lernender KI-Systeme
in der Verwaltung geboten. Aufgrund der besonderen Natur von KI-Technologien
wird ein Bedarf an Kl-spezifischen Experimentierklauseln gesehen.

Fiir den Gesundheitssektor spezifische Empfehlungen

Der Einsatz von Kl wird in der Literatur auch fir den Gesundheitssektor als zukunfts-
weisend und Uberwiegend erfolgsversprechend wahrgenommen.'?¢ Die rechtlichen
Herausforderungen werden mitunter deutlich formuliert, soweit , Kl aufgrund seiner
Eigenschaften zu einem Entwicklungstempo fdhig [sei], wie es der pharmazeutischen
Regulierung fremd ist“*?’.

Innovationshemmend wirkt sich nach der Literatur insbesondere die rechtliche Uber-
formung durch datenschutzrechtliche Vorgaben fiir die Nutzung von KiI-
Anwendungen im Gesundheitssektor und die damit verbundene Verarbeitung perso-
nenbezogener Daten und insbesondere von Gesundheitsdaten aus.?® Mit Blick auf
die MedizinprodukteVO werden zudem hohe Marktzugangsvoraussetzungen wahr-
genommen.'?® Gerade fiir selbstlernende KI-Systeme sei eine erhebliche Beeintrach-
tigung bei Rickgriff auf unveranderte Standards im Medizinprodukterecht
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VI.

(Konformitatsbewertungsverfahren, unique device identification) und fir den Arzt-
vorbehalt zu befuirchten.'3® Auch der Entwurf der KI-Verordnung schaffe parallel und
unabgestimmt zur MedizinprodukteVO weitere Anforderungen an KI-Systeme und
neue, noch schwerer zu bewaltigende rechtliche Herausforderungen fiir die Entwick-
lung und den Einsatz Kl-basierter Medizinprodukte.!3!

Flr Losungsansatze lasst die Literatur aber, soweit ersichtlich, Hinweise auf Realla-
bore und deren Potentiale vermissen. Dies gilt nicht nur fir den patientenbezogenen
Einsatz von Kl, sondern auch fiir deren Anwendung bei der Frilherkennung von Epi-
demien.

Fiir Rechtsdienstleistungen spezifische Empfehlungen

Die Entwicklung neuartiger, Kl-basierter Geschaftsmodelle im Rechtsdienstleistungs-
bereich wird in der Literatur in Anbetracht bestehender Rechtsunsicherheiten be-
zlglich ihrer rechtlichen Einordnung und Regulierung gespalten gesehen.

Auch nach Inkrafttreten des Legal Tech-Gesetzes bestliinden weiterhin Regelungslii-
cken fiir digitale Rechtsdienstleistungen, etwa bei der koharenten Ausgestaltung be-
rufsrechtlicher Vorgaben fiir die Rechtsanwaltschaft und andere Rechtsdienstleister
im Hinblick auf Verschwiegenheitspflichten oder bei den derzeitigen Anforderungen
an Sachkundeanforderungen.!*?

Zur Erarbeitung stringenter Regulierungsansatze werden in der Literatur Reallabore
gefordert.133 In Testrdumen kénnten unter Uberwachung innovative Rechtsdienst-
leistungen und Lockerungen im Berufsrecht durch anwaltliche wie nicht-anwaltliche
Anbietern erprobt werden.’3* Weitere empirische Erkenntnisse aus Reallaboren
seien notwendig, um das Spannungsverhiltnis zwischen Legal Tech und anwaltli-
chem Berufsrecht rechtlich neu bewerten zu kénnen.'3> So kénne etwa fiir die Hono-
rargestaltung erprobt werden, wie sich Erfolgshonorare und Prozessfinanzierung im
Einzelnen auswirken.3®

130
131

Im Einzelnen Frost, MPR 2019, 117 (119 ff.).

Heil, MPR 2022, 1.

Skupin, jM 2021, 404 (409); vgl. auch Glinter, MMR 2021, 764 (769).

Remmertz, in: Hamm, Beck’sches Rechtsanwalts-Handbuch, 12. Aufl. 2022, § 64 Rn. 109; Briigmann, ZRP
2019, 242 (243).

Galetzka/Garling/Partheymdller, MMR 2021, 20 (25).

Hartung, RDi 2021, 421.

Hartung, RDi 2021, 421.
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VII.

Fiir den Bereich Klimawandel und Energie spezifische Empfehlungen

Flr den Einsatz von Kl als Instrument des Klimaschutzes bestehen in der Literatur
hohe Erwartungen. Potentielle neue Anwendungsfelder werden insbesondere im
Rahmen der Umweltbetrachtung etwa bei der Luftqualitats- und Bodenfeuchtigkeits-
messung gesehen.!3” Auch in der Landwirtschaft kénnten KI-Systeme zu einem nach-
haltigeren und effizienteren Anbau beitragen.!3® Anlass fiir eine Regulierung bieten
nach Auffassung der Literatur die indirekten Umwelt- und Klimarisiken von KI-
Anwendungen, da digitale Prozesse in Entwicklung, Erprobung und Einsatz oftmals
sehr energieintensiv sind und Skaleneffekte zu einer reflexartigen Erhéhung der
Nachfrage zulasten der Umweltbilanz fihren kdnnten.3?

In Bezug auf den derzeitigen Regelungsrahmen und auch unter Berlicksichtigung des
Entwurfs fir eine KlI-Verordnung sieht die Literatur Handlungsbedarf, um beim Ein-
satz von Kl sicherzustellen, dass keine Liicken fiir den Schutz der Rechtsgiiter Um-
welt und Klima entstehen.4? Als Herausforderung fiir die rechtliche Umsetzung wird
gesehen, dass es dem Umweltrecht mit seinem gefahrenabwehrrechtlichen Regulie-
rungsansatz eher fremd ist, einzelne technische Funktionsweisen zu regeln.4!

Dass hierfiir Lésungsansatze in Reallaboren erprobt werden kdénnten, wird in der Li-
teratur nicht behandelt. Lediglich das grundsatzliche Potential von Reallaboren als
klimapolitische Handlungsoption wird anerkannt.#

Auch fir die Energiewende wird dem Einsatz von Kl zum Energiemanagement in
Form von Smart Metering und Smart Grid eine groRRe Rolle von der Literatur zuge-
schrieben.

Neben datenschutzrechtlichen Themen, die aus dem Auslesen personenbezogener
Daten durch die Messeinrichtungen folgen,*® werden als regulatorische Hindernisse
insbesondere die Entflechtungsvorschriften wahrgenommen, da Rechtsunsicherheit
bestehe, wie weit die Entflechtungsvorgaben im Einzelnen reichten.4*

137
138
139
140
14

g

142
143
144

Martini/Ruschemeier, ZUR 2021, 515 (516).

Garske/Bau/Ekardt, NuR 2021, 445.

Martini/Ruschemeier, ZUR 2021, 515 (517)

Salzborn, ZUR 2021, 513 (514).

Martini/Ruschemeier, ZUR 2021, 515 (521).

Feddersen/Engels, ZfU 2/2022, 179.

Ludemann/Ortmann/Pokrant, EnWZ 2016, 339 (343 ff.).

Vom Wege/Reichwein, in: Sassenberg/Faber, Rechtshandbuch Industrie 4.0 und Internet of Things, 2.
Aufl. 2020, § 17 Rn. 47 ff.; Sacker/Zwanziger, Kommentar zum Energierecht, 5. Aufl. 2022, § 3 MsbG Rn.

55.
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Zur Forderung von Innovationen erachtet die Literatur die Schaffung von Bereichs-
ausnahmen sowie die Erprobung und Weiterentwicklung neuer Energieversorgungs-
konzepte im Rahmen von Reallaboren fiir sinnvoll und erforderlich.14

145 Vom Wege/Reichwein, in: Sassenberg/Faber, Rechtshandbuch Industrie 4.0 und Internet of Things, 2.
Aufl. 2020, § 17 Rn. 85.
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Sachverhalt und Fragestellung

Im Rahmen der Reallabore-Strategie zur Forderung digitaler Innovationen und zur
Weiterentwicklung ,,smarter” Rechtsrahmen analysieren wir im Auftrag des Bundes-
ministeriums fiir Wirtschaft und Klimaschutz (,BMWK"“) die Potentiale und rechtli-
chen Umsetzungsmoglichkeiten von Kl-Reallaboren auf europaischer und nationaler
Ebene, schwerpunktmaRig in den Sektoren Finanzen, Mobilitat, Verwaltung, Gesund-
heit, Rechtsdienstleistung sowie Klimawandel und Energie.

Der vorliegende Teil Ill setzt die Gesamtanalyse fort, welche in Teil I bereits in Begriff
und Potential von KI-Reallaboren eingefiihrt und einen Uberblick tiber den bestehen-
den Regelungsrahmen gegeben hat, indem brancheniibergreifende und sektorspezi-
fische regulatorische Hindernisse fiir Kinstliche Intelligenz (,KI“) identifiziert und
rechtliche Anknipfungspunkte fiir die Forderung von Kl-Innovationen aufgezeigt
wurden (, Teilgutachten 1“). In Teil 1> wurden auf der Grundlage von Interviews mit
Expertinnen und Experten fiir Kl aus der nationalen Praxis die Anforderungen und
Erwartungen an KlI-Reallabore in den Bereichen Finanzen, Mobilitat, Verwaltung, Ge-
sundheit, Rechtsdienstleistung sowie Klimawandel und Energie zusammenfassend
dargestellt; erganzt wurde dies durch eine Analyse von Modellen und Erfahrungen
mit KI-Reallaboren im Ausland sowie Empfehlungen aus der Literatur fir die Erpro-
bung von Kl-Innovationen (, Teilgutachten 11“).

In Teil lll werden die Erkenntnisse aus Teilgutachten | und Il zusammengefiihrt. Daflir
werden die von den Expertinnen und Experten vorgebrachten regulatorischen Hin-
dernisse im Zusammenhang mit KI-Anwendungen eingeordnet und es wird der Frage
nachgegangen, wie die herausgearbeiteten Erwartungen an Kl-Reallabore im Rah-
men europdischer und nationaler Rechtssetzung umgesetzt werden kénnen. Je nach
Rechtsbereich und Konkretheit von KI-Anwendungsfallen erfolgt dies in unterschied-
licher Abstraktionshohe. Da fiir den Einsatz von Kl die Verfligbarkeit und Nutzbarkeit
von Daten essentiell ist, wurden datenschutzbezogene Regelungen sektoriibergrei-
fend von den Expertinnen und Experten als Hindernis benannt. Entsprechend werden
ausgewahlte Fragestellungen vorgelagert und branchenibergreifend betrachtet

Noerr-Gutachten, Analyse der Potentiale und rechtlichen Umsetzungsmoglichkeiten von Kl-Reallaboren
auf europaischer und nationaler Ebene unter besonderer Beriicksichtigung des Entwurfs der Europai-
schen Kommission fir einen KI-Rechtsrahmen, Teil I: Regelungsrahmen: Analyse zum rechtlichen Rahmen
fir Kl in den Sektoren Finanzen, Mobilitat, Verwaltung, Gesundheit, Rechtsdienstleistung sowie Klima-
wandel und Energie, April 2022.

Noerr-Gutachten, Analyse der Potentiale und rechtlichen Umsetzungsmoglichkeiten von Ki-Reallaboren
auf europaischer und nationaler Ebene unter besonderer Berlicksichtigung des Entwurfs der Europai-
schen Kommission fir einen KI-Rechtsrahmen, Teil Il: Anforderungen: Experteninterviews und Analyse zu
den Potentialen von KI-Reallaboren in den Sektoren Finanzen, Mobilitat, Verwaltung, Gesundheit, Rechts-
dienstleistung sowie Klimawandel und Energie, August 2022.
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(hierzu unter C.). Die Prufung der sektorspezifischen Umsetzungsmoglichkeiten der
Leistungen von Kl-Reallaboren im Rahmen europaischer und nationaler Gesetzge-
bung schliel8t sich dem unter D. an. Abhangig vom Detailgrad der Aussagen der Ex-
pertinnen und Experten werden fiir die Sektoren Finanzen (hierzu unter D.l.), Mobi-
litdt (hierzu unter D.II.), Verwaltung (hierzu unter D.lIl.), Gesundheit (hierzu unter
D.1V.), Rechtsdienstleistungen (hierzu unter D.V.) sowie Klimawandel und Energie
(hierzu unter D.VL.) die entsprechenden Umsetzungsmoglichkeiten in der jeweils
moglichen Konkretisierung geprift. Die genannten Losungsansatze wurden in unab-
hangiger Arbeitsweise entwickelt und spiegeln nicht (zwangsldufig) die Positionen
des BMWK oder der Bundesregierung wider.

Mit Teilgutachten Il findet die Gesamtanalyse ihren Abschluss. Die Teile I, Il und Il
geben einen Uberblick tber regulatorische Hindernisse fiir den Einsatz von KI-
Anwendungen in den Sektoren Finanzen, Rechtsdienstleistungen, Klimaschutz und
Energie, Verwaltung, Mobilitat und Gesundheit, Gber das Leistungspotential von und
die Erwartungen an Kl-Reallabore in diesen Bereichen sowie iber deren Umsetzungs-
moglichkeiten im Rahmen europaischer und nationaler Rechtsetzung.

Damit ist der Grundstein gelegt fir neue Testraume, um Kl-Innovationen und Regu-
lierung zu erproben. |hre genaue Ausgestaltung kann hieran in einem nachsten
Schritt anknipfen, wenn die Elemente der zu erprobenden KI-Anwendungen im De-
tail bekannt sind.
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B.

Zusammenfassung

Zu Losungsansatzen fur ausgewdahlte datenschutzrechtliche Problemkreise

Die Einrichtung und Durchfiihrung von KI-Reallaboren ist ohne eine Beriicksich-
tigung europadischer und nationaler datenschutzrechtlicher Vorgaben oftmals
nicht moglich. Dabei ist zu berlicksichtigen, dass die europaische Datenschutz-
grundverordnung (EU) 2016/679 (,DS-GVO“) nach Art. 288 Abs. 2 AEUV bin-
dend ist und den deutschen Gesetzen vorgeht, soweit die DS-GVO keine Off-
nungsklauseln vorsieht. Zentrale Problemkreise, die in diesem Teilgutachten lll
Bericksichtigung finden, sind die Moglichkeit und Umsetzung von Datenano-
nymisierung, der Zugang zu Trainingsdaten sowie die Mdglichkeit der Bildung
von (unternehmensiibergreifenden) Datenpools fiir die KI-Entwicklung.

Der Einsatz zuvor anonymisierter Daten in KI-Systemen ist grundsatzlich von
grofRer Bedeutung fir die effektive Erprobung von KI-Systemen in Reallaboren.
Es besteht aber Rechtsunsicherheit hinsichtlich der fir den Vorgang der Ano-
nymisierung erforderlichen Rechtsgrundlage und der Definition des Begriffs
»Anonymisierung” im Sinne der DS-GVO. Dieser Rechtsunsicherheit kann der-
zeit praktisch nur durch eine enge Zusammenarbeit mit den Datenschutzbehor-
den (bespoke guidance, regulatory comfort) begegnet werden. Auf Ebene der
Rechtssetzung (devolution) sollte Art. 54 KI-VO-E als allgemeine Rechtsgrund-
lage (zweck- und bereichsunabhangig) ausgestaltet werden. BegriRenswert
ware darliber hinaus eine erganzende, spezifische Rechtsgrundlage fiir die Ano-
nymisierung personenbezogener Daten flir Zwecke der Entwicklung und An-
wendung von KI. Durch eine Erganzung von Art. 53 KI-VO-E sollten schlieBlich
Rechtsgrundlagen fiir Handlungsoptionen und Spielrdaume der Datenschutzbe-
horden im Zusammenhang mit Kl-Reallaboren geschaffen werden, etwa die
Moglichkeit, aufsichtsbehordliches Einschreiten zu unterlassen.

Der Zugang von Unternehmen zu (personenbezogenen) Trainingsdaten und
(unternehmensiibergreifenden) Datenpools begegnet grundsatzlichen daten-
schutzrechtlichen Hirden, namentlich den Grundsatzen der Zweckbindung, Da-
tenminimierung und Speicherbegrenzung (Art. 5 Abs. 1 lit. b, ¢, e DS-GVO).
Wahrend die DS-GVO fir den reinen Zugang zu personenbezogenen Trainings-
daten durchaus einige Instrumente vorhalt, ist die Bildung von (dauerhaften)
Datenpools mit der DS-GVO und mithin auch dem nationalen Datenschutzrecht
derzeit in der Praxis kaum zu vereinbaren. Rechtlichen Unsicherheiten kann we-
gen des Vorrangs der DS-GVO auf nationaler Ebene nur in geringem Umfang
begegnet werden, da die DS-GVO insofern auch keine Offnungsklauseln fiir na-
tionale Rechtsetzung vorsieht. Auch Art. 54 KI-VO-E bietet keine ausreichende
Losung, da sein Anwendungsbereich auf bestimmte Verarbeitungszwecke /
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Bereiche eingegrenzt ist. Bis zur Schaffung einer entsprechenden, ausreichen-
den europdischen Rechtsgrundlage (durch Anpassung der DS-GVO oder einer
Uberarbeitung des Art. 54 KI-VO-E) sind Unternehmen daher darauf angewie-
sen, dass Datenschutzbehorden ihren Ermessensspielraum bei der Rechts-
durchsetzung innovationsfreundlich ausschéopfen. Um den beschriebenen Defi-
ziten auf Rechtssetzungsebene zu begegnen, sollte Art. 54 KI-VO-E um eine Re-
gelung erganzt werden, die Unternehmen zweck- und bereichsunabhangig den
Zugang zu personenbezogenen Daten fiir KI-Entwicklung und KI-Anwendung im
Reallabor ermdéglicht. Um zu vermeiden, dass Ergebnisse der KI-Reallabore aus
datenschutzrechtlichen Griinden nicht weiterverwendet werden kénnen, so-
bald ein Reallabor beendet ist, sollte zudem eine Regelung aufgenommen wer-
den, die eine echte, dauerhafte Wertschépfung von Reallabor-Beteiligten nach
Beendigung des jeweiligen Reallabors gewahrleistet.

. Zu sektorspezifischen Losungsansatzen fiir regulatorische Hindernisse: Umsetzungs-
moglichkeiten von KI-Reallaboren

° Da Anknipfungspunkt fir die Erprobungsbediirftigkeit einer KI-Anwendung re-
gulatorische Hindernisse sind, die in der Regel gesetzliche Anforderungen an
oder gesetzliche Schranken fiir den Markteintritt formulieren, verlangt die Um-
setzung der Erprobung in den meisten Fallen Losungsansatze im Rahmen der
Rechtsetzung. Den Ausgangspunkt fir die Entwicklung abstrakt-genereller L6-
sungsansatze im Rahmen der Rechtsetzung sollten konkrete, in der Praxis an-
gedachte KI-Anwendungsfalle bilden, um zu generische und dadurch nicht
rechtssicher leistungsstarke Experimentierklauseln zu vermeiden.

° Im Finanzsektor ist KI imstande, einen gesamtgesellschaftlichen Beitrag zur
zielgerichteten Bekdmpfung von Geldwasche zu leisten. Unter dieser Zielset-
zung besteht flr den Einsatz von selbstlernender Kl in der Geldwasche-Compli-
ance, bei der eine manuelle Letztbeurteilung der von der Kl gefundenen Treffer
und eine wiederholte Testung und Risikoanalyse bei Inbezugnahme neuer Ver-
dachtsmerkmale durch die Kl entfallt, Erprobungsbedarf im Reallabor wegen
verschiedener regulatorischer Hindernisse in den geldwaschespezifischen und
allgemeinen Verwaltungsvorschriften. Ein Reallabor zur Erprobung von Kl im
Rahmen der Geldwasche-Compliance erfordert keine Experimentierklausel auf
gesetzlicher Ebene, da GwG und KWG den Einsatz von Kl selbst nicht verbieten.
Allerdings fuhren die Auslegungs- und Anwendungsvorgaben in den Verwal-
tungsvorschriften zu regulatorischen Hindernissen und erheblicher Rechtsunsi-
cherheit bei den Innovatorinnen und Innovatoren, sodass es vorzugswiirdig ist,
die Moglichkeit zur Abweichung von den Vorgaben der Verwaltungspraxis zum
Zwecke der Erprobung in den Verwaltungsvorschriften ausdricklich festzu-
schreiben. Bei der Ergdanzung der Verwaltungsvorschriften  fir
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Erprobungszwecke sollten nicht nur Ausnahmen geschaffen werden, die von
der manuellen Letztbeurteilungspflicht und den Anforderungen an IT-Systeme
befristet im Reallabor befreien, sondern dartiber hinaus auch die einzelnen Mo-
dalitaten fur das KI-Reallabor und die Einbindung der BaFin in die Durchfiihrung
naher bestimmt werden.

Im Sektor Mobilitat kommt dem Einsatz und der Erprobung von KiI-
Anwendungen bereits jetzt eine hohe Bedeutung zu. Der Regulierungsrahmen
ist verhaltnismaRig innovationsoffen und wird von den Expertinnen und Exper-
ten grundsatzlich nicht als Hindernis wahrgenommen. Dies liegt auch daran,
dass die bestehenden Regelungsregime bereits Ausnahmemaoglichkeiten vorse-
hen. Gleichzeitig zeichnen sich zukiinftige Bedarfe flir neue rechtliche Méglich-
keiten fur KI-Reallabore bereits ab, etwa fir die Erprobung des automatisierten
Schienenverkehrs.

In der Verwaltung haben die Interviews derzeit keine Plane in der Praxis zur
Erprobung konkreter KI-Anwendungsfalle in einem Kl-Reallabor aufgezeigt. Ge-
rade fur das Innovationspotenzial von automatisierten Verwaltungsentschei-
dungen ermoglicht der bestehende Rechtsrahmen bereits grundsatzlich fach-
gesetzliche Experimentierklauseln fiir gebundene Verwaltungsentscheidungen.
Perspektivisch besteht aber regulatorischer Anderungsbedarf fiir eine geeig-
nete Rahmenregelung fiir den (erprobungsweisen) Einsatz von Kl fir komple-
xere vollautomatisierte Verwaltungsentscheidungen.

Im Gesundheitsbereich besteht fiir den patientenbezogenen Einsatz von auto-
nomer KI neben besonderen datenschutzrechtlichen Hiirden auch Bedarf fir
eine Erprobung von KI-Systemen unter realen Bedingungen, d.h. mit echten Pa-
tienten. Es besteht derzeit aber keine Umsetzungsmoglichkeit fir ein KiI-
Reallabor nach der MedizinprodukteVO oder auf nationaler Ebene. Zukiinftig
sind mit Blick auf den KI-Verordnungsentwurf zusatzliche Anforderungen, aber
auch fachrechtliche Losungsansatze absehbar. Die Erwartungen der Expertin-
nen und Experten, die MedizinprodukteVO mit selbstlernenden KI-Systemen
und dem KI-VO-E zu harmonisieren, konnen weiteren Anlass bieten, auf die eu-
ropaische Rechtsetzung Einfluss zu nehmen und eine Experimentierklausel auf
EU-Ebene, vorzugsweise in der geplanten KI-Verordnung, zu implementieren.

Im Rechtsdienstleistungssektor besteht Bedarf fiir ein KI-Reallabor zur Erpro-
bung von Legal Tech-Anwendungen durch nichtanwaltliche Rechtsdienstleister.
Die Interviewaussagen haben ergeben, dass der technikneutrale Begriff der
Rechtsdienstleistung in § 2 Abs. 1 RDG mit Blick auf Legal Tech-Anwendungen
uneindeutigist. Ob nichtanwaltliche Legal Tech-Anwendungen im Reallabor er-
probt werden konnen, bleibt aber im Rahmen der Risikobewertung abhangig
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von der Rechtsmaterie und technischen Funktionsweise der konkreten Legal
Tech-Anwendung. Fir die Erprobung misste eine Experimentierklausel — ggf.
als selbststandiger Anwendungsfall der automatisierten Rechtsdienstleistung
in § 2 RDG — geschaffen werden, die eine Ausnahme von dem Grundsatz be-
griindet, dass Rechtsberatung nur von Rechtsanwaltinnen und Rechtsanwalten
erbracht werden darf.

Die Aussagen der Expertinnen und Experten zum Bereich Klimawandel liefern
keine Anknlipfungspunkte fir Bereiche, in denen rechtliche Rahmenbedingun-
gen die Erprobung neuer Technologien verhindern und gedandert werden muss-
ten. Die Uberlegungen zu einem Datendkosystem begegnen zwar praktischen,
nicht aber regulatorischen Hindernissen.

Der Energiesektor bietet viele Anknlipfungspunkte fir den Einsatz von KiI-
Anwendungen und ist angesichts seiner starken Regulierung auch fiir Realla-
bore pradestiniert. Das Energiemanagement bietet potenziell Raum fiir geeig-
nete Anwendungsfalle fir Kl-Reallabore, die ihr Leistungspotential tiber eine
Anpassung des Regulierungsrahmens und / oder Behdrdenbegleitung entfalten
kénnen.

Noerr / B-1786-2021, 38763141_1, 17.01.2023
Seite 10/75



Losungsansatze fiir ausgewahlte datenschutzrechtliche Problemkreise

Die datenschutzrechtlichen Analysen in den Teilgutachten | und Il haben gezeigt, dass
die Verarbeitung personenbezogener Daten bei der Entwicklung und dem Einsatz von
KI branchenulbergreifend eine wichtige Rolle spielt. Denn KI wird eingesetzt, um die
Ausfiihrung von Datenverarbeitungsprozessen durch Menschen zu ersetzen, zu opti-
mieren und zu vereinfachen und um die Verarbeitung groRer Datenmengen und da-
mit auch die Implementierung neuer Datenverarbeitungsprozesse erst zu ermogli-
chen. Die Interviews mit den Expertinnen und Experten aus verschiedenen Bran-
chen,? die Analyse der Erfahrungen und Modelle aus dem Ausland,* Empfehlungen
aus der Literatur® sowie auch die Beratungspraxis zeigen dementsprechend, dass die
Einrichtung und Durchfiihrung von Kl-Reallaboren (unabhangig von der jeweiligen
Branche) ohne die Berlicksichtigung europdischer und nationaler datenschutzrechtli-
cher Vorgaben oftmals nicht moglich ist.

Dabei steht gerade die der Funktionsweise von Kl immanente Verarbeitung groRer
Datenmengen (Big Data)® potenziell im Zielkonflikt mit den wichtigen Grundprinzi-
pien der DS-GVO, insbesondere der Zweckbindung (Art. 5 Abs. 1 lit. ¢ DS-GVO), Da-
tenminimierung (Art. 5 Abs. 1 lit. ¢ DS-GVO) und Speicherbegrenzung (Art. 5 Abs. 1

Entsprechend haben die Teilnehmenden der Experteninterviews Gbereinstimmend
datenschutzrechtliche Problemkreise fiir die Entwicklung und den Einsatz von Kl iden-
tifiziert und die damit verbundene Rechtsunsicherheit als Innovationshindernis be-
zeichnet. Die Interviews haben vor allem die Datenanonymisierung (hierzu l.) sowie
den Zugang zu Trainingsdaten und die Bildung von (unternehmensiibergreifenden)
Datenpools (hierzu Il.) als zentrale Themen fir die KI-Entwicklung offenbart. Die Bil-
dung von Datenpools wird als besonders wichtig angesehen, um eine ausreichende
Menge (brancheninterner) Daten fiir KI-Anwendungen zur Verfligung zu haben.

C.
lit. e DS-GVO).”
3 Teilgutachten II, C.
4 Teilgutachten I, D.
5 Teilgutachten Il E.
6

Zum Begriff vgl. BITKOM, Big Data und Geschaftsmodell-Innovationen in der Praxis: 40+ Beispiele,
Leitfaden, 2015, S. 13: ,Big Data unterstiitzt die wirtschaftlich sinnvolle Gewinnung und Nutzung
entscheidungsrelevanter Erkenntnisse aus qualitativ vielfdltigen und unterschiedlich strukturierten
Informationen, die einem schnellen Wandel unterliegen und in bisher ungekanntem Umfang zur Verfiigung
stehen.”; darlber hinaus zur derzeit nicht einheitlichen Definition Hackenberg, in:
Hoeren/Sieber/Holznagel, MultimediaR-HdB, Teil 15.2 Big Data und Datenschutz, Rn. 1 ff.

Hierzu bereits Teilgutachten I, D. I. 1) aa).
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l. Datenanonymisierung

Die Anforderungen des Datenschutzrechts spielen bei der Entwicklung, Erpro-
bung und Anwendung von Kl keine Rolle, sofern personenbezogene Daten vor
Eingabe in ein KI-System anonymisiert werden. Denn mangels Personenbezugs
sind anonymisierte Daten vom sachlichen Anwendungsbereich der DS-GVO und
des BDSG nicht erfasst.® In Fillen, in denen fir KI-Systeme die Verarbeitung
nicht-personenbezogener Daten ausreicht, die Zwecke der Datenverarbeitung
durch die Kl also auch durch Verarbeitung anonymisierter Daten erreicht wer-
den koénnen, ist die Anonymisierung der entsprechenden Daten zudem nicht
nur vorzugswirdig, sondern sogar rechtlich geboten (Art. 5 Abs. 1 lit. ¢, e DS-
GVO).

Dennoch stellt die vermeintlich simple Méglichkeit der Anonymisierung daten-
schutzrechtlich Verantwortliche (Art. 4 Nr. 7 DS-GVO) vor erhebliche Heraus-
forderungen. Wie die Expertinnen und Experten anmerkten, besteht haufig
schon Unsicherheit dariiber, ob und welche Rechtsgrundlage fir den Anonymi-
sierungsvorgang selbst herangezogen werden kann. Denn auch die Anonymi-
sierung personenbezogener Daten stellt aus Sicht der Aufsichtsbehorden be-
reits eine datenschutzrechtliche relevante Verarbeitung im Sinne von Art. 4 Nr.
2 DS-GVO dar, welche einer Rechtsgrundlage bedarf. Zudem ist gesetzlich nicht
geregelt, wann die Schwelle der bloBen Pseudonymisierung® tiberschritten ist,
also tatsachlich von einer effektiven Anonymisierung personenbezogener Da-
ten im Sinne der DS-GVO ausgegangen werden kann. Im Bereich von Big Data
und KI, bei denen sich die Risiken einer zeitversetzten Wiederherstellung des
Personenbezugs oftmals nicht sicher einschatzen lassen, sind die Unsicherhei-
ten besonders groR.

Auch der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
(,,BfDI”) hat dies erkannt und im Februar 2020 seine erste 6ffentliche Konsulta-
tion zur Anonymisierung personenbezogener Daten unter der

Erwadgungsgrund 26 DS-GVO: ,Die Grundsdtze des Datenschutzes sollten daher nicht fiir anonyme Infor-
mationen gelten, d.h. fiir Informationen, die sich nicht auf eine identifizierte oder identifizierbare natiirli-
che Person beziehen, oder personenbezogene Daten, die in einer Weise anonymisiert worden sind, dass
die betroffene Person nicht oder nicht mehr identifiziert werden kann. Diese Verordnung betrifft somit
nicht die Verarbeitung solcher anonymer Daten, auch fiir statistische oder fiir Forschungszwecke.“
»Pseudonymisierung” ist , die Verarbeitung personenbezogener Daten in einer Weise, dass die personen-
bezogenen Daten ohne Hinzuziehung zusdtzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden kénnen, sofern diese zusdtzlichen Informationen gesondert aufbewahrt wer-
den und technischen und organisatorischen MafSnahmen unterliegen, die gewdhrleisten, dass die perso-
nenbezogenen Daten nicht einer identifizierten oder identifizierbaren natiirlichen Person zugewiesen wer-
den” (Art. 4 Abs. 5 DS-GVO).
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Datenschutzgrundverordnung begonnen.'® Das daraus entstandene , Positions-
papier zur Anonymisierung unter der DSGVO unter besonderer Bericksichti-
gung der TK-Branche“*! vom 29. Juni 2020 erkennt an, dass die DS-GVO die
Anonymisierung personenbezogener Daten nur begrenzt regelt.'?

1. Geltende Rechtslage
a)  Rechtsgrundlage Anonymisierung

Als fur die Anonymisierung erforderliche Rechtsgrundlage kommen nach
dem BfDI je nach Kontext und Zweck der Anonymisierung mehrere Tat-
bestande der DS-GVO in Betracht. Insbesondere denkbar seien die Tatbe-
stande der kompatiblen Weiterverarbeitung (Art. 6 Abs. 4 DS-GVO i.V.m.
der urspriinglichen Rechtsgrundlage) und die Erfillung einer rechtlichen
Verpflichtung des Verantwortlichen (Art. 6 Abs. 1 lit. ¢ DS-GVO, bspw. im
Fall einer Léschverpflichtung nach Art. 17 Abs. 1 lit. a DS-GVO).13

Eine weitere, von dem BfDI nicht genannte, gleichwohl zentrale Rechts-
grundlage fir die Anonymisierung bietet der Rechtfertigungstatbestand
der ,Interessenabwagung” gemal} Art. 6 Abs. 1 lit. f DS-GVO, der einen
erheblichen Gestaltungsspielraum bietet, soweit die Anwendbarkeit der
Vorschrift nicht durch spezielle Tatbestande (z.B. im Bereich besonderer
Kategorien von Daten, Art. 9 DS-GVO) ausgeschlossen ist. Danach ist die
Verarbeitung personenbezogener Daten zuldssig, soweit sie zur Wahrung
der berechtigten Interessen des Verantwortlichen oder eines Dritten er-
forderlich ist und sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person liberwiegen. Diese offene For-
mulierung fuhrt zwar einerseits zu einer vergleichsweise hohen Rechts-
unsicherheit, eroffnet aber andererseits in der Praxis einen ganz erhebli-
chen Anwendungs- und Argumentationsspielraum und ein sehr hohes
MaR an Flexibilitat. Insbesondere sieht die Regelung keine konkreten Ab-
wagungskriterien vor, ist nicht auf konkrete Verarbeitungssituationen be-
schrankt und erfordert auch keine aktive Mitwirkung der betroffenen
Person (Vertragsschluss oder Einwilligung). Gerade der Tatbestand der

10

11

12
13

BfDI-Pressemitteilung, BfDI nutzt erstmals Konsultationsverfahren, https://www.bfdi.bund.de/Shared-
Docs/Pressemitteilungen/DE/2020/03 Konsultationsverfahren.html (zuletzt abgerufen am 17.01.2023).
BfDI-Positionspapier zur Anonymisierung unter der DSGVO unter besonderer Beriicksichtigung der TK-
Branche, https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Konsultationsverfahren/
1 _Anonymisierung/Positionspapier-Anonymisierung.pdf? _blob=publicationFile&v=4 (zuletzt abgerufen
am 17.01.2023).

Ebd., Ziff. 1.

Ebd., Ziff. 4.1.2 und 4.1.3.
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Interessenabwagung zeigt, dass das Datenschutzrecht innovations- und
technikoffenen ist. Verantwortliche sind damit gerade nicht auf starre
Rechtfertigungstatbestdnde angewiesen, die nur ganz bestimmte, gesetz-
lich vordefinierte Verarbeitungssituationen gestatten.* Im Gegenzug er-
fordert der Riickgriff auf die Interessenabwagung vor dem Hintergrund
der Rechenschaftspflicht des Verantwortlichen jedoch eine detaillierte
Prifung und Dokumentation sowie ggf. die Durchfiihrung einer Daten-
schutz-Folgeabschatzung durch den Verantwortlichen.

Wenn also aufgrund der jeweils erforderlichen, einzelfallbezogenen Pri-
fung der einschlagigen Rechtsgrundlage Rechtsunsicherheit bei den Ver-
antwortlichen besteht, so bieten die Erlaubnistatbestande der DS-GVO
dennoch in gewissem Rahmen Spielraum, personenbezogene Daten (zum
Zwecke der Weiterverarbeitung in KI-Systemen) zu anonymisieren. Etwas
anderes gilt, sofern Gegenstand der Datenverarbeitung durch das jewei-
lige KI-System besondere Kategorien von Daten, wie beispielsweise Ge-
sundheitsdaten sind, die gemaR Art. 9 Abs. 1 DS-GVO einem besonderen
Schutz unterliegen. In diesem Fall ist wohl grundsatzlich die Einholung ei-
ner ausdriicklichen (jederzeit frei widerruflichen) Einwilligung der Be-
troffenen fir eine Anonymisierung ihrer Gesundheitsdaten erforder-
lich.!> Im Einzelfall kénnen aber Ausnahmetatbestinde fiir Datenverar-
beitungen besonderer Kategorien personenbezogener Daten greifen,
etwa im Fall von Gesundheitsdaten bei ,offensichtlich 6ffentlich gemach-
ten Daten” (Art. 9 Abs. 2 lit. e DS-GVO)!® oder sofern Privilegien fiir die
wissenschaftliche Forschung und statistische Zwecke!” fruchtbar ge-
macht werden kdnnen.

b)  Definition Anonymisierung

Sollte eine wirksame Rechtsgrundlage fiir die Anonymisierung identifi-
ziert worden sein, stellt sich weiterhin die Frage, wann personenbezo-
gene Daten tatsachlich effektiv anonymisiert sind. Mangels spezifischer
Vorgaben ist es grundsatzlich Aufgabe der Verantwortlichen, dies im
Wege einer Selbstveranlagung sicherzustellen. Der BfDI stellt hierzu fest,
dass eine absolute Anonymisierung derart, dass die Wiederherstellung

14

15
16
17

Weiterfiihrend Noerr-Gutachten, Umsetzung der BMWi-Strategie ,Reallabore als Testraume fir Innova-
tion und Reguliertung”: Hiirden und Gestaltungsspielrdume im deutschen und europaischen Datenschutz-
recht fiir die Erprobung digitaler Innovationen (Projekt Nr. 113/19-FL1-2/03), Februar 2021.

Ebd., C. Il. und D. Il. 1. weiterfiihrend zur Einwilligung als Gestaltungsinstrument.

Ebd., D. IIl. 3. a).

Ebd., D. V.
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des Personenbezugs fiir niemanden moglich ist, haufig nicht moglich sein
durfte und im Regelfall datenschutzrechtlich auch nicht gefordert ist.®
Dies ist insofern zutreffend, als dass eine absolute Anonymisierung meist
bereits daran scheitert, dass flir einen Verantwortlichen vermeintlich
anonymisierte, d.h. nicht identifizierbare Daten durch Zusammenfiihrung
und Abgleich mit bei Dritten vorhandenen Informationen haufig sehr
wohl eine Re-ldentifizierung der Betroffenen ermdglicht. Das Risiko ist
diesbeziiglich umso groRer, je spezieller die Art der personenbezogenen
Daten und das jeweilige personenbezogene Datum ist (bspw. im Falle von
seltenen Krankheiten).

Laut BfDI soll es daher in der Regel ausreichen, dass der Personenbezug
derart aufgehoben wird, dass eine Re-ldentifizierung praktisch nicht
durchflhrbar ist, weil der Personenbezug nur mit einem unverhaltnisma-
Bigen Aufwand an Zeit, Kosten und Arbeitskraft wiederhergestellt wer-
den kann. Dabei hebt er jedoch hervor, dass eine valide Anonymisierung
(je nach Art der zu anonymisierenden Daten und Kontext der Verarbei-
tung) eine Herausforderung fiir den jeweiligen Verantwortlichen bedeu-
ten kénne und nicht vorschnell von einer hinreichenden Anonymisierung
ausgegangen werden diirfe.r® Fur die Praxis dirfte dieser Hinweis wenig
hilfreich sein, da es ohnehin im Ermessen des Verantwortlichen steht,
was ,unverhaltnismaRiger Aufwand an Zeit, Kosten und Arbeitskraft” be-
deutet. Was ein kleines Startup fiir sich ermessensfehlerfrei als unver-
héltnismaRigen Aufwand einordnen darf, kann fiir ein groes Industrie-
unternehmen ohne Weiteres zumutbar sein, sodass ein hohes Maf§ an
Rechtsunsicherheit verbleibt. Zugleich misste sichergestellt werden,
dass im Zuge des weiteren technischen Fortschritts auch zu einem spate-
ren Zeitpunkt eine ,,De-anonymisierung” nicht méglich ist.?°

Losungsansadtze

Es stellt sich mithin die Frage, wie der Rechtsunsicherheit der Wirtschaftsteil-
nehmer mit Blick auf die Anonymisierung personenbezogener Daten begegnet

18 BfDI-Positionspapier zur Anonymisierung unter der DSGVO unter besonderer Beriicksichtigung der TK-

19
20

https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Konsultationsverfahren/

1 _Anonymisierung/Positionspapier-Anonymisierung.pdf? _blob=publicationFile&v=4 (zuletzt abgerufen

am 17.01.2023), ziff. 2.

Noerr-Gutachten, Umsetzung der BMWi-Strategie ,Reallabore als Testraume fiir Innovation und Regulie-
rung”: Hirden und Gestaltungsspielrdume im deutschen und europaischen Datenschutzrecht fiir die Er-
probung digitaler Innovationen (Projekt Nr. 113/19-FL1-2/03), Februar 2021, D. I. 2.
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werden kann, um die Entwicklung, Erprobung und den Einsatz von KI-Systemen
auBerhalb des Anwendungsbereiches des Datenschutzrechts zu ermdéglichen.

a) Art.54KI-VO-E

GemaR Ziffer 1.2 der Begriindung des KI-VO-E soll die DS-GVO von dem
KI-VO-E unberihrt bleiben und lediglich durch harmonisierte Vorschriften
flr Entwurf, Entwicklung und Verwendung bestimmter Hochrisiko-KI-
Systeme erganzt werden. Wahrend Art. 54 KI-VO-E entsprechend als zu-
satzlicher, erganzender datenschutzrechtlicher Erlaubnistatbestand zu
lesen ist, greift er nur, wenn das KI-System fiir abschlieBend genannte,
erhebliche offentliche Zwecke (Strafverfolgung, offentliche Sicherheit
und Gesundheit, Umweltschutz) entwickelt wird:??

Artikel 54
Weiterverarbeitung personenbezogener Daten zur Entwicklung bestimmter K-
Systeme im éffentlichen Interesse im KiI-Reallabor

(1) Im KlI-Reallabor diirfen personenbezogene Daten, die rechtmdfig fiir an-
dere Zwecke erhoben wurden, zur Entwicklung und Erprobung bestimmter inno-
vativer KI-Systeme im Reallabor unter folgenden Bedingungen verarbeitet wer-
den:

a) die innovativen KI-Systeme werden entwickelt, um ein erhebliches
Offentliches Interesse in einem oder mehreren der folgenden Bereiche zu
wahren:

i) Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder Strafvolistreckung, einschliefSlich des Schut-
zes vor und der Abwehr von Gefahren fiir die 6ffentliche Si-
cherheit unter der Kontrolle und Verantwortung der zustén-
digen Behérden, wobei die Verarbeitung auf der Grundlage
des Rechts der Mitgliedstaaten oder des Unionsrechts er-
folgt,

ii) offentliche Sicherheit und ©6ffentliche Gesundheit, ein-
schliefllich Verhiitung, Bekdmpfung und Behandlung von
Krankheiten,

iii) hohes Umweltschutzniveau und Verbesserung der Umwelt-
qualitdt;

b) die verarbeiteten Daten sind fiir die Erfiillung einer oder mehrerer
der in Titel lll Kapitel 2 genannten Anforderungen erforderlich, so-
weit diese Anforderungen durch die Verarbeitung anonymisierter,

21 Bomhard/Merkle, RDI 2021, 276 (279).
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c)

d)

e)

1)

g)

h)

Vi

synthetischer oder sonstiger nicht personenbezogener Daten nicht
wirksam erfiillt werden kénnen;

es bestehen wirksame Uberwachungsmechanismen, um festzustel-
len, ob wéhrend der Erprobung im Reallabor hohe Risiken fiir die
Grundrechte der betroffenen Personen auftreten kénnen, sowie Re-
aktionsmechanismen, um diese Risiken umgehend zu mindern und
erforderlichenfalls die Verarbeitung zu beenden;

personenbezogene Daten, die im Rahmen des Reallabors verarbei-
tet werden sollen, befinden sich in einer funktional getrennten, iso-
lierten und geschiitzten Datenverarbeitungsumgebung unter der
Kontrolle der Beteiligten, und nur befugte Personen haben Zugriff
auf diese Daten;

es erfolgt keine Ubermittlung oder Ubertragung verarbeiteter per-
sonenbezogener Daten an Dritte und auch kein anderweitiger Zu-
griff Dritter auf diese Daten;

eine Verarbeitung personenbezogener Daten im Rahmen des Real-
labors fiihrt zu keinen Mafinahmen oder Entscheidungen, die Aus-
wirkungen auf die betroffenen Personen haben;

personenbezogene Daten, die im Rahmen des Reallabors verarbei-
tet wurden, werden geléscht, sobald die Beteiligung an dem Real-
labor beendet wird oder das Ende der Speicherfrist fiir die perso-
nenbezogenen Daten erreicht ist;

die Protokolle der Verarbeitung personenbezogener Daten im Rah-
men des Reallabors werden fiir die Dauer der Beteiligung am Real-
labor und noch 1 Jahr nach deren Beendigung ausschlieflich zu dem
Zweck und nur so lange aufbewahrt, wie dies zur Erfiillung der Re-
chenschafts- und Dokumentationspflichten nach diesem Artikel
oder anderen anwendbaren Rechtsvorschriften der Union oder der
Mitgliedstaaten erforderlich ist;

eine vollsténdige und detaillierte Beschreibung des Prozesses und
der Griinde fiir das Trainieren, Testen und Validieren des KI-Systems
wird zusammen mit den Testergebnissen als Teil der technischen
Dokumentation gemdf3 Anhang IV aufbewahrt;

eine kurze Zusammenfassung des im KI-Reallabor entwickelten Ki-
Projekts, seiner Ziele und erwarteten Ergebnisse wird auf der Web-
site der zustédndigen Behérden verdffentlicht.

(2) Absatz 1 ldsst die Rechtsvorschriften der Union oder der Mitgliedstaaten,
die eine Verarbeitung fiir andere als die in diesen Rechtsvorschriften ausdriicklich
genannten Zwecke ausschliefSen, unbertihrt.
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b)

Einen allgemeingultigen Losungsansatz hinsichtlich der mit der Anonymi-
sierung personenbezogener Daten einhergehenden Hirden boéte der
neue Erlaubnistatbestand demnach nicht. Denkbar ist hingegen, dass un-
ter die ,Verarbeitung” personenbezogener Daten zur Wahrung einer der
genannten erheblichen offentlichen Interessen im Wege eines Erst-
Recht-Schlusses die Anonymisierung der personenbezogenen Daten sub-
sumiert werden kdnnte. Damit entfiele jedenfalls das Einwilligungserfor-
dernis fir die Anonymisierung von Gesundheitsdaten (hierzu bereits
C.l.1.a)), sofern die Gesundheitsdaten zur Entwicklung und Erprobung in-
novativer KI-Systeme im Reallabor fiir die Wahrung des erheblichen 6f-
fentlichen Interesses der offentlichen Gesundheit verarbeitet werden.
Aufgrund dieser eng begrenzten, zuldssigen Datenverarbeitungszwecke
ist es jedoch unwahrscheinlich, dass Art. 54 KI-VO-E geeignet ist, Markt-
akteuren im Bereich Datenanonymisierung splrbare Erleichterung zu
bringen. Um den geschilderten engen Grenzen und den damit zusam-
menhangenden Unsicherheiten zu begegnen, sollte Art. 54 KI-VO-E so ge-
staltet werden, dass er als allgemeine Rechtsgrundlage (zweck- und be-
reichsunabhangig) ausgestaltet wirde. Die Begrenzung auf bestimmte
Verarbeitungszwecke (auch wenn diese ggf. auf Bereiche wie Klimaschutz
und Mobilitat erweitert wiirden), stinde dem Innovationspotential von
KI entgegen, da nicht eingeschlossene und insbesondere derzeit noch
nicht absehbare Bereiche / Zwecke in Zukunft weiterhin von den Erméach-
tigungsgrundlagen ausgeklammert wiirden. BegriiRenswert ware zudem
eine dies noch erganzende, spezifische Rechtsgrundlage fiir die Anonymi-
sierung personenbezogener Daten fiir Zwecke der Entwicklung und An-
wendung von KI.

Mogliche Rechtsinstrumente / MaBnahmen

Um die grundsatzlich begriiBenswerte Anonymisierung personenbezoge-
ner Daten zum Einsatz bei der Entwicklung, Erprobung und schlieRlich
auch Anwendung von KI-Systemen zu férdern und bestehende Rechtsun-
sicherheiten auszurdumen, ist die enge Zusammenarbeit mit den Auf-
sichtsbehorden fiir Datenschutz erforderlich. Die Begleitung und Unter-
stitzung durch Datenschutzbehérden bei der Anonymisierung oder Er-
probung des Einsatzes anonymisierter Datensatze in KI-Systemen kann
dabei von unverbindlichen Auskiinften (bespoke guidance), bis zu Zusa-
gen zum Unterlassen von aufsichtsrechtlichem Einschreiten (regulatory
comfort) reichen, sofern dies im Rahmen des jeweils im konkreten Fall
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bestehenden Ermessensspielraums der Behorden zulédssig ist.?? Neben
den Ermachtigungsvorschriften der DS-GVO und der nationalen Daten-
schutzgesetze enthalt auch der KI-VO-E in Art. 53 Ansatze fir eine Ausge-
staltung der behdrdlichen Handlungsspielrdume im Rahmen von KiI-
Reallaboren. So sieht Art. 53 Abs. 1 KI-VO-E vor, dass Kl-Reallabore unter
direkter Aufsicht und Anleitung zustandiger Behérden nach einem spezi-
fischen Plan durchgefiihrt werden, die die Einhaltung der Anforderungen
der KI-VO sowie anderer Rechtsvorschriften der Union (wie der DS-GVO)
sicherstellen sollen. Eine konkrete Aussage dahingehend, ob die zustan-
digen Behorden Spielrdume in der Anwendung des Rechts (insbesondere
mit Blick auf Datenschutz-Themen) haben sollen, fehlt jedoch. Art. 53
Abs. 2 KI-VO-E regelt nur, dass die nationalen Datenschutzbehdérden tber-
haupt einzubeziehen sind, soweit personenbezogene Daten betroffen
sind. Wiinschenswert ware eine Erganzung des Art. 53 KI-VO-E dahinge-
hend, dass Rechtsgrundlagen fiir Handlungsoptionen und Spielrdaume der
Datenschutzbehorden im Zusammenhang mit Kl Reallaboren geschaffen
werden, etwa die Moglichkeit, aufsichtsbehordliches Einschreiten zu un-
terlassen.

Festzuhalten bleibt jedoch, dass Art. 53 KI-VO-E nur behordliche Mitwir-
kung im Rahmen von Kl-Reallaboren erfasst. Insbesondere auch auBer-
halb dieses Rahmens sollte von Unternehmen in Zusammenarbeit mit
den Aufsichtsbehorden ein technischer (Mindest-)Standard fir Anonymi-
sierungen erarbeitet werden, dessen Einhaltung Verantwortlichen
Rechtssicherheit mit Blick auf die Anforderungen aus der DS-GVO (hierzu
bereits C.1.1.b)) gibt. Dieser muss erheblich iber das Positionspapier des
BfDI zur Anonymisierung unter der DS-GVO hinausgehen und konkrete
Vorgaben enthalten, wobei nach Art der zu anonymisierenden Daten und
konkretem Kontext der jeweiligen Datenverarbeitungsaktivitdten unter-
schieden werden sollte. Insbesondere die auf einem gemeinsam entwi-
ckelten, technischen (Mindest-)Standard beruhende Zusage, aufsichtsbe-
hordliches Einschreiten zu unterlassen, dirfte Marktteilnehmenden an-
gesichts der hohen BuRgeldandrohungen unter der DS-GVO?3 Rechtssi-
cherheit verschaffen.

Um erganzend die Rechtsunsicherheit flir Entwicklerinnen und Entwickler
sowie Anwenderinnen und Anwender von Kl-Systemen hinsichtlich der

22
23

Hierzu im Einzelnen Teilgutachten I, D. 1. 2.

GemaR Art. 84 DS-GVO werden bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 %
seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs als BuRgeld ver-
hangt, je nachdem, welcher der Betrage hoher ist.
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Rechtsgrundlage fiir eine Anonymisierung personenbezogener Daten
zum Zwecke des Einsatzes in KI-Systemen zu beseitigen, ware eine Ergan-
zung des Art. 54 KI-VO-E um eine entsprechende Rechtsgrundlage wiin-
schenswert (devolution). Zwar ist eine pauschale Absenkung des Daten-
schutzstandards im Sinne einer umfassenden Ausnahme von der DS-GVO
fir die Erprobung von KI-Systemen in Reallaboren mit dem Grundrecht
auf Schutz personenbezogener Daten?* kaum vereinbar. Die Normierung
einer Rechtsgrundlage fir die Anonymisierung (und damit die Loschung
des Personenbezugs) flihrt jedoch nach unserer Auffassung nicht zu einer
Absenkung des Schutzstandards flr Betroffene. Voraussetzung dafir ist
freilich, dass ein Anonymisierungsstandard entwickelt wird, der sicher-
stellt, dass eine Re-ldentifizierung der Betroffenen effektiv ausgeschlos-
sen ist.

Il.  Zugang zu (personenbezogenen) Trainingsdaten / Bildung von Datenpools

Die Entwicklung und der Einsatz von Kl sind in hohem Malie davon abhangig,
wie viele (Trainings-)Daten den Marktakteuren zur Verfliigung stehen und von
welcher Qualitat diese Daten sind.?® Dies gilt im Grundsatz sowohl fiir starke Kl
als auch fiir schwache sowie fuir automatische und autonome KI.26 Allen Syste-
men ist gemein, dass die Modelle mit einer ausreichenden Zahl an Daten trai-
niert werden missen, um in der Praxis anhand ausreichender Erfahrungswerte
plausible und inhaltlich zutreffende Ergebnisse liefern zu kénnen.

In den Interviews haben die Expertinnen und Experten branchenibergreifend
bemangelt, dass gerade auch die mangelnde Verfligbarkeit von Trainingsdaten
ein nicht zu unterschatzendes Hindernis fir die Entwicklung von Kl darstellt.
Dies liege unter anderem an datenschutzrechtlichen Hiirden, welche die Nut-
zung der von Dritten gewonnenen (personenbezogenen) Daten erschweren
bzw. unmoglich machen wiirde. Dies gilt insbesondere in Fallen, in denen ein
Zugriff auf sog. synthetische Testdaten nicht mdglich ist, die Verarbeitung von
Realdaten also nicht unterbunden werden kann.

24 Art. 8 Abs.1 GRCh, Art. 16 Abs. 1 AEUV; vgl. auch EG 1 DS-GVO.

25 Annexes to the Commission Communication about Fostering a European approach to Artificial Intelli-
gence, COM(2021) 205 final, S. 5, 11.

26 7u den Begrifflichkeiten Teilgutachten |, C.1. 1und C. I. 2.
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1.

Geltende Rechtslage

a)

Zugang zu Trainingsdaten

Da die Entwicklung von KI-Systemen einen Zugang zu einer grolen Menge
von Trainingsdaten?’ voraussetzt, sind Unternehmen hiufig darauf ange-
wiesen, nicht nur eigene sondern auch Daten von anderen Wirtschafts-
akteuren oder aus dem o6ffentlichen Sektor nutzen zu kdnnen. Sollte zwi-
schen Verantwortlichen grundsatzlich die Bereitschaft bestehen, einan-
der (Trainings-)Daten bereitzustellen (etwa bei gemeinsamen KI-
Entwicklungsprojekten) und diese gemeinsam zu nutzen, ist aus daten-
schutzrechtlicher Sicht zu beachten, dass personenbezogene Daten nur
unter bestimmten Voraussetzungen zwischen Verantwortlichen (oder
auch mit Auftragsverarbeitern gemaf Art. 4 Nr. 8 DS-GVO) geteilt werden
dirfen.

Zum einen bedarf es fiir die Ubermittlung personenbezogener Daten zu
KI-Entwicklungszwecken einer Rechtsgrundlage (Verbot mit Erlaubnisvor-
behalt). Je nach Art der personenbezogenen Daten und konkretem Kon-
text des KI-Entwicklungsprojekts kommen Erlaubnistatbestande des Art.
6 Abs. 1 DS-GVO und — insbesondere im Falle von Gesundheitsdaten —
Art. 9 Abs. 2 DS-GVO in Betracht. Besonders die (ausdriickliche) Einwilli-
gung?® der Betroffenen in die Ubermittlung und Nutzung der personen-
bezogenen Daten zu KI-Entwicklungszwecken ist fiir Verantwortliche im-
mer dann relevant, wenn Ausnahmetatbestdnde wie die Verarbeitung fir
Forschungszwecke oder fir statistische Zwecke nicht greifen und die Da-
tenverarbeitung nicht auf eine Interessenabwagung gemal Art. 6 Abs. 1
lit. ¢ DS-GVO gestitzt werden kann.?® Dabei ist jedoch zu beachten, dass
Einwilligungen in die Verarbeitung personenbezogener Daten stets frei-
willig erteilt werden miuissen (Art. 7 Abs. 4 DS-GVO) und jederzeit wider-
ruflich sind (Art. 7 Abs. 3 DS-GVO). Verantwortliche sind im Falle eines
Widerrufs verpflichtet, die Verarbeitungsaktivitat, in die die/der Be-
troffene eingewilligt hat, umgehend mit Wirkung flir die Zukunft einzu-
stellen. Dies kann insbesondere im Hinblick auf personenbezogene

27 GemaR Art. 3 Nr. 29 KI-VO-E sind ,, Trainingsdaten” Daten, die zum Trainieren eines KI-Systems verwendet

28
29

werden, wobei dessen lernbare Parameter und die Gewichte eines neuronalen Netzes angepasst werden.
Art. 6 Abs. 1 lit. a DS-GVO, Art. 9 Abs. 2 lit. a DS-GVO.

Zu moglichen Rechtsgrundlagen fir die Erprobung digitaler Innovationen Noerr-Gutachten, Umsetzung
der BMWi-Strategie ,,Reallabore als Testraume fiir Innovation und Regulierung”: Hiirden und Gestaltungs-
spielrdaume im deutschen und europdischen Datenschutzrecht fiir die Erprobung digitaler Innovationen
(Projekt Nr. 113/19-FL1-2/03), Februar 2021, C. Il
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Daten, die untrennbar in eine (autonome) Kl eingegeben wurden, zu
Problemen fihren. Zudem ist im Rahmen der Freiwilligkeit zu beachten,
dass Incentivierungen fiir die Abgabe von Einwilligungen den freien Wil-
lensentschluss nicht dergestalt beeinflussen dirfen, dass der Anreiz zur
Abgabe der Einwilligung etwaige Zweifel der Betroffenen derartig Gber-
wiegt, dass nicht weiter von einer freiwilligen Einwilligung ausgegangen
werden kann.3°

Datenlibermittlungen zwischen Verantwortlichen bedirfen zudem
grundsatzlich einer Prifung dahingehend, ob eine sogenannte gemein-
same Verantwortlichkeit (Art. 26 DS-GVO) oder eine separate Verant-
wortlichkeit im Sinne des Datenschutzrechts vorliegen. In ersterem Fall
ist es erforderlich, dass in einer Vereinbarung die Details der gemeinsa-
men Verantwortlichkeit festgelegt und insbesondere die jeweiligen tat-
sachlichen Funktionen und Beziehungen der gemeinsam Verantwortli-
chen gegeniiber betroffenen Personen transparent wiedergegeben wer-
den. Auch im Falle einer separaten Verantwortlichkeit jedes Verantwort-
lichen ist es grundsatzlich ratsam, eine Vereinbarung hinsichtlich der Da-
tenlibermittlung zwischen den Verantwortlichen zu schlief3en.

Sollte ein Unternehmen sich hingegen an der Entwicklung eines KiI-
Systems beteiligen wollen und beziglich der betreffenden, beizusteuern-
den Trainingsdaten Auftragsverarbeiter sein, ist zu beachten, dass eine
Verarbeitung und Weiterlibermittlung der personenbezogenen Daten in
der Regel nicht ohne Weiteres moglich ist. Denn Auftragsverarbeiter ver-
arbeiten personenbezogene Daten im Auftrag des jeweiligen Verantwort-
lichen und sind hinsichtlich ihrer Verarbeitungstatigkeit weisungsgebun-
den. Eine Verarbeitung der personenbezogenen Daten des Verantwortli-
chen fiir andere als die in der abzuschlieBenden Auftragsverarbeitungs-
vereinbarung (Art. 28 Abs. 3 DS-GVO) festzulegenden Zwecke ist nicht zu-
lassig.

Weitere Hindernisse birgt das europaische Datenschutzrecht in Féllen, in
denen ein Vertragspartner, mit dem personenbezogene Trainingsdaten
geteilt werden sollen, in einem Land auBerhalb der Europaischen Union
bzw. des Europaischen Wirtschaftsraums (sog. Drittlander) sitzt. Um per-
sonenbezogene Daten rechtskonform in Drittlander zu Gbermitteln, mis-
sen zusatzlich zu den in dieser Ziffer C.Il.1.a) genannten datenschutz-
rechtlichen Voraussetzungen die Anforderungen nach Art. 44 ff. DS-GVO

30 vgl. Kithling/Buchner, in: Buchner/Kiihling, DS-GVO BDSG, Art. 7 DS-GVO Rn. 42.
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eingehalten werden. Der EuGH hat in seinem Schrems-II-Urteil vom 16.
Juli 20203! die Anforderungen an eine Ubermittlung personenbezogener
Daten in Drittlander (und insbesondere die USA) verscharft. Zum einen
hat er das bis dahin giiltige sog. EU/US Privacy-Shield3? fiir unwirksam er-
klart. Zum anderen hat er auch héhere Anforderungen an den Einsatz an-
derer Transferinstrumente, insbesondere von Standardvertragsklauseln
der EU-Kommission33 (Art. 46 Abs. 2 lit. ¢ DS-GVO) definiert. Uber die
bloRe Vereinbarung der Standardvertragsklauseln hinaus, miissen Unter-
nehmen (ggf. durch erganzende MalRnahmen) sicherstellen, dass fir die
zu Ubermittelnden Daten ein angemessenes, dem Schutz in der EU aqui-
valentes Schutzniveau besteht. Besondere Anforderungen miissen ge-
mal Modul 4 der Standardvertragsklauseln selbst in Fallen eingehalten
werden, in denen die Trainingsdaten zwar selbst aus einem Drittland
stammen (d.h. Verantwortlicher der Daten ein im Drittland ansdssiges
Unternehmen ist), nach Verarbeitung durch einen Auftragsverarbeiter in
der EU jedoch wieder in das Drittland zurtick Gbermittelt werden.3* Die
spezifischen Anforderungen an solche Drittlandsiibermittlungen hangen
dabei insbesondere davon ab, ob der Auftragsverarbeiter die von dem im
Drittland ansassigen Verantwortlichen erhaltenen personenbezogenen
Daten mit personenbezogenen Daten kombiniert, die vom Auftragsverar-
beiter in der EU erhoben wurden (vgl. Art. 14, 15 der Standardvertrags-
klauseln).

b)  Bildung von Datenpools

Die Bildung unternehmensiibergreifender Datenpools bedarf zunachst ei-
ner Rechtsgrundlage und ausreichender vertraglicher Abreden der Unter-
nehmen Uber die Verantwortlichkeit flir die Daten (hierzu bereits
C.ll.1.a)). Die Bildung von Datenpools, die (auch) personenbezogene Da-
ten enthalten, ist datenschutzrechtlich jedoch auch vor dem Hintergrund
problematisch, dass personenbezogene Daten nicht unbegrenzt fir

31
32

33

34

EuGH, Urteil v. 16.07.2020 - C-311/18.

Durchfiihrungsbeschluss (EU) 2016/1250 der Kommission vom 12. Juli 2016 gemé&R der Richtlinie
95/46/EG des Europdischen Parlaments und des Rates lber die Angemessenheit des vom EU-US-
Datenschutzschild gebotenen Schutzes — C(2016) 4176.

Durchfiihrungsbeschluss (EU) 2021/914 iiber Standardvertragsklauseln fiir die Ubermittlung personenbe-
zogener Daten an Drittlander gemaR der Verordnung (EU) 2016/679 des Europaischen Parlaments und
des Rates, veroffentlicht im Amtsblatt der Europaischen Union ABI. L 199 vom 7.6.2021.
Erwagungsgrund 16 des Durchfiihrungsbeschlusses (EU) 2021/914 (iber Standardvertragsklauseln fur die
Ubermittlung personenbezogener Daten an Drittlinder gemaR der Verordnung (EU) 2016/679 des Euro-
paischen Parlaments und des Rates, veroffentlicht im Amtsblatt der Europaischen Union ABI. L 199 vom
7.6.2021.
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unbestimmte Zwecke gespeichert werden dirfen (Grundsatze der Zweck-
bindung3, Datenminimierung3® und Speicherbegrenzung?®’). Die Bildung
eines Datenpools, um personenbezogene Daten ,auf Vorrat” vorzuhal-
ten, aus dem sich Unternehmen also zu beliebigen Zeitpunkten fiir belie-
bige (KI-Entwicklungs-)Zwecke bedienen kdnnen, ist daher kaum moglich.
Selbst sofern eine Einwilligung von Betroffenen in die Vorhaltung ihrer
Daten in Datenpools eingeholt wird, sind grundsatzlich die Speicherdauer
der personenbezogenen Daten sowie die Zwecke, flir welche die perso-
nenbezogenen Daten (perspektivisch) verarbeitet werden sollen, konkret
anzugeben und zu begrenzen.

2. Lésungsansdtze

Wahrend die DS-GVO fir den reinen Zugang zu personenbezogenen Trainings-
daten bereits Instrumente vorhalt und durchaus — je nach Einzelfall — Méglich-
keiten bestehen, auch unternehmensiibergreifend Zugang zu Trainingsdaten zu
gewahren, begegnet die Bildung von (dauerhaften) Datenpools grundsatzlich
noch tiefgreifenden datenschutzrechtlichen Hindernissen, die mit den Grunds-
atzen fir die Verarbeitung personenbezogener Daten der DS-GVO und mithin
auch dem nationalen Datenschutzrecht nur unter strengen Voraussetzungen zu
vereinbaren sind.

a)  Art. 54 KI-VO-E

Art. 54 KI-VO-E beinhaltet weder explizite Regelungen lber den Zugang
zu personenbezogenen Daten fiir Zwecke der KI-Entwicklung bzw. -nut-
zung, noch eine direkte Erleichterung fiir die Bildung von Datenpools im
Zusammenhang mit KI-Reallaboren. Zwar kann Art. 54 KI-VO-E so gelesen
werden, dass er in seinem sehr eng begrenzten Anwendungsbereich (vgl.
hierzu bereits C.1l.1.a)) auch den Zugang zu personenbezogenen Daten
durch die am Reallabor Beteiligten umfasst. Dies bringt jedoch insbeson-
dere keine Erleichterung fir den Zugang zu Trainingsdaten aulRerhalb von
Reallaboren, die nicht den spezifischen Zwecken bzw. Bereichen von Art.
54 KI-VO-E gentigen. Selbst in den Féllen, in denen ein Reallabor und ggf.
ein Zugang zu personenbezogenen Daten in den Anwendungsbereich der
Vorschrift fallt, ergeben sich fir Unternehmen Probleme mit Blick auf die
Weiterverwertung von im Reallabor erzielten Ergebnissen. Denn neben
der strengen Begrenzung der Ausnahmevorschrift fiir erhebliche

35 Art. 5 Abs. 1 lit. b DS-GVO.
36 Art. 5 Abs. 1 lit. ¢ DS-GVO.
37 Art. 5 Abs. 1 lit. e DS-GVO.
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b)

offentliche Interessen sieht Art. 54 KI-VO-E vor, dass personenbezogene
Daten, die im Rahmen eines Reallabors verarbeitet werden, geldscht wer-
den, sobald die Beteiligung an dem Reallabor beendet wird oder das Ende
der Speicherfrist fir die personenbezogenen Daten erreicht ist. Die Rege-
lung entspricht damit in vollem Umfang dem Grundsatz der Speicherbe-
grenzung der DS-GVO.

Flr die in einem Reallabor entwickelten KI-Systeme wiirde (die strenge
Zweckbegrenzung des Art. 54 KI-VO-E einmal unbeachtet) eine solche Re-
gelung Uber die Datenléschung bedeuten, dass die fir die Entwicklung
der Kl eingesetzten personenbezogenen Daten nach Beendigung des Re-
allabors geléscht werden miissten. Unbeantwortet lasst Art. 54 KI-VO-E
hingegen die Frage, was dies fir die einmal im Rahmen eines Reallabors
entwickelten KI-Systeme bedeutet. Zunachst ware zu prifen, ob die ur-
spriinglich personenbezogenen Daten nach Eingabe und Verarbeitung
durch die Kl ihren Personenbezug verloren haben und — sofern dies zu
verneinen ist — ob ihre Loschung dazu fiihren wiirde, dass der datenba-
sierte KI-Algorithmus nicht weiter funktioniert und die KI mithin fir den
zukiinftigen Einsatz aulRerhalb des KI-Reallabors wertlos ware. Denkbar
ist zudem, dass die in ein KI-System eingebrachten personenbezogenen
Daten zwar ihren Personenbezug verloren haben, dieser jedoch im Ver-
laufe der weiteren (ggf. autonomen) Verarbeitung durch das KI-System
wieder hergestellt werden kann. Die durch Art. 54 KI-VO-E getroffene Re-
gelung, dass personenbezogene Daten schlicht nach Abschluss eines K-
Reallabors zu I6schen sind, greift nach unserer Uberzeugung daher zu
kurz und lasst Konsequenzen fir die weitere Fruchtbarmachung der Er-
gebnisse des jeweiligen Kl-Reallabors ganzlich auBBer Acht.

Um den beschriebenen Defiziten auf Rechtsetzungsebene zu begegnen,
sollte Art. 54 KI-VO-E daher um eine Regelung erganzt werden, die Unter-
nehmen zweck- und bereichsunabhangig den Zugang zu personenbezo-
genen Daten fir KI-Entwicklung und KI-Anwendung im Reallabor ermdg-
licht. Um zu vermeiden, dass Ergebnisse der Kl-Reallabore aus daten-
schutzrechtlichen Griinden nicht weiterverwendet werden kénnen, so-
bald ein Reallabor beendet ist, sollte zudem eine Regelung aufgenommen
werden, die eine echte, dauerhafte Wertschopfung von Reallabor-Betei-
ligten nach Beendigung des jeweiligen Reallabors gewahrleistet.

Mogliche MalBnahmen im Rahmen des geltenden Rechtsrahmens

Der europdische Gesetzgeber hat mit der DS-GVO umfassende daten-
schutzrechtliche Regelungen getroffen. Die Vorgaben der DS-GVO sind
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dabei aufgrund ihrer Ausgestaltung als Verordnung nach Art. 288 Abs. 2
AEUV bindend und gehen den deutschen Gesetzen vor. Vor diesem Hin-
tergrund kann von dem grundsatzlichen Verarbeitungsverbot mit Erlaub-
nisvorbehalt nicht ohne Weiteres auf nationaler Ebene abgewichen wer-
den. Eine allgemeine, geeignete Offnungsklausel, die ausreichend natio-
nale Spielraume erd6ffnen wiirde, bietet die DS-GVO nicht. Die vom euro-
paischen Gesetzgeber mit der DS-GVO eroffneten Moglichkeiten sind
vom nationalen Gesetzgeber entsprechend umgesetzt worden. Rechtli-
chen Unsicherheiten kann auf nationaler Ebene nur in geringem Umfang
begegnet werden. Hier ist zuvorderst der europdische Gesetzgeber ge-
fragt.

Es gibt darliber hinaus Losungsansatze deutscher Start Ups, im Rahmen
der geltenden Gesetze Hirden fur den Zugriff auf (Trainings-)Daten abzu-
bauen und Innovationshindernisse fiir Unternehmen und Forschung zu
beseitigen. Die Health Data Technologies GmbH (,Honic“)3® etwa entwi-
ckelt eine DS-GVO konforme Plattform, um mit Hilfe medizinischer Ge-
sundheitsdaten (und ohne vorherige Einholung von Einwilligungen) die
Weiterentwicklung der Gesundheitsversorgung in Deutschland voranzu-
treiben. Die auf Cloud-Technologien basierende Losung wurde dabei von
Beginn an vom Landesbeauftragten fir Datenschutz und Informations-
freiheit Baden-Wirttemberg begleitet.3° Die apheris Al GmbH will die Da-
ten-Zugriffsproblematik durch den Einsatz kollaborativer Daten-Okosys-
teme l6sen. Personenbezogene Daten sollen direkt im System und nach
klaren Vorgaben von Verantwortlichen analysiert werden, ohne dass Da-
tentibermittlungen erforderlich sind. Analyseergebnisse verschiedener
Verantwortlicher kénnen anschlieRend zusammengefiihrt werden.*°

Auch im Bereich Datenpools gibt es insbesondere im Gesundheitssektor
bereits Bestrebungen auf nationaler und europaischer Ebene. So zielt das
BMBF im Rahmen seiner von 2018 bis 2026 andauernden Medizininfor-
matik-Initiative darauf ab, Daten aus der Patientenversorgung und For-
schung zusammenzufiithren und entsprechend nutzbar zu machen. Im
Rahmen der Initiative arbeiten alle Universitatskliniken Deutschlands mit
Forschungseinrichtungen, Unternehmen Krankenkassen und einer

38
39

40

https://honic.eu/de/ (zuletzt abgerufen am 17.01.2023).

Honic, Pressemitteilung vom 05. September 2022, Daten fiir eine bessere Medizin, https://www.ho-
nic.eu/documents/25/220905 Honic LFDI final.pdf (zuletzt abgerufen am 17.01.2023).

https://www.apheris.com/ (zuletzt abgerufen am 17.01.2023).
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Patientenvertretung zusammen.*! Teil der Initiative ist der Aufbau von
Datenintegrationszentren. Diese sind zwar an den Universitatskliniken
angesiedelt; die Initiative sieht aber ausdriicklich auch eine Zurverfligung-
stellung der gesammelten Daten flr private Forschungsunternehmen
vor.*2

Daneben sieht der Koalitionsvertrag 2021 — 2025 die Verabschiedung ei-
nes Gesundheitsdatennutzungsgesetzes zur besseren wissenschaftlichen
Nutzung personenbezogener Daten in Einklang mit der DS-GVO vor. Die
europaische Kommission arbeitet zudem an einem ,,Europadischen Raum
fiir Gesundheitsdaten (EHDS)“. Dieser Datenraum soll unter anderem der
»Schaffung eines kohdrenten, vertrauenswiirdigen und effizienten Um-
felds fiir Forschung, Innovation, Politikgestaltung und Regulierungstdtig-
keiten“ dienen.*® Die Kommission hat hierfir unter dem 3. Mai 2022 ei-
nen Vorschlag fir eine entsprechende Verordnung auf den Weg ge-
bracht.** Art. 34 Abs. 1 lit. e VO-E sieht dabei eine Verarbeitungsmaglich-
keit der gesammelten Daten auf Antrag zu Forschungszwecken auch fir
Private vor.

41

42

43

44

Medizininformatik-Initiative, Uber die Initiative, https://www.medizininformatik-initiative.de/de/ueber-
die-initiative (zuletzt abgerufen am 17.01.2023).

Medizininformatik-Initiative, FAQ - Haufig gestellte Fragen, https://www.medizininformatik-initia-
tive.de/index.php/de/ueber-die-initiative/fag-haeufig-gestellte-fragen (zuletzt abgerufen am
17.01.2023).

Europdischer Raum fir Gesundheitsdaten (EHDS), https://health.ec.europa.eu/ehealth-digital-health-
and-care/european-health-data-space de (zuletzt abgerufen am 17.01.2023).

Vorschlag fur eine Verordnung des européischen Parlaments und des Rates Uiber den europaischen Raum
fir Gesundheitsdaten v. 3.5.2022, COM(2022) 197 final.
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D. Sektorspezifische Losungsansatze fiir regulatorische Hindernisse: Umsetzungsmog-
lichkeiten von KI-Reallaboren im Rahmen der Rechtsetzung

Die Expertinnen und Experten der einzelnen Sektoren haben in den Interviews fir
ihre Bereiche in unterschiedlicher Intensitat Bedlirfnisse nach und Erwartungen an
KI-Reallabore gedullert. Im Folgenden werden daher sektorspezifisch die Umset-
zungsmoglichkeiten von KI-Reallaboren in der Rechtsetzung betrachtet. Der Umfang
fir diese Priifung ergibt sich aus den Experteninterviews. Die Interviews legen nahe,
dass aktuell fiir vier der Sektoren besonders geeignete Anwendungsfalle fur Ki-
Reallabore in Betracht kommen: In den Sektoren Finanzen (hierzu l.), Gesundheit
(hierzu IV.) Rechtsdienstleistungen (hierzu V.) sowie Energie (hierzu unter VL.) ist
dies in besonderem MaRe der Fall. Die Beschreibung potentiell zu erprobender KI-
Anwendungen weist dabei bezliglich Konkretisierung und Detailscharfe Unterschiede
auf, die entsprechend den Abstraktionsgrad der Prifung zu Umsetzungsmaoglichkei-
ten von KI-Reallaboren fiir diese Anwendungen in der Rechtsetzung bestimmen.

Im Grundsatz basiert diese Prufung auf den folgenden Gedanken:* Im Ausgangs-
punkt sollen KI-Reallabore im Interesse der Innovatorinnen und Innovatoren die n6-
tige Rechtssicherheit und Freiheit bieten, um Kl-Innovationen und Geschaftsmodelle
in einem ,,smarten” Regulierungsrahmen zu erproben. Hiermit abzuwagen sind die
durch die Erprobungsmoglichkeit gefiahrdeten Rechtsgiter privater Dritter, die
schutzwiirdigen Interessen von konkurrierenden Wirtschaftsteilnehmern und die mit
der Regelung verfolgten Zwecke des Staates.

Unter Beriicksichtigung dieser Interessenpluralitat strukturiert sich die rechtliche Be-
gutachtung der Umsetzungsmoglichkeiten von KI-Reallaboren im Rahmen der Recht-
setzung in den Branchen Finanzen, Rechtsdienstleistungen sowie Klimawandel und
Energie in einheitlichen Schritten wie folgt:

Vorgelagert ist zu untersuchen, ob ein geeigneter Anwendungsfall zur Erprobung in
einem Kl-Reallabor besteht. Dies ist der Fall, wenn die KI-Anwendung innovativ, er-
probungsbediirftig und erprobungsfihig ist. Innovativ sind solche Anwendungen, die
neuartig sind; erprobungsbediirftig sind sie, wenn bestehende Regelungen dem
Markteintritt einer Anwendung oder einer Technologie entgegenstehen oder er-
schweren; erprobungsfahig sind sie, wenn ihre Erprobung keine unvertretbaren

4 Noerr-Gutachten, Umsetzung der BMWi-Strategie ,Reallabore als Testraume fiir Innovation und Regulie-
rung”: Moglichkeiten einer , Generalklausel” zur Schaffung rechtlicher Spielrdume fir die Erprobung in-
novativer Technologien und Geschéaftsmodelle (Los 1), Marz 2020, C. IlI.
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Risiken fur geschiitzte Rechtsgiiter birgt.*® Fiihren die durch die Neuregelung ermdog-
lichten Erprobungen in einem Kl-Reallabor zu unvertretbaren Risiken, ist eine Erpro-
bung nicht moglich, die jeweilige Anwendung ist folglich nicht erprobungsfahig. In
diesem Fall ware der gesetzliche Anwendungsbereich schon zu weit gefasst und ein
geeigneter Anwendungsfall flir eine Regelung zur Erprobung in einem Kl-Reallabor
lage nicht vor. KI-Anwendungen und Geschaftsmodelle sollen folglich nur dann Zu-
gang zu Reallaboren erlangen, wenn sie neuartig sind, der Uberwindung von beste-
henden regulatorischen Hindernissen nach einer Risikobewertung ihrer Erprobung
generell keine unvertretbaren Risiken fir schutzwirdige Rechtsgiiter und Interessen
entgegenstehen.?’

Danach ist die Art und Weise der Erprobung im KI-Reallabor zu begutachten. Die Art
der Erprobung richtet sich zunachst aus regulatorischer Sicht nach dem vielseitigen
Leistungspotential von KI-Reallaboren, welches je nach Eigenart des regulatorischen
Hindernisses fir Kl sowie im Sinne des jeweiligen Erprobungsinteresses auszuschop-
fen ist.*8 Da Anknupfungspunkt fur die Erprobungsbedirftigkeit einer KI-Anwendung
regulatorische Hindernisse sind, die in der Regel gesetzliche Anforderungen an oder
gesetzliche Schranken fiir den Markteintritt formulieren, verlangt die Umsetzung der
Erprobung in den meisten Fallen Losungsansatzen im Rahmen der Rechtsetzung. Bei
der Weise der Erprobung geht es um die regelungstechnische Ausgestaltung von KI-
Reallaboren anhand der im Rahmen der Risikobewertung aufgezeigten Anforderun-
gen und der in den Experteninterviews formulierten Erwartungen. Diese Konstella-
tion ist primar vom Schutz der Rechtsgiiter und Interessen Dritter, die durch die Er-
probung potentiell bedroht werden, sowie vom Wettbewerb zwischen den Innova-
torinnen und Innovatoren um die Erprobungsmaéglichkeit und ihren konkurrierenden
Rechtsgiitern und Interessen gepragt.*®

Den Ausgangspunkt fir die Entwicklung abstrakt-genereller Losungsansatze im Rah-
men der Rechtsetzung bilden konkrete KI-Anwendungen. Nur anhand konkreter An-
wendungsfille lassen sich die Rechtsgliter identifizieren, die in die Interessenabwa-
gung einzupflegen sind. Denn die identifizierten regulatorischen Hindernisse verfol-
gen in der Regel mehrere, teils heterogene Schutzzwecke. Welche Risiken sich

46

47

43
49

Noerr-Gutachten, Umsetzung der BMWi-Strategie ,Reallabore als Testraume fiir Innovation und Regulie-
rung”: Moglichkeiten einer ,,Generalklausel” zur Schaffung rechtlicher Spielrdume fiir die Erprobung in-
novativer Technologien und Geschéaftsmodelle (Los 1), Méarz 2020, F. lll. 1. c) aa) (2).

Noerr-Gutachten, Umsetzung der BMWi-Strategie ,,Reallabore als Testrdume fiir Innovation und Regulie-
rung”: Moglichkeiten einer ,,Generalklausel” zur Schaffung rechtlicher Spielrdume fir die Erprobung in-
novativer Technologien und Geschéaftsmodelle (Los 1), Marz 2020, F. lll. 1. c) aa) (2).

Hierzu Teilgutachten I, C. II. 2.

Noerr-Gutachten, Umsetzung der BMWi-Strategie ,Reallabore als Testraume fiir Innovation und Regulie-
rung”: Moglichkeiten einer ,, Generalklausel” zur Schaffung rechtlicher Spielrdume fir die Erprobung in-
novativer Technologien und Geschéaftsmodelle (Los 1), Marz 2020, E. Il
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diesbezliglich ergeben kénnen, hdangt wiederum davon ab, an welcher Stelle und auf
welche Weise KI-Anwendungen wirken. Fehlt es bei der Entwicklung von Lésungsan-
satzen im Rahmen der Rechtsetzung an dieser Riickbindung an die Praxis, besteht die
Gefahr, dass Experimentierklauseln zu generisch werden und letztlich nicht die n6tige
Rechtsicherheit und Leitungsfunktion fir Rechtsanwender erfiillen kénnen. Solche
Experimentierklauseln waren dann nicht leistungsstark und wirden in der Praxis ih-
ren Zweck nicht erfillen, weil sie fiir die rechtsanwendende Verwaltung sowie fiir die
Wirtschaftsbeteiligten, die Innovationen erproben wollen, nicht anwendungsfreund-
lich und in ihren Voraussetzungen und Rechtsfolgen nicht voraussehbar waren.

In den Sektoren Mobilitat (hierzu Il.), Verwaltung (hierzu lll.), sowie im Bereich Kli-
maschutz (hierzu unter VI.) erscheint der Bedarf flir neue rechtliche Maoglichkeiten
fir die Erprobung von KI-Anwendungen gemessen an den Aussagen der Expertinnen
und Experten weniger dringlich: Teilweise gibt der bestehende Regelungsrahmen be-
reits Losungsansatze her, teilweise begegnen die gedullerten Plane fir KlI-
Anwendungen keinen regulatorischen Hindernissen. Auch in diesen Bereichen sind
KI-Innovationen jedoch denkbar, die nach ihrer Konkretisierung ggf. Anpassungen
des Rechtsrahmens erforderlich machen werden.

l. Finanzsektor

Flr den in Teilgutachten | zugrunde gelegten Einsatz von Kl im Kundenkontakt [3sst
sich den Interviews®® entnehmen, dass Chatbots und Robo-Advisors bereits effektiv
zur Anwendung kommen und fiir den Einsatz von einfacheren Kl-Algorithmen bran-
chenspezifisch derzeit keine regulatorischen Hindernisse im Wesentlichen wahrge-
nommen werden. Fir die Entwicklungsphase von KI-Anwendungen im Kundenkon-
takt wurden von den Interviewteilnehmenden Anforderungen an den erleichterten
Zugang zu Trainingsdaten, die Datenanonymisierung und Datenpools gestellt, welche
ausschlieBlich datenschutzrechtliche Erwagungen betreffen, fir die nach oben ver-
wiesen werden kann (hierzu bereits C.I. und C.1l.). Ausgeschlossen ist hiermit aber
nicht, dass sich mit der zuklnftigen Entwicklung von komplexeren Algorithmen bzw.
autonomer Kl konkret auch im Kundenkontakt weiterfiihrende Fragen mit Blick auf
die im Finanzsektor spezifischen regulatorischen Vorgaben stellen.>! Insoweit wurde
(bislang) aber hierzu kein Erprobungsbedarf von den Interviewteilnehmenden geau-
Rert.

Die im Rahmen von Teilgutachten Il interviewten Expertinnen und Experten sehen
zudem grol3es Potential fir den Einsatz von Kl fiir interne Bankprozesse, insbeson-
dere zur zielgerichteten Bekampfung von Geldwasche. Vor diesem Hintergrund sollen

50 Teilgutachten Il, C. II.
51 Hjerzu Teilgutachten |, D .I. 2.
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im Folgenden geeignete Falle fiir die Erprobung von KI-Anwendungen zur Geldwa-
schepravention und -bekdmpfung (hierzu 1.) und Maoglichkeiten fir die Ausgestal-
tung eines KI-Reallabors (hierzu 2.) ndher untersucht werden.

1. Kl in der Geldwdsche-Compliance als geeigneter Anwendungsfall zur Erpro-
bung in einem KI-Reallabor

Im Rahmen interner Bankprozesse setzt die Uberpriifung von Transaktionen
auf Geldwische-Compliance das Erfassen sowie die Uberpriifung bestimmter
Informationen voraus. Liefern diese Informationen Anhaltspunkte fir einen
geldwascherelevanten Vorgang, muss die Transaktion durch den Geldwasche-
beauftragten des Finanzinstituts gemeldet werden. In der derzeitigen Praxis
flhrt der Einsatz von Software haufig zu Fehleinschatzungen (false positives),
die einzeln manuell bearbeitet werden missen, was mit einem erheblichen
zeitlichen und finanziellen Aufwand auf unternehmerischer wie behdérdlicher
Seite verbunden ist.

Deswegen gilt es zu klaren, ob der Einsatz von Kl im Bereich der Geldwasche-
Compliance Innovationspotenzial bietet (hierzu a)) und ob hier regulatorische
Hindernisse aus dem Fachrecht entgegenstehen (hierzu b)). AnschlieRend ist
die Erprobungsfahigkeit mit Blick auf die gesetzlichen Schutzzwecke und be-
troffenen Rechtsgliter sowie Interessen risikobasiert zu betrachten (hierzu c)).

a) Innovative KI-Anwendungen in der Geldwasche-Compliance

Der Einsatz von Kl in der Geldwasche-Compliance ist innovativ und birgt
potenziell grolRe Effektivitats- und Effizienzvorteile fiir eine zielgerichtete
Bekampfung von Geldwdsche. Autonome (selbstlernende) Kl kann so-
wohl bei der Erfassung der Daten als auch bei ihrer Uberpriifung im Be-
reich der Geldw&sche-Compliance zum Einsatz kommen.>? So kénnen
Teile des manuellen Such- und Dateneingabeprozesses automatisiert
werden und einzelne Merkmale der in Frage kommenden Transaktionen
in Echtzeit mit friiheren Vorgangen verglichen werden, um auffallige Ver-
haltensweisen zu identifizieren, die moglicherweise auf kriminelle Tatig-
keiten hinweisen.

Das Innovationspotential von autonomer (selbstlernender) KI°3 ist darin
zu sehen, dass solche KI-Anwendungen in der Lage sind, aus ihren eigenen

52 Zum Beispiel ,,IBM Financial Crimes Insight” schon Teilgutachten |, D. I. 2.
53 Zur Abgrenzung autonomer KI von automatisierter Kl bzw. softwarebasierten Systeme bereits ausfiihrlich
Teilgutachten |, C. I.
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b)

aa)

Fehlern zu lernen, sich intelligent an Verdanderungen in Mustern und Ver-
haltensweisen anzupassen und damit auch auf neue Risiken zu reagieren.
So verstdrkt das KI-System die Inbezugnahme der Merkmale, die den Ver-
dacht auf Geldwasche begriindet haben. Erweist sich der Alarm als Fehl-
alarm, so erkennt die Kl, welche Zeichen missverstanden wurden und die
Fehleinschatzung begriindeten. Im Vergleich zu softwarebasierten Syste-
men, die regelbasiert lediglich bekannte Priifprozesse wiederholen kon-
nen, hat autonome Kl dann das besonders groRRe Potential, dass Fehltref-
fer effektiver verhindert — oder jedenfalls wesentlich minimiert —werden.

Mit der Ermoglichung einer Transaktionstberprifung in Echtzeit flihrt der
Einsatz von Kl nicht nur zu Effizienzgewinnen in Gestalt einer engmaschi-
geren Uberpriifung durch die Unternehmen bei gleichzeitiger Entlastung
der Behorden. Ein weiterer Vorteil ist auch darin zu sehen, dass Kl neue
Verhaltensmuster selbststandig ausfindig machen und auf diese Weise zu
einer hoheren Trefferquote beitragen kann. KI-Anwendungen kdnnen
mithin auch die Effektivitdt der Geldwaschepriifung steigern und damit
einen gesamtgesellschaftlichen Beitrag zur Bekampfung von Geldwasche
leisten.

Erprobungsbediirftigkeit von KI-Anwendungen in der Geldwasche-Com-
pliance im Reallabor

Der Einsatz von Kl zur Geldwaschepravention und -bekampfung ist erpro-
bungsbediirftig im Reallabor, soweit regulatorische Hindernisse beste-
hen, die im Einzelnen insbesondere im Bereich aa) spezifisch geldwasche-
rechtlicher Vorgaben oder in bb) allgemeinen Vorgaben fiir Kredit- und
Finanzdienstleistungsinstitute liegen. Zu den von den Expertinnen und Ex-
perten angesprochenen datenschutzrechtlichen Themen etwa der Zu-
sammenfihrung von Daten zur verbesserten Mustererkennung wird er-
gdnzend auf die branchenlibergreifenden Losungsansatze unter C. ver-
wiesen.

Geldwaéschespezifische Vorgaben

Allgemein missen Kredit- und Finanzdienstleistungsinstitute im Rahmen
ihres Risikomanagements nach §§ 4 ff. GwG interne Grundsétze, Verfah-
ren und Kontrollen fiir die Erfassung, Uberpriifung und Meldung von geld-
wascherelevanten Sachverhalten festlegen sowie einen Geldwaschebe-
auftragten auf Fihrungsebene bestellen, um ihre in den §§ 10 ff. GwG
einzeln niedergelegten Sorgfaltspflichten in Bezug auf Kunden zu erfillen.
Namentlich besteht bei ungewoéhnlichen Transaktionen eine verstarkte
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Sorgfaltspflicht nach § 15 Abs. 2, 6 GwG, Transaktionen sowie deren Hin-
tergrund, Zweck und zugrundeliegende Geschaftsbeziehung mit ange-
messenen Mitteln zu untersuchen, um das Risiko der jeweiligen Ge-
schaftsbeziehung oder Transaktionen in Bezug auf Geldwéasche oder auf
Terrorismusfinanzierung tGberwachen und bewerten zu kénnen, ob die
Pflicht zu einer Meldung an die Financial Intelligence Unit (,,FIU“) nach
§ 43 Abs. 1 GwG vorliegt.

Mit Blick auf den Einsatz von Kl ist zwischen den unterschiedlichen Schrit-
ten der Geldwaschepriifung zu unterscheiden:

- Fir die Datenerfassung, Vorbeurteilung auf geldwascherelevante
Sachverhalte und interne Meldung enthalt das GwG keine Vorga-
ben darlber, wer die vorgelagerten Schritte im Unternehmen aus-
zufuhren hat. Adressat der gesetzlichen Vorschriften ist stets der
Verpflichtete im Sinne des § 2 Abs. 1 GwG, also zundchst das Kredit-
oder Finanzdienstleistungsinstitut selbst. Insoweit stehen einem
teilweisen oder vollstandigen Einsatz von KI-Anwendungen die
technologieneutralen Vorschriften des GwG nicht per se entgegen.
Entsprechendes gilt auch fiir die speziellen geldwascherechtlichen
Vorgaben des KWG und insbesondere fiir die Pflicht von Kreditinsti-
tuten zum EDV-gestiitzten Transaktionsmonitoring in § 25h Abs. 2
Satz 1 KWG.

Konkretere Vorgaben ergeben sich jedoch aus den Auslegungs- und
Anwendungshinweisen der BaFin zum Geldwaschegesetz (,,AuA
zum GwG*“)** und im Besonderen Teil fiir Kreditinstitute (,,AuA fir
Kreditinstitute“)>>: Unabhangig von der Wahl des konkreten Daten-
verarbeitungssystems gibt Ziff. 6.2.1 AuA fiir Kreditinstitute zur
Auswahl und Beschaffenheit der Datenverarbeitungssysteme u.a.
vor, dass Anpassungen der Parameter revisionssicher dokumentiert
werden mussen. Explizit wird ein Verbot von Blackboxen aufge-
stellt. Nach Ziff. 6.2.5 AuA fiir Kreditinstitute ist der Geldwasche-
beauftragte fiir die fachliche Weiterentwicklung des Datenverar-
beitungssystems, insbesondere die Anderung der vorhandenen

5 BaFin, Auslegungs- und Anwendungshinweise zum Geldwaschege-

setz, https://www.bafin.de/SharedDocs/Downloads/DE/Auslegungsentscheidung/dl ae auas gw.pdf?
blob=publicationFile&v=17 (zuletzt abgerufen am 17.01.2023).

BaFin, Auslegungs- und Anwendungshinweise zum Geldwéaschegesetz — Besonderer Teil fur Kreditinsti-

tute,https://www.bafin.de/SharedDocs/Downloads/DE/Auslegungsentscheidung/dl ae aua bt ki gw.h

tml (zuletzt abgerufen am 17.01.2023).

55

Noerr / B-1786-2021, 38763141_1, 17.01.2023
Seite 33/75


https://www.bafin.de/SharedDocs/Downloads/DE/Auslegungsentscheidung/dl_ae_auas_gw.pdf?__blob=publicationFile&v=17
https://www.bafin.de/SharedDocs/Downloads/DE/Auslegungsentscheidung/dl_ae_auas_gw.pdf?__blob=publicationFile&v=17
https://www.bafin.de/SharedDocs/Downloads/DE/Auslegungsentscheidung/dl_ae_aua_bt_ki_gw.html
https://www.bafin.de/SharedDocs/Downloads/DE/Auslegungsentscheidung/dl_ae_aua_bt_ki_gw.html

Indizien, Regeln oder Szenarien, Schwellenwerte und Scores sowie
deren Generierung und Kalibrierung verantwortlich. Ziff. 10.4 AuA
zum GwG setzt allgemein voraus, dass die Bewertung, ob in einem
intern gemeldeten Sachverhalt die Voraussetzung der Meldepflicht
aus § 43 GwG vorliegen durch den Verpflichteten bzw. ,seine Be-
schdftigten” erfolgt. Auch Ziff. 5.5.1 AuA zum GwG sieht vor, dass
beim Einsatz von Datenverarbeitungssystemen eine manuelle
(Letzt-)Beurteilung erforderlich ist. Neben technischen Vorgaben
fir den Einsatz von Kl durch Kreditinstitute, deren Erfillung mitun-
ter von der konkreten Ausgestaltung des KI-Systems abhangt, kntip-
fen damit die AuA an die Letztentscheidung einer natiirlichen Per-
son liber den Meldefall an.

- Die Meldung an sich muss sowohl nach dem GwG als auch den AuA
zum GwG durch eine natiirliche Person vorgenommen werden. So
sieht § 43 Abs. 3 GwG vor, dass die Meldung von einem Mitglied
der Flhrungsebene des Finanzinstituts abgegeben werden muss.
§43 Abs. 3 GWG dient der Umsetzung der EU-
Geldwischerichtlinie.”® Diese sieht in Art. 33 Abs. 2 vor, dass die
Person, die fiir die Uberwachung der Einhaltung der Vorschriften
des GwG auf Flihrungsebene zustandig ist, die Meldung vorzuneh-
men hat. Diese wird in der Praxis in den meisten Fallen mit dem
bestellten Geldwaschebeauftragten zusammenfallen. Auch Ziff.
10.4.2 zum GwG schreibt die konkrete Meldung dem Geldwasche-
beauftragten zu.

bb) Fachrechtliche Vorgaben fir Kredit- und Finanzdienstleistungsinstitute

Daneben treten insbesondere die allgemeinen Vorschriften des KWG fir
Kredit- und Finanzdienstleistungsinstitute. Im Zusammenhang mit dem
unternehmensinternen Einsatz von Kl-Anwendungen sind vor allem die
Vorgaben fiir eine ordnungsgemaRe Geschaftsfilhrung nach § 25a KWG
relevant.’’ Diese sehen die Einrichtung eines angemessenen und wirksa-
men Risikomanagementsystems vor, das regelmaRig zu tGberprifen ist.
Teil des Risikomanagements ist nach § 25a Abs. 1 Satz 3 Nr. 4 und 5 KWG
auch die technischorganisatorische Ausstattung sowie die Festlegung ei-
nes angemessenen Notfallmanagements, insbesondere fir IT-Systeme.

56 Richtlinie (EU) 2015/849 des Europiischen Parlaments und des Rates vom 20. Mai 2015 zur Verhinderung
der Nutzung des Finanzsystems zum Zwecke der Geldwasche und der Terrorismusfinanzierung.
57 Zur Verwendung von Kl iiber externe Dienstleister bereits Teilgutachten |, D. I. 2. a).
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Die Anforderungen werden durch die von der BaFin erlassenen MaRisk>®
und BAIT>® weiter préazisiert:

Unter anderem sehen AT 7.2 MaRisk und 5 BAIT vor, dass einge-
setzte Software die Integritat, Verfligbarkeit, Authentizitat sowie
die Vertraulichkeit der Daten sicherstellen muss. Dariiber hinaus
missen fiir IT-Risiken angemessene Uberwachungs- und Steue-
rungsprozesse eingerichtet werden, die insbesondere die Festle-
gung von IT-Risikokriterien, die ldentifizierung von IT-Risiken sowie
SchutzmaBnahmen umfassen. Diese technischen Vorgaben sind
weder Kl-spezifisch noch diirften sie einem Einsatz von Kl grundle-
gend entgegenstehen. Vielmehr wird es im Einzelnen von der tech-
nischen Ausgestaltung des KI-Systems abhangen, wie diese Vorga-
ben erfiillt werden kénnen.

Darilber hinaus geben AT 7.2, 8.2 MaRisk sowie 7.1 BAIT insbeson-
dere vor, dass IT-Systeme nicht nur vor ihrem erstmaligen Einsatz,
sondern auch nach wesentlichen Veranderungen getestet und ihre
Auswirkungen auf die Kontrollverfahren und Kontrollintensitat hin-
sichtlich etwaiger Risiken analysiert werden missen. Mit Blick auf
den Einsatz von Kl-Anwendungen drangt sich diesbeziiglich die
Frage auf, ob bei selbstlernenden KI-Systemen jede Weiterentwick-
lung eine neue Risikoanalyse erforderlich macht. Ziff. 7.2 MaRisk
formuliert die Vorgabe, dass es

ftr die Beurteilung der Wesentlichkeit einer Verédnderung nicht auf
den Umfang der Verdnderungen, sondern auf die Auswirkungen,
die eine Verdnderung auf die Funktionsféhigkeit des betroffenen IT-
Systems haben kann*,

ankommt. Des Weiteren stellt sich die Frage, ob und wie selbstler-
nende KI-Systeme einer Uberpriifbarkeit zuganglich sind. Dies setzt
nach den genannten Vorgaben jedenfalls voraus, dass das KI-
System seine Arbeitsvorgange dokumentiert.®°

58
59
60

BaFin, Rundschreiben 10/2021 (BA), Mindestanforderungen an das Risikomanagement (MaRisk).
BaFin, Rundschreiben 10/2017 (BA), Bankaufsichtliche Anforderungen an die IT (BAIT).
BaFin, Big Data und kinstliche Intelligenz: Prinzipien fiir den Einsatz von Algorithmen in Entscheidungs-

prozessen, S. 9, 11.

Noerr / B-1786-2021, 38763141_1, 17.01.2023
Seite 35/75



cc) Schlussfolgerung

Zwar stehen die Vorschriften des GwG und des KWG einer Erprobung von
KI-Anwendungen in der Geldwasche-Compliance per se nicht entgegen —
zumindest, soweit sich wie von den Expertinnen und Experten geschil-
dert, die KI-Anwendung auf Priifprozesse beschrankt und eine etwaige
Meldung durch den Geldwdaschebeauftragten erfolgt.

Die Vorgaben der AuA, der MaRisk und BAIT unterbinden allerdings den
Einsatz von (autonomer) Kl bzw. schmalern die durch sie zu erreichenden
Effizienzgewinne, indem insbesondere eine manuelle Letztbeurteilung
bei der Geldwascheprifung und allgemein eine erneute Testung und Ri-
sikoanalyse bei jeder wesentlichen Veranderung von IT-Systemen vorge-
sehen ist. Die Expertinnen und Experten haben die manuelle Uberpriifung
der (falsch-)positiven Ergebnisse als besonders zeit- und ressourcenauf-
wendig beschrieben.®! Aufgrund der groRen Datensatze, die im Rahmen
der Transaktionstiberpriifung von der Kl bearbeitet und selbststandig auf
neue Verhaltensmuster Uberprift werden kénnen, ware es nahezu un-
moglich, alle Falle hinreichend schnell und richtig manuell zu Gberprifen.
Die kumulativen Vorteile von selbstlernender Kl gegeniber alternativen
Losungen, soweit sie eine Transaktionslberprifung mit grofen Daten-
mengen in Echtzeit ermdglicht und zugleich sich auch an Veranderungen
in Mustern und Verhaltensweisen intelligent anpasst, konnen bei Beibe-
haltung der manuellen Letztbeurteilung dann nur eingeschrankt zum Tra-
gen kommen. Zudem stiinde mit jeder Weiterentwicklung der Kl eine
neue Risikoanalyse im Raum. Es besteht deswegen ein Erprobungsbe-
dirfnis fur selbstlernende Kl in der Geldwasche-Compliance, bei der die
Pflicht zur manuellen Letztbeurteilung der von der Kl gefundenen Treffer
und das Erfordernis einer wiederholten Testung und Risikoanalyse bei In-
bezugnahme neuer Verdachtsmerkmale durch die KI im Reallabor ent-
fallt. Das KI-Reallabor zielt aber von vornherein nicht auf den Abbau der
Sicherheits- und Schutzstandards fiir die Bekampfung von Geldwasche,
insbesondere nicht auf einen vollstandigen Wegfall menschlicher Kon-
trolle.

Von den Vorgaben der AuA, der MaRisk und BAIT kénnen auch die jlingst
vom BaFin geschaffenen Prinzipien fiir den Einsatz von Algorithmen in
Entscheidungsprozessen (,BaFin-Prinzipien“)®? keine Abhilfe schaffen,

61 Teilgutachten I, 1. 1. b).
62 BaFin, Big Data und kiinstliche Intelligenz: Prinzipien fiir den Einsatz von Algorithmen in Entscheidungs-
prozessen.
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soweit sie als vorldufige Uberlegungen zu aufsichtlichen Mindestanforde-
rungen den bestehenden Regelungsrahmen Uberlagern, ausdricklich
aber keine strengere Regulierung bzw. Verwaltungspraxis ausschlieBen®3
(zu ihrer Orientierungshilfe aber sogleich 2.c)).

c) Erprobungsfahigkeit von KI-Anwendungen in der Geldwasche-Compli-
ance im Reallabor

Die Erprobungsfahigkeit einer KI-Anwendung bewertet sich grundlegend
anhand eines risikobasierten Ansatzes mit Blick auf die Bedeutung des
Schutzguts, der Risikowahrscheinlichkeit und der voraussichtlichen Risi-
kointensitit:®* KI-Anwendungen im Rahmen der Geldwéschepravention
und -bekampfung kdnnen im Einzelfall erprobt werden, soweit sich im
Spannungsfeld der gesetzlichen Schutzzwecke (aa) und bb)) und der cc)
betroffenen Rechtsgiiter und Interessen Dritter die Risiken der Erprobung
ex ante als nicht unvertretbar darstellen.

aa) Schutzzweck des GwG

Das GwG dient der Bekdmpfung des organisierten Verbrechens sowie
der Erméglichung der effektiven Strafverfolgung.®> Die Meldepflicht aus
§ 43 GwG stellt die zentrale Vorschrift im Rahmen der Geldwaschepru-
fung dar.®® Dadurch wird im Wesentlichen eine Privatisierung von Straf-
verfolgungsaufgaben normiert.®” Uber die Kriminalitdtsbekidmpfung und
die Strafverfolgung hinaus dienen die geldwéascherechtlichen Vorschrif-
ten der Stabilitat und dem Ansehen der einzelnen Finanzinstitute und
damit auch dem Schutz des Finanzsystems auf nationaler und europai-
scher Ebene.%8 Vor diesem Hintergrund liegt auch die Optimierung der in-
ternen Geldwéasche-Compliance im offentlichen Interesse. Diese kann im
Reallabor unter realen Bedingungen und mit Berlicksichtigung der

63
64

65

66

67
68

So ausdricklich BaFin-Prinzipien, S. 4, 5 f.

Noerr-Gutachten, Umsetzung der BMWi-Strategie ,,Reallabore als Testrdume fiir Innovation und Regulie-
rung”: Moglichkeiten einer , Generalklausel” zur Schaffung rechtlicher Spielrdume fiir die Erprobung in-
novativer Technologien und Geschéaftsmodelle (Los 1), Marz 2020, F. lll. 1. c) aa).

Richtlinie des Rates vom 10. Juni 1991 zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der
Geldwasche (91/308/EWG); BT-Drs. 12/2704, S. 1.

Barreto da Rosa, in: Herzog, GwG, 4. Aufl. 2020, § 43 Rn. 1.

Pelz, in: Frey/Pelz, BeckOK GWG, 10. Ed. Stand: 01.06.2022, § 43 Rn. 1.

Richtlinie des Rates vom 10. Juni 1991 zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der
Geldwésche (91/308/EWG).
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zugleich bestehenden Risiken fiir die gesetzlichen Schutzzwecke erprobt
werden.

Das Erfordernis der manuellen Letztbeurteilung im Rahmen der Geldwa-
sche-Compliance, welche durch den Einsatz autonomer Kl eingeschrankt
wirde, verfolgt in diesem Zusammenhang den Zweck einer zusatzlichen
Kontrollinstanz. Hiermit wird die Richtigkeit des gemeldeten Verdachts-
sachverhalts gewahrleistet. Zugleich kann ein gewisses Misstrauen ge-
genliber der Richtigkeit software- bzw. algorithmenbasierter Ergebnisse
ausgeraumt werden. Sie dient zudem der Entlastung der Meldestelle so-
wie der Strafrechtspflege, die nicht mit der Uberpriifung fehlerhafter
Meldungen belastet werden sollen.

bb) Schutzzweck des KWG

Die Vorschriften des KWG, insbesondere diejenigen lGber die Geschafts-
organisation, sichern das Vertrauen der Biirgerinnen und Biirger in die
Finanzinstitute sowie deren Stabilitét.®® Sie sollen die Sicherheit der den
Instituten anvertrauten Vermogenswerten und die ordnungsgemale
Durchfihrung der Bankgeschafte oder Finanzdienstleistungen gewahr-
leisten. Damit dienen auch die Vorschriften der §§ 25a ff. KGW gesamt-
wirtschaftlichen Zielen, indem sie zur Vermeidung von Nachteilen fiir die
Gesamtwirtschaft durch Missstande im Kredit- und Finanzdienstleis-
tungswesen und mithin zur Aufrechterhaltung eines funktionierenden Fi-
nanzsystems beitragen.”°

Die im Zusammenhang mit dem Einsatz von KI-Anwendungen relevanten
technischen Vorgaben dienen dabei der Gewahrleistung der Sicherheit
von IT-Systemen. Die Vorgaben zur technischen Ausstattung bezwecken
die Gewahrleistung der Informationssicherheit der eingesetzten Hard-
ware und Software.” Schutzziele sind die Vertraulichkeit, Verfiigbarkeit,
Authentizitat und Integritdt von Daten. Vor diesem Hintergrund dienen
die Vorgaben zur IT-Sicherheit dem Einzelnen und seinem Interesse an
einem ordnungsgemalken Umgang mit seinen Daten. Sie dienen aber wie-
derum auch dem offentlichen Interesse an dem Vertrauen in die Finan-
zinstitute und deren Stabilitat.

8 Langen/Donner, in: Schwennicke/Auerbach, KWG, 4, Aufl. 2021, § 25a Rn. 2.
70 Braun, in: Boos/Fischer/Schulte-Mattler, KWG, 5. Aufl. 2016, § 25a Rn. 33, 94.
L Langen/Donner, in: Schwennicke/Auerbach, KWG, 4, Aufl. 2021, § 25a Rn. 98.
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cc)

dd)

Betroffene Rechtsgiiter und Interessen der Beteiligten an der Transaktion

Zuvorderst ist bei der Erprobung von Kl-Anwendungen in der Transakti-
onslberprifung zu Geldwaschepraventions- und bekampfungszwecken
das Interesse der Beteiligten an der Transaktion schutzwiirdig, nicht ver-
dachtslos einer Strafverfolgung ausgesetzt zu werden. Sofern im Rah-
men der Erprobung von KI-Anwendungen eine Falschmeldung erfolgt,
wird zumindest das Risiko der Einleitung eines Ermittlungsverfahrens be-
griindet, welches selbst bei Einstellung zu einem Ansehensverlust des Be-
troffenen fiihren kann.

Auch konnen die wirtschaftlichen Interessen der Beteiligten an der
Transaktion betroffen sein. Kommt es im Rahmen der Erprobung zu
Falschmeldungen, so darf die Transaktion friihestens ausgefiihrt werden,
wenn entweder eine Zustimmung der FIU vorliegt oder drei Werktage
verstrichen sind (§ 46 Abs. 1 GWG). Eine unterbliebene Ausfiihrung der
Transaktion kann jedoch fiir die Bankkundinnen und -kunden im Verhalt-
nis zu ihren Vertragspartnerinnen und -partnern weitreichende finanzi-
elle Folgen haben oder gar zu einem Abbruch von Geschaftsbeziehungen
flihren, sofern diese von der termingerechten Zahlung abhangig sind.

Umgekehrt kann aber der Einsatz von KI wiederum auch die Geldwa-
schepriifung weiter optimieren und menschliche Fehlermeldungen ver-
meiden und dem Interesse der Beteiligten an einer effizienteren Mel-
destruktur und niedrigeren Fehlerquote zutraglich sein.

Im Zusammenhang mit den technischen Anforderungen an Kl-Systeme
stehen zudem die Interessen der Bankkundinnen und -kunden an einem
rechtmaBigen Umgang mit ihren personenbezogenen Daten in Frage.
Diese werden in Art. 1 Abs. 1i. V. m. Art. 2 Abs. 1 GG durch das Recht auf
informationelle Selbstbestimmung sowie durch das Auffanggrundrecht
auf Gewahrleistung der Vertraulichkeit und Integritat informationstech-
nischer Systeme (sog. IT-Grundrecht) verfassungsrechtlich geschitzt.

Risikobewertung

Mit Blick auf eine menschliche Letztbeurteilungspflicht nach den AuA im
Rahmen der Geldwasche-Compliance muss dem Erprobungsinteresse der
Finanzinstitute, dem o6ffentlichen Interesse an einer effektiven und wirk-
samen Geldwdaschepravention und -bekdampfung sowie den Interessen
der betroffenen Bankkundinnen und -kunden Rechnung getragen wer-
den, wobei sowohl Risikowahrscheinlichkeit und -intensitat als auch der
Nutzen der Erprobung im Kl-Reallabor maligeblich von der
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Funktionsfihigkeit der KI-Anwendung abhdngen: Kann die KiI-
Anwendung die Richtigkeit der Geldwaschepriifung weitestgehend ge-
wahrleisten, folgen daraus den Bankkundinnen und -kunden insoweit
keine bis geringe Rechtsgutsverletzungen. Vielmehr profitieren sie vom
hohen Nutzen der KI-Anwendung fiir die Optimierung der Geldwasche-
Compliance, wenn diese im Verhdltnis zur menschlichen Verdachtsein-
schatzung weniger fehleranfallig ist. Ist die KI-Anwendung hingegen
hierzu (noch) nicht in der Lage und drohen etwa systematisch verzerrte
Ergebnisse (Bias), besteht bei fehlender menschlicher Kontrolle und ho-
her Skalierung der automatisierten Transaktionsiiberprifung das Risiko
einer schwerwiegenden Beeintrachtigung ihrer betroffenen Rechtsgiter
und Interessen fir eine Vielzahl von Bankkundinnen und -kunden ge-
nauso wie fir die Gesetzesziele der Geldwascheprifung, eine effektive
Strafverfolgung und den Schutz des Finanzsystems sicherzustellen. Aller-
dings hangt die Funktionsfahigkeit einer KI-Anwendung und damit auch
die Ergebnisrichtigkeit der Geldwascheprifung nicht nur von den Algo-
rithmen selbst, sondern vom gesamten Entscheidungsprozess auch etwa
von der Qualitat der ihr zur Verfiigung stehenden Daten ab. Zudem zeich-
net sich selbstlernende Kl gerade auch dadurch aus, dass sie aus ihren
Fehlern lernt, sodass die Frage nach der Funktionsfiahigkeit der KiI-
Anwendung stets auch Gegenstand der Erprobung sein wird.

Mit Blick auf die Vorgaben der MaRisk und BAIT zur erneuten Testung und
Risikoanalyse bei jeder wesentlichen Veranderung von IT-Systemen ist
das Erprobungsinteresse der Informationssicherheit im 6ffentlichen wie
privaten Interesse gegentiberzustellen. Nicht zuletzt hangt auch die In-
tegritat, Verfligbarkeit, Authentizitat sowie die Vertraulichkeit der Daten
ganz wesentlich mit der Nachvollziehbarkeit der Kl zusammen. Nachvoll-
ziehbarkeit setzt dabei voraus, dass sich die Entscheidungsprozesse des
KI-Systems im Nachhinein technisch analysieren und (laien-)verstandlich
Ubersetzen und dokumentieren lassen. Dies muss trotz hoher Komplexi-
tat und kurzer Rekalibrierungszyklen von KI-Anwendungen mit Blick auf
ihre Risikointensitat stets gewahrleistet sein.

Vor diesem Hintergrund lassen sich unter Bericksichtigung der Kriterien
der Richtigkeit und der Nachvollziehbarkeit der Ki-basierten Geldwa-
schepriifung folgende Pramissen fiir die Ermittlung der Risikokategorien
flr ein KI-Reallabor ermitteln:

° Kann die KI-Anwendung die inhaltliche Richtigkeit der Geldwa-
schepriifung gewadhrleisten, bestehen keine oder lediglich geringe

Noerr / B-1786-2021, 38763141_1, 17.01.2023
Seite 40/75



Risiken. Eine Erprobung ist im Rahmen des allgemeinen Lebensrisi-
kos grundsatzlich moglich.

. Kann die KI-Anwendung die Uberwiegende inhaltliche Richtigkeit
der Geldwascheprifung (noch) nicht gewahrleisten, lasst sich aber
ihr Entscheidungsprozess nachvollziehen, so bestehen mittlere bis
hohe Risiken, denen im Rahmen der Ausgestaltung des Reallabors
zu begegnen ist.

° Kann die KI-Anwendung weder die inhaltliche Richtigkeit des Ergeb-
nisses noch die Nachvollziehbarkeit des Entscheidungswegs ge-
wahrleisten, bestehen unvertretbar hohe Risiken. Es fehlt bereits
an der Erprobungsfahigkeit der KI im Reallabor.

Dabei ist jedoch zu beachten, dass sich im Einzelfall die genannten Krite-
rien mit hoher Wahrscheinlich nicht eindeutig bestimmen lassen, son-
dern es sich vielmehr um ein Spektrum handelt, in dem sich die Risiken
bewegen.

Art und Weise der Erprobung im Kl-Reallabor zur Geldwaschepravention und
-bekampfung

Mit Blick auf die Art und Weise der Erprobung stellen sich nach der Erérterung
der moglichen Elemente eines Kl-Reallabors (hierzu a))und des diskriminie-
rungsfreien Zugangs zu diesem(hierzu b)) im Einzelnen auch Fragen zu den Pra-
missen einer Ausgestaltung der Erprobung von KI-Anwendungen zum Zwecke
der Geldwaschepravention und -bekampfung (hierzu c)).

a)

Erganzung der Verwaltungsvorschriften fir Erprobungszwecke

Im Ausgangspunkt erfordert ein Reallabor zur Erprobung von Kl im Rah-
men der Geldwadsche-Compliance keine Experimentierklausel auf ge-
setzlicher Ebene (derogation), da die Regelungen im GwG und KWG den
Einsatz von Kl selbst nicht verbieten.

Allerdings sind fiir die Erprobung von KI-Anwendungen im Rahmen der
Geldwaschepravention und -bekampfung die regulatorischen Hinder-
nisse aus den Auslegungs- und Anwendungsvorgaben der AuA sowie der
MaRisk und BAIT zu Gberwinden. Bei diesen handelt es sich um Verwal-
tungsvorschriften, die zwar keinen Normcharakter aufweisen. Sie entfal-
ten aber faktische Rechtswirkung, indem sie die gesetzlichen Vorgaben
des GwG und KWG naher ausgestalten und zugleich die
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Verwaltungspraxis der BaFin fir den typischen Regelfall binden.”> Wenn
auch die AuA, MaRisk und BAIT die BaFin fiir atypische Sonderfalle — zu
denen (wohl) auch die Erprobung von KI-Anwendungen gezahlt werden
kann — nicht binden, fiihren sie jedenfalls zu erheblicher Rechtsunsicher-
heit bei den Innovatorinnen und Innovatoren, da bei Nichteinhaltung hier
etwa der Vorgaben des GwG zur Meldepflicht ein Ordnungswidrigkeits-
verfahren nach § 56 Abs. 1 S. 1 Nr. 69 GwG und gegebenenfalls ein Vor-
wurf an der Beteiligung zur Verwirklichung von Straftatbestanden droht.

Zwar ware auch die Ermdglichung einer Erprobung von KI-Anwendungen
durch eine behordliche Begleitung im Einzelfall Gber die Instrumente der
verbindlichen Rechtsfeststellung zur Zulassigkeit der Erprobung bei recht-
lichen Unsicherheiten (confirmation) und der Zusage zum Unterlassen
von aufsichtsrechtlichem Einschreiten gegen die Erprobung bei tatsachli-
chen Unsicherheiten (regulatory comfort) denkbar. Zur Klarstellung und
regelungstechnischen Einheitlichkeit ware es aber vorzugswiirdig, dass
die Moglichkeit zur Abweichung von den Vorgaben der Verwaltungspra-
xis zum Zwecke der Erprobung auch in der AuA sowie der MaRisk und
BAIT selbst ausdricklich festgeschrieben wird. Im Rahmen einer solchen
Erganzung der Verwaltungsvorschriften fiir Erprobungszwecke (devolu-
tion) sollten nicht nur Ausnahmen geschaffen werden, die von der manu-
ellen Letztbeurteilungspflicht und den unter 1.b) zitierten Anforderungen
an IT-Systeme befristet im Reallabor befreien, sondern dariiber hinaus
auch die einzelnen Modalitaten fiir das Kl-Reallabor und die Einbindung
der BaFin in die Durchfiihrung naher bestimmt werden.

b)  Diskriminierungsfreier Zugang zum Kl-Reallabor

Mit der grundsatzlichen Verortung in den Verwaltungsvorschriften ist
auch ein diskriminierungsfreier Zugang zu den Kl-Reallaboren sicherzu-
stellen. Nach MaRgabe der verfassungsrechtlichen Vorgaben aus Art. 3
Abs. 1 GG i.V.m. Art. 19 Abs. 3 GG, bedarf es jedenfalls eines sachgerech-
ten Differenzierungskriteriums, welches die Nichtzulassung anderer Mit-
bewerberinnen und -bewerber als Ungleichbehandlung rechtfertigt. We-
niger Bedeutung dirfte in diesem Zusammenhang den unionsrechtlichen
Grundfreiheiten und Diskriminierungsverbot aus Art. 18 AEUV zukom-
men, soweit Zweigniederlassungen von europaischen Finanzinstituten

72 Wende/Breit, in: Zentes/Glaab GwG, 3. Aufl. 2022, § 51 Rn. 45; vgl. auch Braun, in: Boos/Fischer/Schulte-
Mattler, KWG, 5. Aufl. 2016, § 25a Rn. 97.
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ebenfalls von der freiheitserweiternden Erprobungsmoglichkeit profitie-
ren kdnnen.

Bei der Erprobung von KI-Anwendungen zu Zwecken der Geldwaschepra-
vention und -bekampfung werden regelmaRig die unter den Anwen-
dungsbereich des GwG fallenden Finanzinstitute um den Zugang zum Kl-
Reallabor konkurrieren. Als Ausschlusskriterium kommen hierbei Min-
destanforderungen hinsichtlich der Reife und dem Entwicklungsgrad der
Kl in Betracht. Insoweit die Kriterien im Einzelnen dann selbst noch der
Erprobung unterliegen, ist der Gestaltungsspielraum verfassungsgemal
erweitert.”3

Flr eine engere Auswahl eignen sich technologiespezifische oder pro-
duktbezogene Kriterien weniger, da Gegenstand des Kl-Reallabors eben
gerade die Erprobung innovativer KI-Anwendungen und ihrer Produktei-
genschaften ist. Denkbar bliebe insoweit etwa eine prioritare Zulassung
nach dem first-come-first-serve-Prinzip.

c) Pramissen fir risikobasierte Ausgestaltung des KI-Reallabors

Die Ausgestaltung richtet sich nach dem jeweiligen Risiko, das fir die Er-
probung der KI-Anwendung im Einzelfall ermittelt wurde. Insoweit kon-
nen ohne konkreten Anwendungsbezug allein Pramissen flr die mogli-
chen Elemente eines KI-Reallabors mit Blick auf den Umfang der Erpro-
bung, hinreichende Nachweispflichten vor der Erprobung und bestimmte
Begleitpflichten wahrend der Erprobung angenommen werden.

Eine Beschrankung des Umfangs der Kl-basierten Geldwaschepriifung
erscheint wegen der Funktionsweise von Kl und den Besonderheiten der
Geldwasche-Compliance a priori weniger geeignet: So spricht etwa ge-
gen eine begrenzte Zahl zu lGberpriifender Transaktionen, dass eine funk-
tionsfahige KI-Anwendung — und damit auch ein leistungsstarkes Realla-
bor — gerade voraussetzt, dass eine Vielzahl von Daten zur Verfliigung
steht, die die Erprobung unter realen Bedingungen auch tatsachlich er-
moglicht. Auch erscheint die Transaktionshohe als weniger taugliches Kri-
terium zur Begrenzung des Umfangs der Erprobung, soweit Transaktio-
nen von vornherein erst bei der Uberschreitung einer bestimmten
Summe Uberprift werden und sich Auffilligkeiten bzw. Irregularitdten

3 Noerr-Gutachten, Umsetzung der BMWi-Strategie ,Reallabore als Testrdume fiir Innovation und Regulie-
rung”: Moglichkeiten einer ,, Generalklausel” zur Schaffung rechtlicher Spielrdume fir die Erprobung in-
novativer Technologien und Geschéaftsmodelle (Los 1), Méarz 2020, E. II. 1. a) aa).
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gerade im Zusammenhang mit der Transaktionshohe einen Geldwasche-
verdacht begriinden kénnen.

Kann die KI-Anwendung die inhaltliche Richtigkeit des Ergebnisses (noch)
nicht gewahrleisten, so sind erhohte technische Anforderungen an die
Nachvollziehbarkeit der Entscheidungsfindung zu stellen. Auf diese
Weise kann den Schutzgltern der Betroffenen dadurch hinreichend
Rechnung getragen werden, dass die Entscheidung lberprifbar bleibt.
Damit verbunden muss auch die Dokumentation und Uberpriifung der KI-
Entscheidungsfindung gewahrleistet sein. Dort, wo ein Mindestmal der
Nachvollziehbarkeit des Entscheidungswegs der Kl nicht nachgewiesen
werden kann, muss eine Erprobung wegen unvertretbarer Risiken unter-
bleiben.

Soweit im Kl-Reallabor mit Blick auf die derzeitigen fachrechtlichen Vor-
gaben gerade auch Test- und Risikoanalysen fiir den Einsatz von (autono-
mer) Kl im Rahmen der Geldwasche-Compliance ausgelassen werden sol-
len, kann dies nicht zu einem vollstandigen Wegfall menschlicher Kon-
trolle fiihren. In welchem Umfang eine solche vorzusehen ist, hangt aber
von der Funktionsfahigkeit der Kl und hiermit verbundenen Risikointensi-
tat flr die betroffenen Schutzgiiter der Bankkundinnen und -kunden im
Einzelfall ab. In Betracht kommen hier stichprobenartige bis regelmagige
Kontrollen.

Ergdanzend kdnnen zur Ausgestaltung allgemeiner Leitlinien fiir die Erpro-
bung (bespoke guidance) auch die BaFin-Prinzipien herangezogen wer-
den. Diese sehen spezifische Prinzipien fir die Entwicklungsphase von Al-
gorithmen vor (Datenstrategie und -governance, angemessene Validie-
rungsprozesse etc.).”*

Da eine Ausgestaltung des Kl-Reallabors letztlich aber immer konkret an-
wendungsorientiert und risikobezogen zu erfolgen hat, miissen die ein-
zelnen Modalitaten auch der Erprobung von KI-Anwendungen im Rah-
men der Geldwaschepravention und -bekdampfung einer engen Abstim-
mung zwischen den Innovatorinnen und Innovatoren und der BaFin im
Einzelfall vorbehalten bleiben, soweit dies im Ermessen der BaFin moglich
ist. Dies entspricht letztlich auch den im Rahmen Teilgutachten Il gedu-
Rerten Erwartungen der Expertinnen und Experten an einen flexiblen

74 Hierzu bereits ausfiihrlich Teilgutachten |, D. I. 2. a).
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Rechtsrahmen fiir die Erprobung von Kl-Innovationen und eine enge Zu-
sammenarbeit mit der BaFin.

Il.  Mobilitat

Flir den Mobilitatssektor birgt der Einsatz von Kl-Anwendungen ein erhebliches Po-
tential. Neben einem maoglichen Zuwachs an Komfort und Mobilitat spielen insbeson-
dere Sicherheitserwagungen eine entscheidende Rolle. Vor diesem Hintergrund wur-
den in Teilgutachten | drei maRRgebliche Anwendungsbereiche identifiziert, fur die
eine Erprobung von Kl in Reallaboren in Betracht kommt. Dies betrifft das autonome
Fahren im Individualverkehr, den automatisierten bzw. autonomen Personennahver-
kehr sowie die verkehrsmittellibergreifende Steuerung.

Die fiir das Teilgutachten II”> durchgefihrten Interviews mit Expertinnen und Exper-
ten aus der Praxis ergeben, dass der bestehende Rechtsrahmen nicht als wesentli-
che Hiirde fiir die Erprobung von Weiterentwicklungen und Innovationen wahrge-
nommen wird (hierzu 1.). Bereits jetzt wiirden KI-Anwendungen im Mobilitatsbereich
umfassend erprobt (hierzu 2.). Ein darlber hinausgehendes Bediirfnis nach der Schaf-
fung zusatzlicher rechtlicher Grundlagen fiir Reallabore ist bei den Befragten derzeit
nicht ersichtlich, gleichzeitig zeichnen sich entsprechende zukiinftige Bedarfe ab
(hierzu 3.).

1. Geltender Rechtsrahmen ermoglicht Reallabore

Der bestehende Regelungsrahmen fiir den Einsatz automatisierter und autono-
mer Prozesse im Mobilitdtssektor unter Anwendung von Kl lasst einen ver-
gleichsweise groRen Spielraum fiir Weiterentwicklungen und Innovationen. Er
wird in der Praxis nicht als innovationshemmend wahrgenommen.

Fiir das autonome Fahren im Individualverkehr sind grundsatzlich Fragen der
Zulassung von Relevanz. Den rechtlichen Rahmen hierfiir bilden europa- und
volkerrechtliche Regelungen, die durch nationale Regelungen erganzt werden.
Diese Regelungsregime enthalten bereits spezifische Regelungen zum automa-
tisierten und autonomen Fahren. Sie sehen zudem auch Ausnahme- und Erpro-
bungsmdglichkeiten fiir bestehende regulatorische Hiirden vor.”®

Im Rahmen der automatisierten bzw. autonomen Personenbeférderung un-
terliegt der Einsatz automatisierter bzw. autonomer Fahrzeuge aus Zulassungs-
und Genehmigungssicht grundséatzlich dem gleichen regulatorischen Rahmen

7> Teilgutachten Il, C. IIl.
76 7Zu den Regelungen im Einzelnen bereits Teilgutachten |, D. I. 3. a).
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wie der Individualverkehr. Auch hier heben die Expertinnen und Experten posi-
tiv hervor, dass die Einflihrung neuer gesetzlicher Regelungen durch die
§§ 1a ff. StVG und die AFGBV mehr Spielrdume zulasse. Die speziellen Gesetze
zur Personenbeforderung sehen bekanntermalien bereits Ausnahme- und Er-
probungsklauseln vor (§ 2 Abs. 6, Abs. 7 PBefG). Gleiches gilt fir spezifische
Vorgaben an den Betrieb Fahrzeugen im Personenverkehr, die auch Abwei-
chungsmaglichkeiten bzgl. bestimmter technischer Anforderungen zulassen.”’

Mit Blick auf den Einsatz von KI-Anwendungen in der verkehrsmitteliibergrei-
fenden Steuerung ist schon die Regelungsdichte eher gering. Die EU-Richtlinie
zur EinfUhrung intelligenter Verkehrssysteme’® sowie deren nationale Umset-
zung’® nehmen die befragten Expertinnen und Experten nicht als Hindernis
wahr, weil der Regelungsrahmen weniger die Erprobung und den Betrieb intel-
ligenter Verkehrssysteme einschrankt, als vielmehr Vorgaben zur Datenlber-
mittlung enthalt, vgl. § 6 IVSG. Bei der verkehrsmitteliibergreifenden Steuerung
stellen sich nach Ansicht der Expertinnen und Experten keine rechtlichen, son-
dern wegen offener Kompetenz- und Ressourcenfragen sowie Personalmangel
tatsachliche Hindernisse.®

Die interviewten Expertinnen und Experten benennen zudem das Thema der
vorausschauenden Instandhaltung (predictive maintenance) als einen mogli-
chen KI-Anwendungsbereich im Mobilitatssektor. Dieser wurde in Teilgutach-
ten I nicht ausdriicklich als Anwendungsfall herausgestellt, da der Fokus der Be-
gutachtung auf 6ffentlich-rechtlichen Fragestellungen liegt. Im Rahmen von
predictive maintenance stellen sich laut den Expertinnen und Experten indes
vor allem (privatrechtliche) haftungsrechtliche Fragen.®! Daneben sind aber
auch offentlich-rechtliche technische Standards zu beachten. Hier lassen sich
neben der in § 29 StVZO allgemein vorgesehenen Hauptuntersuchung im Be-
reich des Personenverkehrs insbesondere die gesetzlichen Vorgaben der BO-
Kraft sowie der BOStrab identifizieren. Predictive maintenance beriihrt jedoch
(derzeit) diese Vorschriften nicht. So schreiben die genannten Rechtsnormen
lediglich eine Pflicht zur Instandhaltung vor. Predictive maintenance zielt hinge-
gen auf eine frihzeitige Erkennung von Defekten mittels Datenerhebung. Auf
diese Weise sollen die Sicherheit des StraRen- bzw. Schienenverkehrs optimiert

78
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80
81

Hierzu bereits Teilgutachten Il, C. lIl. 1. a).

Richtlinie (EU) 2010/40 des Europdischen Parlaments und des Rates vom 7. Juli 2010 zum Rahmen fiir die
Einfihrung intelligenter Verkehrssysteme.

Intelligente Verkehrssysteme-Gesetz (IVSG).

Teilgutachten Il, C. IIl. 1. d).

Teilgutachten I, C. IlI. 1.
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und wirtschaftliche Ausfallrisiken minimiert werden.8? Vor diesem Hintergrund
setzt sich predictive maintenance nicht in Widerspruch zu dem oben genannten
Regelungsregime, sondern erganzt dieses vielmehr.

2.  Aktueller Stand der Erprobung

Vor dem Hintergrund der dargestellten Rechtslage werden im Mobilitatssektor
bereits jetzt KI-Technologien in erheblichem Umfang entwickelt und erprobt.
Dies betrifft nicht nur Erprobungen des autonomen Fahrens im Individualver-
kehr, die hauptsachlich bei den Fahrzeugherstellern angesiedelt sind, sondern
auch Erprobungen von Kl in der automatisierten und autonomen Personenbe-
forderung innerhalb der Verkehrsforschung der Lander sowie bundesweiter
Verkehrsunternehmen.®3 Auch im Bereich der verkehrsmitteliibergreifenden
Verkehrssteuerung existieren auf Landes-, Regional-, und Kommunalebene Er-
probungsszenarien.®

Dieses Ergebnis wird von den interviewten Expertinnen und Experten bestatigt,
wobei diese jeweils auf technische Hiirden hinweisen, die derzeit einer Weiter-
entwicklung bzw. dem Einsatz entgegenstehen.

3.  Aktuell kein weitergehendes Bediirfnis fiir zusatzliche rechtliche Grundlagen
fiir Reallabore

Ein weitergehendes Bedurfnis flir zusatzliche rechtliche Grundlagen fiir Realla-
bore anhand konkret abgrenzbarer Anwendungsfalle besteht bei den befragten
Expertinnen und Experten derzeit nicht. Diese Einschatzung stiitzen sie insbe-
sondere darauf, dass bereits ausreichende Erprobungsmaoglichkeiten innerhalb
des geltenden Rechtsrahmens realisiert werden.® Hinsichtlich des geduRerten
Bedarfs flir Reallabore im Bereich des teleoperierten Betriebs von Bussen ist
kein konkreter KI-Bezug ersichtlich, der einen Anwendungsfall eréffnen wiirde.
Teleoperiertes Fahren basiert regelmaRig auf einer Fernsteuerung durch eine
natirliche Person und kann damit entweder eine Zwischenstufe zum automa-
tisierten bzw. autonomen Betrieb darstellen oder ggfs. begleitend zum Einsatz
kommen 8¢
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Faber/Griga/GroR, DS 2018, 299 (300).

Uber die in Teilgutachten | und Il genannten Projekte hinaus bspw. , Testfeld Autonomes Fahren Baden-
Wirttemberg” und ,,RealLabHH".

So etwa das Projekt , Trimodale 5G-Pionierregion Leipziger Nordraum®.
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Soweit die Expertinnen und Experten datenschutzrechtliche Bedenken anspre-
chen, betrifft dies insbesondere die Bereiche der Personenbeférderung und der
verkehrsmittelibergreifenden Steuerung.?’ Es handelt sich hierbei indes nicht
um ein far den Mobilitatssektor spezifisches Problem, sondern liegt in der An-
wendung von Kl begriindet.

Gleichzeitig ist absehbar, dass sich aufgrund technischen Fortschritts Bedarfe
fiir weitere Reallabore und entsprechende rechtliche Grundlagen ergeben
werden. Fir den automatisierten Schienenverkehr bietet sich mit fortschrei-
tender technischer Entwicklung eine Erprobung in groReren Verkehrsraumen
an, die auch den Glter-, Nah- und Fernverkehr betrifft. Mit Blick auf die ver-
kehrsmittellibergreifende Steuerung benennen die Expertinnen und Experten
als moglichen zukunftsgerichteten Anwendungsbereich den Fall, dass smarte
Technologien entwickelt wiirden, die eine selbststandige Kommunikation ver-
schiedener Systeme untereinander erlauben. In Fragen stehen kénnten hier
etwa auch Smart-Parking-L6ésungen zur Kl-basierten Parkraumbewirtschaftung.
Im Bereich der vorausschauenden Instandhaltung ist zukiinftig eine Erprobung
dahingehend denkbar, dass diese nicht nur erganzend fir frihzeitigen Erken-
nung von Defekten eingesetzt wird, sondern eine institutionelle Uberpriifung —
etwa durch den TUV — ersetzen kénnte.

Ill. Verwaltung

Der verstarkte Einsatz von Kl im Bereich der Verwaltung bietet die Chance fiir eine
groBere Effektivitat und Effizienz der Verwaltungstatigkeit beim Gesetzesvollzug
durch weniger menschliche Fehler, mehr gesellschaftliche Teilhabe, Biirokratieab-
bau, Verfahrensbeschleunigung und Entlastung der Verwaltung. In Teilgutachten |
wurden drei Bereiche der Verwaltung abgegrenzt, in denen der Einsatz von Kl maf3-
gebliches Innovationspotential bietet: im Birgerdialog, zur Vorbereitung von Verwal-
tungsentscheidung und zum Treffen von Verwaltungsentscheidungen. Es wurde auch
herausgearbeitet, dass fur das Treffen von Verwaltungsentscheidungen weiter zwi-
schen dem Bestehen oder Fehlen von Beurteilungs- und Ermessensspielrdumen zu
unterscheiden ist.

Die fiir das Teilgutachten 1128 interviewten Expertinnen und Experten haben keine
Plane in der Praxis fiir die Erprobung konkreter KI-Anwendungsfille in einem KI-
Reallabor aufgezeigt. Zur Sprache kamen vielmehr exemplarisch Rechtsgebiete flr
den Einsatz von Kl in der Verwaltung (Steuerrecht, Zuwendungsrecht, Baurecht, Re-
gionalplanung). Die Expertinnen und Experten haben zudem angegeben, dass die

87 Teilgutachten Il, C. lIl. 1. b), d).
8 Teilgutachten Il, C. IV.

Noerr / B-1786-2021, 38763141_1, 17.01.2023
Seite 48/75



Verwaltung sich beim Einsatz von Kl im Birgerdialog und flir Masseverfahren aktuell
weniger regulatorischen Verboten, sondern eher rechtlichen Vorbehalten und orga-
nisatorischen Schwierigkeiten gegeniibersehe (hierzu 1.). Mit technischem Fort-
schritt bis hin zum Einsatz von Kl bei komplexeren Verwaltungsentscheidungen bleibt
dann aber perspektivisch Bedarf fiir eine Offnung des Regulierungsrahmens zur Er-
moglichung von Reallaboren denkbar (hierzu 2.).

1. Bestehender Rechtsrahmen ermoglicht bereits fachgesetzliche Experimen-
tierklauseln fiir gebundene Verwaltungsentscheidungen

Im Biirgerdialog wird der Einsatz von Kl bereits erprobt. Die Verwaltung begeg-
net hier keinen strengen regulatorischen Hindernissen im allgemeinen Verwal-
tungs- oder Fachrecht, bleibt aber auch bei Kl-basierten Auskiinften an die
grundrechtlichen Vorgaben fiir staatliches Informationshandeln gebunden.®

Seitens der Verwaltung besteht auch grolRes Interesse am Einsatz von Kl zur
Vorbereitung von Verwaltungsentscheidungen, etwa zur Analyse von Doku-
menten. Regulatorisch ist der Anwendungsbereich einerseits von Ausnahmere-
gelungen gepragt, die eine Erprobung von KI-Anwendungen erleichtern: § 28
Abs. 2 Halbsatz 2 Nr. 4 VwV{G fir die Anhorung Beteiligter, § 39 Abs. 2 Nr. 3
VwVFG fiir die Begriindung des Verwaltungsaktes, § 37 Abs. 5 VwVfG fir Be-
stimmtheit und Form des Verwaltungsaktes. Andererseits stellen gesetzliche
Vorgaben technische Anforderungen an die Funktionsweise der KlI, ohne mit
ihrem ergebnisorientierten Regelungsansatz eine Erprobung bestimmter Kl-
Innovationen zu unterbinden: § 24 Abs. 1 Satz 3 VwVfG gibt fiir den Untersu-
chungsgrundsatz vor, dass die Verwaltung alle entscheidungserheblichen Ein-
zelfallumstande bei der Sachverhaltsermittlung berticksichtigen muss, die von
der KI nicht ermittelt wiirden. § 29 VwV{G setzt fir die Akteneinsicht unter-
schiedslos voraus, dass eine Darstellung der Kl-Entscheidung in verstandlicher
Sprache sichergestellt ist.

Beim Treffen von Verwaltungsentscheidungen beschrankt sich derzeit der
operative Betrieb und die Erprobung von KI-Anwendungen lberwiegend auf
Massenverfahren. Der Einsatz von Kl steht regelungstechnisch und klarstellend
nach § 35a VwVfG unter einem fachgesetzlichen Erlaubnisvorbehalt im Ein-
klang mit dem unionsrechtlichen Automationsverbot nach Art. 22 Abs. 1
DSGVO und Ausnahmetatbestand in Art. 22 Abs. 2 lit. b) DSGVO. Zugleich ist
§ 35a VwVIG aber auch die gesetzgeberische Wertung zu entnehmen, dass —
anders als bei rechtlichen Handlungsspielrdumen der Verwaltung (hierzu so-
gleich 2.) — KI-Anwendungen fiir gebundene Verwaltungsentscheidungen

8 Hierzu ausfiihrlich bereits Teilgutachten |, D. I. 4. a).
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grundsatzlich erprobungsfahig sind. Nicht zuletzt auch mit Blick auf die daten-
schutzrechtlichen Anforderungen aus Art. 22 Abs. 2 lit. b) DSGVO und die Riick-
ausnahme in Art. 22 Abs. 4 DSGVO versteht es sich, dass hiermit keine Folgen-
abschatzung bei der fachgesetzlichen Ausgestaltung entbehrlich wird, die sich
wegen der im Einzelnen geschiitzten Rechtsgiiter und Interessen heterogen ge-
staltet.

Soweit dariiber hinaus von den Expertinnen und Experten beim Einsatz von K
in der Verwaltung derzeit vor allem organisatorische Schwierigkeiten bei der
behodrdeninternen Aufgabenzuweisung und Implementierung fiir KlI-Projekte
geschildert wurden, handelt es sich eher um praktische Themen und weniger
um regulatorische Hindernisse, fur die das Leistungspotential von KI-
Reallaboren herangezogen werden kénnte.

2.  Zukiinftiger regulatorischer Anderungsbedarf bei komplexeren Verwaltungs-
entscheidungen

Perspektivisch sehen die Expertinnen und Experten auch dem Einsatz von Kl bei
komplexeren Verwaltungsentscheidungen entgegen. Insoweit kénnten Hand-
lungsspielrdume der Verwaltung intelligent von autonomer (selbstlernender) Ki
ausgefillt werden. Als Zwischenschritt ware eine vorab behdrdlich festgelegte
Entscheidungslenkung fiir automatisierte (regelbasierte) KI denkbar. Konkrete
KI-Anwendungsfille, die sich regulatorischen Hindernissen gegenibersehen,
wurden in den Interviews aber nicht aufgezeigt. Insoweit kann sich allenfalls
aus regulatorischer Sicht einem Erprobungsbedarf gendhert werden:

Soweit sich komplexere Verwaltungsentscheidungen — zumindest aus rechtli-
cher Sicht — oft durch Beurteilungs- und Ermessensspielraume der Verwaltung
auszeichnen, begegnen diese § 35a VWVIG als regulatorisches Hindernis. Die-
ser untersagt den vollstandig automatisierten Erlass eines Verwaltungsaktes
bei Ermessen oder Beurteilungsspielraumen. Insoweit besteht Rechtsunsicher-
heit und -uneinigkeit ber die Reichweite und Rechtsfolgen der Regelung®,
nach den Expertinnen und Experten auch fiir das Erfordernis einer Experimen-
tierklausel. Seiner lenkenden Warnfunktion kann § 35a VwVfG in seiner derzei-
tigen Fassung jedenfalls nicht gerecht werden.

Vor diesem Hintergrund bezieht sich der Erprobungsbedarf zunachst darauf,
ob und in welchem Umfang eine Rahmenregelung fir den (erprobungsweisen)
Einsatz von Kl fir komplexere vollautomatisierte Verwaltungsentscheidungen
geschaffen werden kann, mittels derer das Hindernis aus § 35a VwVfG

% Hierzu bereits ausfiihrlich Teilgutachten |, D. I. 4. c).
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Uberwunden werden kann. Eine derartige Rahmenregelung muss rechtssicher
mit Blick auf verfassungsrechtliche Vorgaben sein; sie soll mit allgemeinen Prin-
zipien bespoke guidance fir Kl-Reallabore in der Verwaltung bieten und zu-
gleich die Akzeptanz in der Bevolkerung fur die Weiterentwicklung von Ki-
Anwendungen in der Verwaltung etwa durch partizipative Elemente fordern.
Eine solche Rahmenregelung zur Erprobung des regulatorischen Spielraums ist
der fachgesetzlichen Umsetzungsmaoglichkeiten fiir neue KI-Reallabore vorge-
lagert.

Gesundheit

Dem Einsatz von Kl im Bereich der Gesundheit wohnt ein bedeutendes Innovations-
potential inne. Bei dem in Teilgutachten | identifizierten Anwendungsbereich der
Friherkennung von Epidemien kommt etwa der Vorteil von Kl zum Tragen, dass sie
dynamisch verandernde heterogene Datensatze in klrzester Zeit analysieren kann.
Im Bereich der patientenbezogenen Gesundheitsdienstleistungen ermdglicht Kl viele
zusatzliche Informationen aus experimentellen und klinischen Proben zu gewinnen
und tragt so zur Verbesserung von Therapien bei.

Die furr das Teilgutachten Il durchgefiihrten Interviews®! haben ergeben, dass in der
Praxis die Vorgaben des Datenschutzes sowie die MedizinprodukteVO als wesentli-
che regulatorische Hindernisse fir KI-Anwendungen im Gesundheitssektor empfun-
den werden. Wohl auch, da KI-Systeme derzeit nicht anstelle der Letztentscheidun-
gen von Arzten bzw. zustindigen Personen treten, sondern diese unterstiitzen, wur-
den von den von den Expertinnen und Experten weitere — in diesem Zusammenhang
insbesondere berufsrechtliche — Anforderungen nicht genannt. Mit technischem
Fortschritt kdnnen sich perspektivisch aber weitere Bedarfe fir die Erprobung der
Substituierbarkeit von arztlicher Behandlung durch KI ergeben und fir die Schaffung
entsprechender rechtlicher Grundlagen fiir Reallabore.®?

Fiir die gerade im Gesundheitsbereich von den Expertinnen und Experten hervorge-
hobenen Problemkreise der Datenanonymisierung sowie der Bildung von Datenpools
wurden bereits Losungsansatze erdrtert, die sich mit Blick auf die datenschutzrecht-
liche Sonderstellung von Gesundheitsdaten hohen bis uniiberwindbaren regulatori-
schen Hirden gegeniibersehen (hierzu bereits C.l und C.II.). Fiir die in den Interviews
geduBerten Erwartungen an eine Harmonisierung des unionsrechtlichen Medizinpro-
dukterechts bestehen auf Grundlage der MedizinprodukteVO derzeit keine

9 Teilgutachten I, C. V.
92 Zu wesentlichen regulatorischen Hindernissen in diesem Zusammenhang dann Teilgutachten |, D. I. 5. b).
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Umsetzungsmoglichkeiten fir Kl-Reallabore (hierzu 1.). Fiir die Zukunft sind aber
fachrechtliche Lésungsansatze nach dem Kl-Verordnungsentwurf denkbar (hierzu 2.).

1. Derzeit keine Erprobung nach der MedizinprodukteVO im Reallabor moglich

Eine Zulassung von autonomer Kl als Medizinprodukt zur patientenbezogenen
Erprobung und Anwendung ist nach den geltenden Vorschriften der Medizin-
produkteVO derzeit nicht rechtssicher moglich, insbesondere da als Sicher-
heits- und Leistungsanforderung nachzuweisen ist, dass die Software stets so
ausgelegt ist, dass , Wiederholbarkeit, Zuverldssigkeit und Leistung” entspre-
chend ihrer bestimmungsgemadRen Verwendung gewahrleistet sind (Art. 5
Abs. 2 i. V. m. Ziff. 17.1 Anhang | der MedizinprodukteVO). Offen ist, ob mit
einer wesentlichen Veranderung von selbstlernenden KI-Systemen eine neue
Konformititsbewertung nach Art. 52 MedizinprodukteVO einhergeht.®?

Von den medizinproduktrechtlichen Sicherheits- und Leistungsanforderungen
ist jedoch keine Abweichungsmaoglichkeit in der MedizinprodukteVO vorgese-
hen, die eine Erprobung von Medizinprodukten und zugleich des fiir sie gelten-
den Rechtsrahmens zulasst. Namentlich ist Gegenstand von klinischen Priifun-
gen nach Art. 62 ff. MedizinprodukteVO die systematische Untersuchung eines
Produkts zwecks Bewertung seiner Sicherheit oder Leistung (vgl. Art. 2 Nr. 45
MedizinprodukteVO). Hierunter kénnen KI-Anwendungen fallen, insbesondere
auch sofern noch keine ausreichende Datengrundlage vorliegt®. Eine Durch-
fihrung klinischer Prifungen, bei denen von den bestehenden Sicherheits- und
Leistungsanforderungen abgewichen wird, ist aber gerade nicht vorgesehen.
Die sog. Sonderzulassung ermoglicht nach Art. 59 MedizinprodukteVO i.V.m.
§ 7 Medizinprodukterecht-Durchfiihrungsgesetz eine Ausnahme von der
Durchflihrung des Konformitatsbewertungsverfahrens fiir solche Produkte, de-
ren Verwendung im Interesse der 6ffentlichen Gesundheit oder der Patienten-
sicherheit oder -gesundheit liegen. Dies flihrt aber zu keinem Wegfall der Pflicht
zur Einhaltung der Sicherheits- und Leistungsanforderungen. Dies kdnnte auch
nicht in Durchfiihrungsrechtsakten geregelt werden. Nach Art. 5 Abs. 6 Medi-
zinprodukteVO kann die Kommission zur Sicherstellung der einheitlichen An-
wendung der in Anhang | aufgefiihrten Sicherheits- und Leistungsanforderun-
gen zwar Durchfiihrungsrechtsakte erlassen, soweit dies fiir die Lésung von
Problemen bei der Auslegung und praktischen Anwendung erforderlich ist. Da-
neben lasst Art. 9 Abs. 1 MedizinprodukteVO auch Durchfihrungsrechtsakte
der Kommission zu, sofern es entweder keine Vorgaben durch die Verordnung
gibt, diese nicht ausreichen oder Belangen der offentlichen Gesundheit

% Zu allem bereits Teilgutachten |, D. I. 5. b) und Teilgutachten II, E. V. m.w.N.
% vagl. Ziff. 1 d) Anhang XIV der MedizinprodukteVO.
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Rechnung getragen werden muss. Allerdings ist zu beachten, dass per Durch-
fihrungsrechtsakt grundsatzlich keine Anderungen am Basisrechtsakt selbst
vorgenommen werden dirfen.®> Demnach darf ein nach den vorgenannten
Vorschriften erlassener Durchfiihrungsrechtsakt die geltenden Sicherheits- und
Leistungsanforderungen an ein Medizinprodukt spezifizieren, nicht jedoch an-
dern. Dariber hinaus lassen die Ermachtigungsnormen nicht den Erlass eines
Durchfiihrungsrechtsaktes zur Erprobung zu.

Es besteht auch keine rechtlichen Grundlagen fiir die Erprobung von Medizin-
produkten in Reallaboren auf nationaler Ebene. Aufgrund ihrer Ausgestaltung
als Verordnung hat die MedizinprodukteVO allgemeine Geltung, ist sie in allen
ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedsstaat (vgl. Art.
288 Abs. 2 AEUV). Der sog. Anwendungsvorrang des Unionsrechts betrifft
demnach nicht nur die Zielsetzung, sondern dariiber hinaus auch die im Einzel-
nen zu ergreifenden Formen und Mittel.°® Die MedizinprodukteVO trifft vor
diesem Hintergrund umfassende medizinprodukterechtliche Regelungen, die
sowohl fur eine zeitlich begrenzte Erprobungsphase als auch fiir das endgiiltige
Inverkehrbringen von Medizinprodukten auf nationaler Ebene gesetzgeberisch
keinen Spielraum lassen.

2.  Zukiinftig fachrechtliche Losungsansitze nach Kl-Verordnungsentwurf denk-
bar

Angesichts der umfassenden unionsrechtlichen Uberformung des Medizinpro-
dukterechts ist ein Tatigwerden auf EU-Ebene gefragt, um Reallabore im Be-
reich des patientenbezogenen Einsatzes von Kl unter dem Rechtsregime der
MedizinprodukteVO zu ermoglichen und auf diese Weise die regulatorischen
Voraussetzungen fiir Innovationen zu schaffen.

KI-Anwendungen, fiir die nach der MedizinprodukteVO ein Konformitatsbewer-
tungsverfahren durchzufiihren ist, sind laut dem Verordnungsentwurf der KI-
Verordnung den Hochrisiko-KI-Systemen zuzuordnen (Art.6 Abs.1 i.V.m.
Ziff. 11 Anhang Il des KI-VO-E). Dies wird fir patientenbezogene KI-
Anwendungen in der Regel der Fall sein. Fiir diese gelten dann auch die stren-
gen Zulassungsregeln der Art. 8 ff. KI-VO-E. Fiir zukiinftige Losungsansatze stellt
sich deswegen vorweg die Frage nach dem Verhaltnis des KI-VO-E zur Medizin-
produkteVO (hierzu a)). Regelungstechnisch ist dann zumindest eine Einfluss-
nahme Uber die Vorschriften zu KI-Reallaboren denkbar (hierzu b)).

% Ruffert, in: Calliess/Ruffert, EUV/AEUV, 6. Aufl. 2022, Art. 291 AEUV Rn. 11.
% Ruffert, in: Calliess/Ruffert EUV/AEUV, 6. Aufl. 2022, Art. 288 AEUV Rn. 20.
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a)

b)

Verhaltnis des KI-VO-E zur MedizinprodukteVO

Mit Blick auf die zusatzlichen Anforderungen im KI-VO-E, welche zu den
geltenden Sicherheits- und Leistungsanforderungen nach der Medizin-
produkteVO treten, ist die von den Befragten gedulRerte Rechtsunsicher-
heit liber die Harmonisierung der unionsrechtlichen Vorschriften fiir den
patientenbezogenen Einsatz von Kl in der Praxis zunachst nachvollzieh-
bar.

Zumindest halt der KI-VO-E in der uns vorliegenden Fassung jedoch im
Gegenzug auch verfahrensrechtliche Losungen fiir das Verhaltnis zur
MedizinprodukteVO bereit: So regelt Art. 43 Abs. 3 KI-VO-E, dass die An-
forderungen nach dem KI-VO-E in das Konformitatsbewertungsverfahren
nach der MedizinprodukteVO einbezogen werden. Es muss dann kein
weiteres Verfahren durchgefiihrt werden. Vorbehaltlich seiner endgiilti-
gen Formulierung kann dann Art. 43 Abs. 4 KI-VO-E nur in diesem Zusam-
menhang gelesen werden, wonach Hochrisiko-KI-Systeme einem neuen
Konformitatsbewertungsverfahren unterzogen werden, wenn sie we-
sentlich gedandert werden — und weiter:

Bei Hochrisiko-KI-Systemen, die nach dem Inverkehrbringen oder der Inbe-
triebnahme weiterhin dazulernen, gelten Anderungen des Hochrisiko-KI-
Systems und seiner Leistung, die vom Anbieter zum Zeitpunkt der ur-
spriinglichen Konformitdtsbewertung vorab festgelegt wurden und in den
Informationen der technischen Dokumentation [...] enthalten sind, nicht
als wesentliche Anderung.

Hiervon unbeschadet blieben jedoch die materiell-rechtlichen Sicher-
heits- und Leistungsanforderungen in der MedizinprodukteVO und dass
diese keinen geeigneten Regelungsrahmen fiir selbstlernende KI-Systeme
bieten.

Vorgaben des KI-VO-E fir KI-Reallabore

Die Art. 53 ff. KI-VO-E sehen die Einrichtung von Kl-Reallaboren im Zu-
sammenhang mit der Erprobung von innovativen Kl-Anwendungen vor,
ohne die inhaltliche oder verfahrensbezogene Ausgestaltung der KiI-
Reallabore — mit Ausnahme der Behoérdenbegleitung — im Grundsatz zu
regeln. Die Festlegung der naheren Ausgestaltung der Reallabore gemaR
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Art. 53 Abs. 6 KI-VO-E ist durch den Erlass von Durchfiihrungsrechtsakten
durch die Kommission vorgesehen.®’

Dariber hinaus ist noch nicht absehbar, wie genau Kl-Reallabore im Rah-
men des KI-VO-E ausgestaltet sein kdnnen. Vorliegend stellt sich vor allem
die Frage, in welcher Hinsicht in KI-Reallaboren die regulatorischen Hin-
dernisse aus der MedizinprodukteVO fiir den patientenbezogenen Ein-
satz von Kl beseitigt werden kénnten. Der derzeitige Wortlaut von Art. 53
Abs. 1 KI-VO-E bietet insoweit einen gewissen Spielraum, als die Einhal-
tung der Anforderungen dieser Verordnung und gegebenenfalls anderer
Rechtsvorschriften der Union und der Mitgliedstaaten durch die direkte
Aufsicht und Anleitung der zustiandigen Behdrde sicherzustellen ist.%®

Wie in Teilgutachten | bereits festgestellt®®, wiirde eine allgemeingiiltige
Festlegung des Leistungspotentials von KI-Reallaboren die Rechtssicher-
heit fir Innovatorinnen und Innovatoren erhéhen und auch die Vielseitig-
keit des Leistungspotentials von Reallaboren hervorheben. Insbesondere
ware die Benennung der grundsatzlichen Moglichkeit zur Abweichung
von Rechtsvorschriften der Union (derogation, devolution) in Art. 53
Abs. 1 KI-VO-E winschenswert, um Rechtsklarheit und -sicherheit zu
schaffen. Hingegen blieben die Modalitaten und Bedingungen flir den Be-
trieb der KI-Reallabore und Rechte und Pflichten der Beteiligten in den
Durchfiihrungsrechtsakten nach Art. 53 Abs. 6 KI-VO-E zu regeln, soweit
diese (bereichs- oder technologie-)spezifische Aspekte betreffen (z.B.
konkrete Begleitpflichten der Innovatorinnen und Innovatoren).

Konkret im Fall der MedizinprodukteVO kdnnen die im Teilgutachten Il
geduBerten Erwartungen der Expertinnen und Experten, die Vorgaben
aus der MedizinprodukteVO an selbstlernende KI-Systeme anzupassen
und mit den Vorschriften aus dem KI-VO-E zu harmonisieren, Anlass bie-
ten, auf die europaische Rechtsetzung Einfluss zu nehmen und eine Expe-
rimentierklausel auf EU-Ebene fiir die Durchfiihrung eines KI-Reallabors
fiir patientenbezogene KI-Anwendungen zu implementieren.

Eine Experimentierklausel, die eine Ausnahme von den oben zitierten Si-
cherheits- und Leistungsanforderungen zum Zwecke der Erprobung

97
98

99

Zu allem bereits ausfiihrlich Teilgutachten I, D. II. 1. a).

Dies konnte so ausgelegt werden, dass bei einer Erprobung innovativer KI-Systeme ein vergleichbares
Schutzniveau, nicht zwingend aber die Anwendung anderer Rechtsvorschriften der Union und der Mit-
gliedstaaten gewahrleistet sein muss.

Teilgutachten |, D. II. 1. a).
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schafft, sollte auf Verordnungsebene verankert werden, auch weil sie
von der Ermadchtigung zum Erlass von Durchfiihrungsrechtsakten nicht er-
fasst sein durfte. Insbesondere erlaubt Art. 53 Abs. 6 KI-VO-E allein die
Regelung der Modalitaten und Bedingungen fiir den Betrieb der Kl-
Reallabore, nicht jedoch die Schaffung der rechtlichen Grundlage fiir die
Einrichtung des Kl-Reallabors selbst.

Denkbar bliebe dann die Verankerung der Experimentierklausel entwe-
der im KI-VO-E oder aber in der MedizinprodukteVO. Vorzugswiirdig er-
scheint die Aufnahme einer Experimentierklausel in den KI-VO-E, soweit
man Art. 53 KI-VO-E weitere Geltung verleihen und nicht als bloRe Rah-
menregelung® fir die Schaffung von Experimentierklauseln in den ein-
zelnen EU-Rechtsakten — hier der MedizinprodukteVO — verstehen will.
Uber die oben geforderte Benennung der grundsatzlichen Méglichkeit
zur Abweichung von Rechtsvorschriften der Union in Art. 53 Abs. 1 KI-VO-
E ware es darliber hinaus dann erforderlich, die Abweichung von den
Rechtsvorschriften der MedizinprodukteVO im Normtext selbst oder al-
ternativ in einem Anhang zum KI-VO-E konkret aufzuzahlen. Die spezifi-
sche Ausgestaltung des Kl-Reallabors bliebe wiederum den Durchfiih-
rungsrechtsakten nach Art. 53 Abs. 6 KI-VO-E vorbehalten. In diesen
konnten entsprechende Herstellerpflichten geregelt werden, beispiels-
weise zur Nachvollziehbarkeit und Dokumentation der klinischen Daten.

V. Rechtsdienstleistungssektor

Die Expertinnen und Experten haben in den Interviews'%! die Automatisierung von
Rechtsdienstleistungen als Bereich fiir die Erprobung von KI-Anwendungen identifi-
ziert. Insoweit wurden unterschiedliche berufsrechtliche Einschrankungen fir an-
waltliche wie nichtanwaltliche Rechtsdienstleister und mégliche Szenarien fiir ein Re-
allabor angesprochen, die zum Teil mehr, zum Teil weniger spezifisch das Innovati-
onspotential von Kl im Legal Tech-Bereich in den Fokus nehmen. Die weiteren Erwar-
tungen und Anforderungen aus den Experteninterviews namentlich zur Erprobung
automatisierter Kostenfestsetzungsverfahren adressieren vorrangig die Justiz, die
sich in ihrer Regulatorik zu sehr vom Bereich der Rechtsdienstleistungen unterschei-
det, um die nachstehenden Erwdgungen hierauf zu erstrecken.

Auch mit Blick auf die uneinigen Rechtsauffassungen der Expertinnen und Experten
traten in den Interviews am augenscheinlichsten die regulatorischen Hindernisse

100 yvergleichbar etwa mit § 35a VWVfG auf nationaler Ebene, der einen fachgesetzlichen Erlaubnisvorbehalt
regelt, vgl. bereits unter D.111.1..
101 Tejlgutachten Il, C. VI.
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beim Einsatz von Kl durch nichtanwaltliche Rechtsdienstleister im Rahmen des RDG
in den Vordergrund. DemgemaR sollen im Folgenden geeignete Falle fiir die Erpro-
bung von Legal Tech-Anwendungen durch nichtanwaltliche Rechtsdienstleister
(hierzu 1.) und Umsetzungsmoglichkeiten fir ein KI-Reallabor (hierzu 2.) ndher unter-
sucht werden.

1.

Nichtanwaltliche Legal Tech-Anwendungen als geeignete Anwendungsfille
zur Erprobung in einem Kl-Reallabor

In den Experteninterviews aus Teilgutachten Il wurde ein Reallabor vorgeschla-
gen, welches die Erprobung von bisher nicht realisierbaren Geschaftsmodellen
im Legal Tech-Bereich den nichtanwaltlichen Rechtsdienstleistern erméglichen
soll.

In ihren Erwartungen, welche Anwendungsfalle konkret durch nichtanwaltliche
Rechtsdienstleister in einem KI-Reallabor erprobt werden sollen, waren die Ex-
pertinnen und Experten offen. Einigkeit bestand aber, dass sich im Legal Tech-
Bereich derzeit vor allem die Automatisierung von Massenverfahren oder ahn-
lich gelagerten, einfachen Fillen in Entwicklung befindet. Die Erprobung von
Kinstlicher Intelligenz im engeren Sinne, d.h. autonomen KI-Anwendungen zur
Erbringung von Rechtsdienstleistungen, steht nach den Interviewaussagen
(noch) nicht in Rede.

Vor dem Hintergrund ist zu kldren, ob Legal Tech-Anwendungen durch nichtan-
waltliche Rechtsdienstleister im Bereich der auBergerichtlichen Rechtsdienst-
leistungen hinreichend innovativ sind (hierzu a)), ob ihnen regulatorische Hin-
dernisse entgegenstehen (hierzu b)l.1.b)) und schlielllich ob sie nach Risikobe-
wertung fir die gesetzlichen Schutzzwecke und betroffenen Rechtsgliter sowie
Interessen einer Erprobung fahig sind (hierzu c)).

a) Innovationspotential fir nichtanwaltliche Legal Tech-Anwendung

Die Erprobung von Legal Tech-Anwendungen durch nichtanwaltliche
Rechtsdienstleister lasst die eigene Moglichkeit der Anwaltschaft unbe-
rihrt, Legal Tech-Innovationen im Rahmen ihrer Berufsausibung anzu-
wenden. Insoweit kann Rechtssuchenden bereits Zugang zu innovativen
Legal Tech-Anwendungen gewdhrt werden, welche mit ihrer automati-
sierten Funktionsweise zu einer Effektivitatssteigerung, vor allem aber zu
Effizienzgewinnen bei der Rechtsberatung fithren kénnen.

Sofern nichtanwaltliche Rechtsdienstleister mit ihrer Erprobung von in-
novativen Legal Tech-Anwendungen dann neben der Anwaltschaft als
neue Teilnehmer auf den Markt treten dirften, liegt das Potential auch
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darin begriindet, dass der Zugang zu Rechtsschutz niedrigschwelliger
ausgestaltet ware. Automatisierte aullergerichtliche Rechtsdienstleistun-
gen stiinden so einer breiteren Masse zur Verfligung. Zudem wiirde dies
den Wettbewerb um automatisierte aullergerichtliche Rechtsdienstleis-
tungen steigern, mit welchem auch Anreize fiir eine Weiterentwicklung
innovativer Legal Tech-Anwendungen entstehen. SchlieRlich kdnnte
hierdurch auch eine Entlastung der Anwaltschaft erreicht werden, so-
weit eine erfolgreiche Erprobung die Auslagerung bestimmter aullerge-
richtlicher Rechtsdienstleistung auf Legal Tech-Unternehmen ermdglicht.

b)  Erprobungsbedirftigkeit von nichtanwaltlichen Legal Tech-Anwendun-
gen im Reallabor

Nichtanwaltliche Legal Tech-Anwendung birgt vor diesem Hintergrund
dann ein erhebliches Innovationspotential, soweit nichtanwaltliche
Rechtsdienstleister effektivere und (kosten-)effizientere Legal Tech-Inno-
vationen selbst entwickeln bzw. zur Weiterentwicklung und -verbreitung
von Legal Tech-Anwendungen durch gesteigerten Wettbewerb beitra-
gen.

Aus branchenspezifischer Sicht besteht rechtlicher Bedarf fiir die Schaf-
fung von Regelungen zur Erprobung von Legal Tech Anwendungen durch
nichtanwaltliche Rechtsdienstleister im Kl-Reallabor, weil der Rechts-
dienstleistungsbegriff nach § 2 RDG den Einsatz automatisierter Kl im
Rahmen der Beratung nicht explizit regelt.

Hiernach bestehen weniger regulatorische Hindernisse fiir automati-
sierte Inkassotatigkeiten nach § 2 Abs. 2 Satz 1 RDG von nichtanwaltli-
chen Rechtsdienstleistern. Der Begriff der Inkassodienstleistung wird da-
nach legaldefiniert als ,Einziehung fremder oder zum Zweck der Einzie-
hung auf fremde Rechnung abgetretener Forderungen, wenn die Forde-
rungseinziehung als eigenstandiges Geschaft betrieben wird”. Als Erwei-
terung des allgemeinen Tatbestands normiert § 2 Abs. 2 Satz 1 RDG einen
selbststandigen Anwendungsfall der Rechtsdienstleistung, d.h. unabhan-
gig davon, ob die Forderungseinziehung die allgemeinen Voraussetzun-
gen der Rechtsdienstleistung nach § 2 Abs. 1 RDG erfiillt.1% Auch im Kon-
text der Anwendung automatisierter Kl halt die Rechtsprechung grund-
satzlich eine eher groRzigige Betrachtung des Begriffs der

102 peckenbrock/Henssler, in: Deckenbrock/Henssler, RDG, 5. Aufl. 2021, § 2 Rn. 2, 67.
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c)

Inkassodienstleistung fir geboten.1%3 § 2 Abs. 2 Satz 1 RDG kann deswe-
gen tendenziell weit ausgelegt werden mit der Folge, dass nichtanwaltli-
che Rechtsdienstleister grundsatzlich nach bestehendem Regelungsrah-
men zur Erbringung von automatisierten Inkassotatigkeiten berechtigt
sein kdnnen.

Im Ubrigen zeigt die Rechtsprechung fiir Tatigkeiten unter dem allgemei-
nen Begriff der Rechtsdienstleistung zwar auch eine gewisse Offenheit fur
Entwicklungen im Bereich Legal Tech.!%* Die Anforderungen, die an die
Auslegung des Begriffs der Rechtsdienstleistungin § 2 Abs. 1 RDG zu stel-
len sind, bleiben aber im Einzelnen umstritten.'% Die ausdifferenzierte
Subsumtion der automatisierten Elemente einzelner Beratungskonzepte
unter die einzelnen Merkmale des allgemeinen Rechtsdienstleistungsbe-
griffs in der Rechtsprechung lassen aber eine Rechtsunsicherheit mit
Blick auf § 2 Abs. 1 RDG dahingehend bestehen, ob bzw. wie konkrete
Legal Tech-Anwendungen unter den technikneutralen Begriff der Rechts-
dienstleistungen einzuordnen sind. Wirde die konkrete Legal Tech-An-
wendung nach § 2 Abs. 1 RDG als Rechtsdienstleistung eingeordnet wer-
den, wirden die nichtanwaltlichen Rechtsdienstleister gegen § 3 RDG
verstoRen.106

Wenngleich dieses berufsrechtliche Verbot im Grunde nicht Kl-spezifisch
ist, mindet es doch letztlich in einem regulatorischen Hindernis fir den
Einsatz von Legal Tech-Anwendungen fiir solche Rechtsdienstleister, die
Uber keine Rechtsanwaltszulassung verfiigen, deren Geschaftsmodelle
aber die Schwelle zur Rechtsdienstleistung liberschreitet. Innerhalb die-
ser Grenzen liegen dann die im Einzelnen zu bestimmenden Anwen-
dungsfalle zur Erprobung in einem KI-Reallabor.

Erprobungsfahigkeit von nichtanwaltlichen Legal Tech-Anwendungen im
Reallabor

Die grundlegende gesetzgeberische Entscheidung, ob bestimmte Legal
Tech-Anwendungen im regulatorischen Kontext des Rechtsdienstleis-
tungsbegriffs nach §2 Abs.1 RDG durch nichtanwaltliche

103 Grundlegend BGH, Urteil vom 27. November 2019 — VIII ZR 285/18 —, BGHZ 224, 89-177 (weniger-

104 Hierzu bereits Teilgutachten |, D. I. 6.

105 ygl. etwa Deckenbrock/Henssler, in: /Deckenbrock/Henssler, RDG, 5. Aufl. 2021, § 2 Rn. 34; Rémermann,
in: Grunewald/Romermann, BeckOK RDG, 22. Ed. Stand: 01.07.2019, § 2 Rn. 33.

106 7u allem bereits auch ausfiihrlich Teilgutachten |, D. I. 6.
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Rechtsdienstleister unter realen Bedingungen erprobungsfahig sind, be-
stimmt sich nach der Bedeutung des Schutzguts, der Risikowahrschein-
lichkeit und der voraussichtlichen Risikointensitit.!%” Mit der entspre-
chenden Erprobung von Legal Tech-Anwendungen dirfen keine unver-
tretbaren Risiken fir die gesetzlichen Schutzzwecke (hierzu aa)) und be-
troffenen Rechtgiter und Interessen Dritter (hierzu bb)) einhergehen.
Dies bleibt abhangig von der Rechtsmaterie und technischen Funktions-
weise als cc) mogliche Parameter fiir eine Risikobewertung, die sich nach
der zu erprobenden Legal Tech-Anwendung richten muss.

aa) Schutzzweck des RDG

Vom allgemeinen Schutzzweck des RDG umfasst sind die Rechtsuchen-
den, der Rechtsverkehr und die Rechtsordnung, die vor unqualifizierten
auBlergerichtlichen Rechtsdienstleistungen zu schiitzen sind (§ 1 Abs. 1
Satz 1 RDG). Der Rechtsuchende soll vor Nachteilen und Schaden be-
wahrt werden, die daraus folgen, dass er als juristischer Laie in Unkennt-
nis der mitunter komplizierten Rechtsordnung seine Rechtsangelegenheit
in die Hand einer Person legt, die nicht die erforderliche Sachkenntnis
(oder Zuverlassigkeit) besitzt und infolgedessen keine Gewahr fiir eine
ordnungsgemaéRe Erledigung der Rechtsangelegenheit bietet.1% Daneben
wird aber auch der Rechtsverkehr vor unqualifizierten Rechtsdienstleis-
tungen geschitzt, hierunter namentlich Anspruchsgegner, Versicherun-
gen, sonstige Beteiligte oder Behdrden.1® Es dient letztlich damit auch
der Effektivitat der Rechtspflege, da die ordnungsgemaRe Abwicklung
von Rechtsstreitigkeiten nicht durch die Beteiligung ungeeigneter Perso-
nen behindert wird.10

Hiervon umfasst ist jedoch kein Wettbewerbsschutz zugunsten der
Rechtsanwilte.'! Insoweit ist die Markthoheit der Anwaltschaft infolge

107

108

109
110

111

Vgl. auch Noerr-Gutachten, Umsetzung der BMWi-Strategie ,Reallabore als Testraume fir Innovation und
Regulierung”: Moglichkeiten einer ,,Generalklausel” zur Schaffung rechtlicher Spielrdume fir die Erpro-
bung innovativer Technologien und Geschaftsmodelle (Los 1), Méarz 2020, F. Ill. 1. c). aa).

Romermann, in: Grunewald/Rémermann, BeckOK RDG, 22. Ed. Stand: 01.07.2019, § 1 Rn. 19; vgl. auch
BGH, Urteil vom 30. November 1954 — | ZR 147/53 —, BGHZ 15, 315-323, Rn. 8.

BT-Drs. 16/3655, S. 45; Deckenbrock, in: Deckenbrock/Henssler, RDG, 5. Aufl. 2021, § 1 Rn. 9.
Deckenbrock, in: Deckenbrock/Henssler, RDG, 5. Aufl. 2021§ 1 Rn. 10; vgl. auch BVerfG, Beschluss vom
25. Februar 1976 — 1 BvR 8/74 —, BVerfGE 41, 378-399.

So ausdricklich Rémermann, in: Grunewald/Rémermann, BeckOK RDG, 22. Ed. Stand: 01.07.2019, § 1
Rn. 24.
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bb)

cc)

ihrer juristischen Berufsausbildung allenfalls Reflex zu den vom RDG ge-
schiitzten Rechtsgitern und Interessen.

Breit gestreutes Gefahrdungspotential fiir Rechtsgiliter und Interessen
der Rechtsschutzbeteiligten

Sofern Legal Tech-Anwendungen zur Fehlerhaftigkeit der Rechtsdienst-
leistung flihren kénnen, sind zunachst einmal die Interessen der Rechts-
suchenden betroffen. Welche spezifischen Rechtsgiiter in einem solchen
Fall beeintrachtigt waren, ist jedoch von der konkreten Rechtsdienstleis-
tung abhangig, flr welche die KI zum Einsatz kommt. So kénnen im Ein-
zelnen bei der zivilrechtlichen Vertragsgestaltung Vermoégensinteressen,
bei der verwaltungsrechtlichen Geltendmachung von Abwehr- oder Un-
terlassungsanspriichen hochstpersonliche, oft grundrechtlich geschiitzte
Rechtsgliter oder im Strafrecht unter Umstanden etwa sogar die Freiheit
der Person betroffen sein. Auch der Anwendungsbereich des Rechts auf
informationelle Selbstbestimmung und der Schutz der Vertraulichkeit
und Integritat von IT-Systemen sind eroffnet, sofern ein Kontrollverlust
der eigenen Daten durch die Automatisierung der Rechtsdienstleistung
droht.

Soweit Interessen der gegnerischen Partei und unbeteiligter Dritter be-
troffen sind, kommt insbesondere der Vertrauensschutz in Betracht.
Auch die Gegenseite einer Rechtsdienstleistung nimmt am Rechtsverkehr
teil und wird insoweit in ihrem Vertrauen darauf geschiitzt, dass Rechts-
beratung nur durch entsprechend qualifizierte Dienstleister erfolgt. Letzt-
lich kdnnten durch Fehler bei der Legal Tech-Anwendung entsprechend
zu den Interessen der Rechtssuchenden verschiedene und unterschied-
lich schwerwiegende Rechtsgiiter und Interessen betroffen sind, bei-
spielsweise Vermogensinteressen, sofern auf einen unbegriindeten An-
spruch gezahlt wiirde.

Mogliche Parameter fir Risikobewertung

Angesichts dieses breit gestreuten Gefdhrdungspotentials erscheint der
Bereich der aulRergerichtlichen Rechtsdienstleistungen zu heterogen fir
eine konkrete Abwagung, die der gesetzgeberischen Entscheidung fiir die
Schaffung rechtlicher Moglichkeiten zur Erprobung von nicht-anwaltli-
chen Legal Tech-Anwendungen im KI-Reallabor zugrunde zu legen ware.

Eine bereichsspezifische Bewertung der Risiken fiir den Rechtsuchenden,
fiir gegnerische wie unbeteiligte Dritte, fiir den Rechtsverkehr und fiir die
Rechtsordnung ist auch im Rahmen der Rechtsetzung insoweit von der
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Rechtsmaterie und hierunter zum Teil sogar vom Sachverhalt und der
einzelnen Rechtsfrage abhangig.

Bereichsubergreifend wird aus technischer Sicht die Funktionsfahigkeit
der Automatisierung und somit auch Risikowahrscheinlichkeit und -in-
tensitat sowie Nutzen der Erprobung im Kl-Reallabor im Ausgangspunkt
von der Qualitat der zur Verfligung stehenden Daten und zum anderen
von dem juristischen Knowhow des Programmierers abhangen.

Zudem kann eine Kategorisierung anhand der Funktionsweise der Auto-
matisierung zumindest erste Orientierungspunkte fiir eine anwendungs-
bezogene Risikobewertung liefern:

° Auf der unteren Stufe konnten Legal Tech-Anwendungen anzuse-
hen sein, deren Ergebnis auf einer dulRerst schematischen Herange-
hensweise beruht. Die Automatisierung der Rechtsdienstleistung
wiirde sich vor allem dadurch auszeichnen, dass mittels der Beant-
wortung von ,Ja/Nein” Fragen, diverse Textbausteine zu einem Do-
kument zusammengesetzt werden konnten, ohne den Sachverhalt
in der Tiefe erfassen zu miissen.

) Die mittlere Stufe zeichnet sich dadurch aus, dass die Rechtsange-
legenheit von der Legal Tech-Anwendung tiefergehend ausgewer-
tet wird. Dies konnte vor allem mit der Auslegung der einschlagigen
Normen und der konkreten Subsumtion des Sachverhaltes unter
diese Norm zusammenhangen.

° Auf der obersten Stufe soll eine Erprobung nicht mehr stattfinden,
schon weil strenge Kontrollpflichten aufgrund der Komplexitat und
Detailtiefe des Sachverhalts verlangt werden miissten und der Ein-
satz von Kl keinen Mehrwert verspricht. Letztlich geht es im Rah-
men der Erprobungsfahigkeit auch um die Frage, welche Kerntétig-
keiten der Anwaltschaft weiterhin vorbehalten werden sollen.

Art und Weise der Erprobung von nichtanwaltlichen Legal Tech-Anwendun-
gen im KI-Reallabor

Mit Blick auf die Schaffung rechtlicher Moéglichkeiten zur Erprobung nichtan-
waltlicher Legal Tech-Anwendung stellen sich neben der grundlegenden Ent-
scheidung, wie Kl-Reallabore im Rechtsrahmen verankert werden kdnnen
(hierzu a)) und den nichtanwaltlichen Rechtsdienstleistern Zugang zum KI-
Reallabor zu gewahren ist (hierzu b)), im Einzelnen auch Fragen zu den
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Pramissen einer Ausgestaltung der Erprobung von Legal Tech-Anwendungen
durch nichtanwaltliche Rechtsdienstleister im Rahmen der Rechtsetzung
(hierzu c)).

a) Schaffung einer Experimentierklausel im RDG

Im Hinblick auf das vorherrschende gesetzliche Verbot fiir nichtanwaltli-
che Rechtsdienstleister, im konkreten Anwendungsbereich des § 2 Abs. 1
i.V.m. § 3 RDG keine Rechtsdienstleistung anbieten zu dirfen, kommt
vorliegend nur die Schaffung einer Experimentierklausel als Ausnahme-
tatbestand (derogation) und Rechtsgrundlage (devolution) im RDG fir die
Erprobung von Legal Tech-Anwendungen in Betracht. Insoweit ware zur
Beseitigung der bestehenden Rechtsunsicherheiten denkbar, einen
selbststandigen Anwendungsfall der automatisierten Rechtsdienstleis-
tung unabhangig vom Vorliegen der Voraussetzungen des § 2 Abs. 1 RDG
und nach Vorbild von § 2 Abs. 2 RDG zu schaffen und diesen in den An-
wendungsbereich von § 10 Abs. 1 RDG zu Erprobungszwecken einzube-
ziehen.

Die Experimentierklausel wiirde fiir den neu geschaffenen Anwendungs-
fall der automatisierten Rechtsdienstleistung zu Erprobungszwecken eine
Ausnahme von dem Grundsatz schaffen, dass Rechtsberatung nur von
Rechtsanwaltinnen und Rechtsanwalten erbracht werden darf. Auf ihrer
Grundlage konnten nichtanwaltliche Rechtsdienstleister sich fur die Er-
laubnis registrieren lassen, ihre Legal Tech-Anwendung unter realen Be-
dingungen befristet zu erproben. Zustandig hierfiir kdnnten dann die Re-
gistrierungsbehorden sein, welche die Registrierungsverfahren zur Er-
bringung von weiteren Rechtsdienstleistungen (z.B. Inkassodienstleistun-
gen, § 10 Abs. 1 Satz 1 Nr. 1 RDG) durchfiihren.1*2

b)  Diskriminierungsfreier Zugang zum Kl-Reallabor

Der Zugang zum Kl-Reallabor, d.h. die rechtlichen Voraussetzungen zur
Gewdhrung einer entsprechenden Erprobungsgenehmigung, ist gepragt
von der Regelung des Wettbewerbs um die begrenzte Teilnahmemaoglich-
keit fir Legal Tech-Anwendungen im Reallabor. Denn die Méglichkeit der
Erprobung im Kl-Reallabor fuhrt zu einem Wettbewerbsvorteil insbeson-
dere dadurch, dass am Markt ,bekannte und bewdahrte” Dienste mehr
genutzt werden, mehr Daten verarbeiten kénnen und sich dadurch

112 Fine Liste der zustindigen Registrierungsbehdrden findet sich unter https://www.rechtsdienstleistungs-
register.de/?button=Zustaendigkeitsliste&sess clean=1 (zuletzt abgerufen am 17.01.2023).

Noerr / B-1786-2021, 38763141_1, 17.01.2023
Seite 63/75


https://www.rechtsdienstleistungsregister.de/?button=Zustaendigkeitsliste&sess_clean=1
https://www.rechtsdienstleistungsregister.de/?button=Zustaendigkeitsliste&sess_clean=1

besser weiterentwickeln (sog. Lock in-Effekte). Dies wiederum hat eine
Schlechterstellung der librigen Wirtschaftsakteure zur Folge, sodass hier
eine Ungleichbehandlung im Raum steht. Art. 3 Abs. 1 GG i.V.m. Art. 19
Abs. 3 GG verbietet indes nicht jede Ungleichbehandlung gleicher Sach-
verhalte, es bedarf insoweit ihrer Rechtfertigung durch ein sachgerechtes
Differenzierungskriterium.

Fir die Zulassung der Erprobung von Legal Tech-Anwendungen durch
nichtanwaltliche Rechtsdienstleister sind aus anwendungsbezogener
Sicht primar zwei Vergleichsgruppen von Interesse:

. Hinsichtlich der Vergleichsgruppe der Legal Tech-Dienstleister, die
sich um die Erprobung ihrer KI-Anwendung bewerben, wird Aus-
gangspunkt fir eine Auswahlentscheidung wohl sein, dass sich die
Erprobungsmoglichkeit fur Legal Tech-Anwendungen nur auf be-
stimmte auBergerichtliche Rechtsdienstleistungen bezieht. Inso-
weit dies eine sachgerechte Abgrenzung zu anderen Rechtsdienst-
leistungen voraussetzt, wiirden die einzelnen Unterscheidungskri-
terien selbst noch der Erprobung unterliegen, sodass der Gestal-
tungsspielraum verfassungsgemaR erweitert wire.'3 Innerhalb des
Anwendungsbereichs der zu erprobenden automatisierten Rechts-
dienstleistung kénnte ein bei Kapazitatsengpassen sonst anerkann-
tes Kriterium der Bekannt- und Bewahrtheit wohl nicht herangezo-
gen werden, soweit naturgemaR im Zeitpunkt der Erprobung ge-
rade keine zuverlassigen technischen Beurteilungsgrundlagen vor-
handen sind. Die Auswahl musste sich bei mehreren in Betracht
kommenden Innovatorinnen und Innovatoren insoweit an anderen
Parametern als der Produktbezogenheit orientieren. Ein zuldssiges
Kriterium kdnnte dabei schlicht die zeitliche Priorisierung sein. Hin-
gegen liegt eine rdumliche Auswahl mangels Ortsgebundenheit der
Erbringung automatisierter Rechtsdienstleistungen zumindest
nicht auf der Hand. Flr weitere Auswahlkriterien bliebe es ausrei-
chend, wenn sich ein ,verninftiger, sich aus der Natur der Sache
ergebender oder sonstwie einleuchtender Grund“*'# fiir die gesetz-
liche Differenzierung finden liele.

113 Noerr-Gutachten, Umsetzung der BMWi-Strategie ,,Reallabore als Testrdume fiir Innovation und Regulie-
rung“: Moglichkeiten einer ,,Generalklausel” zur Schaffung rechtlicher Spielrdume fiir die Erprobung in-
novativer Technologien und Geschaftsmodelle (Los 1), Marz 2020, E. II. 1. a) aa).

114 7.B. BVerfG, Beschluss vom 05.10.1993 — 1 BvL 34/81 —, BVerfGE 89, 132-144, Rn. 39, juris; BVerfG, Be-
schluss vom 16.05.1961 — 2 BvF 1/60 —, BVerfGE 12, 341-354, Rn. 37, juris.
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. Legal Tech Dienstleister bilden auch eine Vergleichsgruppe mit
nichtanwaltlichen Rechtsdienstleistern, die die Rechtsdienstleis-
tung ohne Technikeinsatz anbieten mdchten. Zur Rechtfertigung
einer solchen Ungleichbehandlung der vom Menschen erbrachten
nichtanwaltlichen Rechtsdienstleistung ist sachlich zu begriinden,
wieso der Einsatz von Kl bei der Erbringung von nichtanwaltlichen
Rechtsdienstleistungen als innovativ erprobt werden soll. Im Rah-
men einer moglichen Rechtfertigung wiirde es daher darum gehen,
fir die konkrete automatisierte Rechtsdienstleistungen die Vorteile
der Digitalisierung und Chancen des Einsatzes von Kl gegeniber der
analogen Arbeitsweise anzufiihren. Auch das regulatorische Lernen
zu einer komplexen und dynamischen Materie stellt einen wichti-
gen sachlichen Grund dar, vor allem da Legal Tech Anwendungen
diverse schiitzenswerte Rechtsgliter und Interessen betreffen und
aktuell nicht hinreichend geregelt sind.

. Eine mogliche Erprobung bestimmter Legal Tech Anwendungen
stellt hingegen keine Ungleichbehandlung der Anwaltschaft dar,
da ihre Moglichkeit zur Anwendung von Legal Tech Anwendungen
auf eigener Rechtsgrundlage von § 3 Abs. 1 BRAO im Rahmen ihrer
anwaltlichen Zulassung hiervon unberiihrt bleibt. Sie sind daher
nicht in Vergleich zu stellen.

Pramissen fur risikobasierte Ausgestaltung des KI-Reallabors im Rahmen
der Rechtsetzung

Die Erprobung von Legal Tech-Anwendungen durch nichtanwaltliche
Rechtsdienstleister erfolgt im KI-Reallabor unter realen Bedingungen. In
der Folge sind Menschen zum Teil gezielt, zum Teil beildufig mit den zu
erprobenden KI-Anwendungen und Geschaftsmodellen konfrontiert. Da-
her sind flr die Ausgestaltung der Kl-Reallabore die Risiken fiir die be-
troffenen Rechtsgliter und Interessen Dritter von zentraler Bedeutung.

Der Bereich der aufSergerichtlichen Rechtsdienstleistungen ist zu hetero-
gen fir allgemeingiiltige Aussagen zur konkreten Ausgestaltung der Er-
probung im Rahmen der Rechtsetzung. Diese sollte vielmehr dem kon-
kreten Anwendungsfall der zu erprobenden automatisierten Rechts-
dienstleistung Uiberlassen bleiben, da nur hierdurch sachgerechte und ri-
sikominimale Erwagungen getroffen werden kénnen. Vor diesem Hinter-
grund kann nur von Pramissen ausgegangen werden.
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VI.

Mit Blick auf eine aussagekraftige Risikobewertung ist es deswegen not-
wendig, den Anwendungsfall flr eine Erprobung von Legal Tech-Anwen-
dungen durch nichtanwaltliche Rechtsdienstleister auf Tatbestands-
ebene der Experimentierklausel sachlich bzw. rechtsthematisch einzu-
grenzen.

Fiir die technische Ausgestaltung der Legal Tech-Anwendung ware etwa
der Nachweis von gewissem juristismhen Knowhow bei der Program-
mierung festzuschreiben. Immer dort, wo Auslegungsspielraume beste-
hen und kasuistische Rechtsprechung zur hinreichenden Vorprogrammie-
rung der Automatisierung fehlt, sind weitergehende juristische Kontroll-
pflichten vonnéten.

Im Ubrigen bleibt es fiir eine risikobasierte Ausgestaltung von KI-
Reallaboren im Rahmen der Rechtsetzung dabei, dass je gewichtiger die
in der jeweiligen Rechtsmaterie betroffenen Rechtsgliter und Interessen
sind, desto umfangreicher missen die Begleitpflichten fur die Innovato-
rinnen und Innovatoren ausgestaltet sein. Deren konkreter Inhalt hangt
aber maRgeblich von der zu erprobenden Legal Tech-Anwendung ab.

Klimawandel und Energie

Im Bereich Klimawandel lieferten die Experteninterviews'®® keine Ankniipfungs-
punkte fiir Bereiche, in denen rechtliche Rahmenbedingungen die Erprobung neuer
Technologien verhindern und gedndert werden miisste. Zwar wurde dort mit dem
Vorschlag eines Kl-basierten Datenékosystems die Moglichkeit des Einsatzes von Kl
zur Friherkennung von klimatischen Veranderungen bestatigt. Allerdings beschrei-
ben die Expertinnen und Experten in diesem Zusammenhang praktische und keine
regulatorischen Hindernisse. Insbesondere geht es um die Frage von Datenverfiig-
barkeit und -zugdngen. Da es sich bei Wetter- und Klimadaten, die fiir KI-Prognose-
Tools von Bedeutung sind, nicht um personenbezogene Daten handelt, sind die Vor-
gaben der Datenschutzgrundverordnung insoweit nicht anwendbar und stellen auch
kein Hindernis dar. Andere normative Ankniipfungspunkte fir Hindernisse sind nicht
ersichtlich. Daher besteht fiir eine entsprechenden KI-Anwendung kein Bedarf, Er-
probungen durch Rechtsanderungen zu erméglichen.

Grundsatzlich scheint der Energiesektor — wegen der Bedeutung, die Digitalisierung
fir die Energiewende hat, und der intensiven Regulierung dieses Sektors — Anknip-
fungspunkte fiir die Erprobung von Kl-Anwendungsfallen zu bieten. Auch die Aussa-
gen der Expertinnen und Experten legen dies nahe. Allerdings wurden uns keine

115 Teilgutachten 11, C. VII.
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konkreten oder geplanten KI-Anwendungsfalle beschrieben, deren Erprobung aktuell
von den Expertinnen und Experten geplant oder gewiinscht ware. Vielmehr benann-
ten die Expertinnen und Experten potentielle Einsatzbereiche fir KI-Anwendungen
und grundsatzliche Hindernisse, denen KI-Anwendungen in diesen Einsatzbereichen
begegnet. Im Vordergrund stand dabei das Thema Energiemanagement, zum Bei-
spiel bei Mangellagen. Hiervon insbesondere berihrt sind Fragen der Dezentralisie-
rung des Netzes und der Verfiigharkeit und Kommunikation von Daten zu Einspei-
sung, Verbrauch und Bedarf.

Denn aus den Experteninterviews sowie aus Veroffentlichungen der Branche zeigt
sich, dass KI-Anwendungen im Bereich der Netze u.a. zur Betriebsoptimierung und
zur Prognose der Netzauslastung sinnvoll eingesetzt werden koénnten.''® Ki-
Anwendungen sind deswegen in diesen Bereichen von Relevanz, weil sie Echtzeit-
kommunikation erlauben und damit Informationen zu Bedarf, Verbrauch und Verfiig-
barkeit von Energie in Echtzeit Gbermitteln konnen. Unabhangig vom konkreten An-
wendungsfall von Kl zum Energiemanagement, zeichnen sich in diesem Bereich regu-
latorische Hindernisse ab, die sich aus dem existierenden Marktdesign im Energie-
sektor ergeben. Daher kommt das Thema Energiemanagement grundsatzlich in
Frage, um hier rechtliche Moglichkeiten fiir Erprobungen zu schaffen.

Eine konkrete Bewertung, inwieweit und an welcher Stelle die Umsetzung von KiI-
Reallaboren neue rechtliche Rahmenbedingungen bendétigt, setzt jedoch konkrete
Kenntnis insbesondere zur Einsatzmoglichkeit, Wirk- und Funktionsweise von KiI-
Anwendungen voraus. Nur auf dieser Grundlage kénnen Erprobungsrisiken identifi-
ziert werden, die im Rahmen der Rechtsetzung in die hierfir notwendige Interessen-
abwagung eingestellt werden miissen.

Da diese Informationen aktuell nicht vorliegen, ist die abschlieBende Priifung der Um-
setzungsmoglichkeiten von Kl-Reallaboren zum Energiemanagement bei Mangella-
gen im Rahmen der Rechtsetzung derzeit nicht moglich. Das Regulierungssystem des
Energiemarktes bietet aber erste Anhaltspunkte, die fir die Umsetzung eines Kil-
Reallabors in diesem Bereich im Rahmen der Rechtsetzung zu berlicksichtigen sein
werden.

1. Geeignete Anwendungsfille zur Erprobung in einem Kl-Reallabor

Es ist zu klaren, ob der Bereich des Energiemanagements grundsétzlich geeig-
net ist, um dort innovative KI-Anwendungen in Einsatz zu bringen (hierzu a)).
AnschlieBend ist zu priifen, ob im Bereich des Energiemanagements eine

116 Deutsche Energie-Agentur GmbH (Hrsg.), dena-Analyse: Kiinstliche Intelligenz — vom Hype zur energie-
wirtschaftlichen Realitat, 08/2020, S. 21 ff.
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Erprobungsbediirftigkeit im Reallabor besteht, weil das Fachrecht geeignet ist,
den Einsatz von KI-Anwendungen zu erschweren (hierzu b)). Zur Analyse der
Erprobungsfihigkeit werden anschlieRend die Schutzzwecke des einschlagigen
Fachrechts betrachtet und eine Erprobung von Ausnahmen einer Risikobewer-
tung zugefiihrt (hierzu c)).

a) Innovative KI-Anwendungen im Energiemanagement

Die grundsatzlichen Fahigkeiten von Kl beispielsweise zur Echtzeitkom-
munikation und zur Auswertung groRer Datenmengen zu Prognosezwe-
cken pradestinieren derartige Technologien zum Einsatz im Bereich des
Energiemanagements, insbesondere auch zur Vorbeugung von oder zur
Reaktion auf Engpasse. Entsprechend haben digitale und intelligente
Messsysteme bereits einen wichtigen Stellenwert im Energiesystem.
Nichtsdestotrotz sind hier innovative KI-Technologien denkbar, die (iber
die aktuell geplanten oder verwendeten Technologien zum Energiema-
nagement hinausgehen moégen. Konkrete Plane fiir den Einsatz von KI-
Anwendungen in diesem Sinne sind uns, wie dargelegt, in den rahmen-
setzenden Experteninterviews nicht zur Kenntnis gebracht worden.
Nichtsdestotrotz lassen die Experteninterviews grundsatzlich erkennen,
dass in diesem Bereich innovative Kl-anwendungen denkbar sind.

b)  Erprobungsbediirftigkeit von KI-Anwendungen im Energiemanagement

Die prinzipielle Erprobungsbediirftigkeit von KI-Anwendungen im Realla-
bor im Bereich Energiemanagement ergibt sich in vielen Fallen als Folge
der starken Regulierung des Energiesektors.'” So stellt das Regelungsre-
gime Anforderungen an Elemente der Energieversorgung, die sich als re-
gulatorische Hindernisse darstellen kdnnen. Hinzu kommen branchen-
Ubergreifende Hindernisse, insbesondere Regelungen zum Datenschutz.

Zentrale Gesetze des deutschen Gesetzgebers zum Energiesektor sind
u.a. das Energiewirtschaftsgesetz, das Messstellenbetriebsgesetz, das
Erneuerbare-Energien-Gesetz, das Kraft-Warme-Koppelungsgesetz. Auf
europaischer Ebene ist insbesondere die Datenschutzgrundverordnung
und perspektivisch die KI-Verordnung von Bedeutung.'*® Aus diesen Re-
gelungswerken dirften sich regulatorische Hindernisse fir Kl-
Anwendungen zum Energiemanagement und entsprechend deren

117 Hierzu auch Teilgutachten |, D. I. 7.
118 Sjehe hierzu auch Deutsche Energie-Agentur GmbH (Hrsg.), dena-Analyse: Kiinstliche Intelligenz — vom
Hype zur energiewirtschaftlichen Realitat, 08/2020, S. 86.
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Erprobungsfahigkeit ergeben. Dies ergibt sich insbesondere auch daraus,
dass KI-Anwendungen zwangsldufig auf Daten basieren. Das Marktdesign
im Energiesektor sieht aber gerade vor, dass die einzelnen Akteure liber
moglichst wenig Daten verfuigen.!?

Ebenfalls zu beachten ist, dass der KI-VO-E im Energiesektor verwendete
KI-Systeme bei bestimmten Voraussetzungen als Hochrisiko-KI einstuft
und entsprechend besonders hohe Anforderungen an die Zulassung sol-
cher KI-Anwendungen stellt.12°

Teilweise wurden in den Experteninterviews auch weitere Regelungen
bzw. Regelungsbereiche angesprochen, bezliglich derer teilweise die zwi-
schenzeitlich gedanderte Rechtslage zu einer anderen Einschatzung fuhrt,
teilweise das Gesetz selbst Uberwindungen des regulatorischen Hinder-
nisses bereithalt:

. Dem in den Interviews gedullerten Bedirfnis nach einer neuen ge-
setzlichen Bestimmung zur netzorientierten Steuerung von steuer-
baren Verbrauchseinrichtungen, insbesondere also zu Smart-Me-
tering, ist der Gesetzgeber zwischenzeitlich nachgekommen. Die
mit Gesetz vom 20.07.2022 eingefiihrte Neufassung des § 14a
EnWG,*?! die zum 01.01.2023 in Kraft treten wird, geht diesbezug-
lich deutlich weiter als die Vorgangerregelung und fihrt die Mog-
lichkeit einer verpflichtenden Teilnahme an netzorientierter Steue-
rung ein.

. Datenspezifische Entflechtungsproblematiken mit Blick auf den
Einsatz von Kl sehen wir vorliegend nicht als regulatorisches Hinder-
nis an, das in einem Reallabor (iberwunden werden miisste. Zwar
umfassen die Entflechtungsregelungen auch Informationen, derer
die einzelnen Akteure im Rahmen ihre Tatigkeiten habhaft wer-
den.'?? Allerdings verlangen die Entflechtungsregeln grundsatzlich
nur die Unabhangigkeit der einzelnen Akteure voneinander. Dies
schliel8t einen Datentransfer nicht per se aus, sondern verlangt

119 Sjehe beispielhaft die informationsbezogenen Entflechtungsvorschriften, z.B. die strengen Regeln zur
Weitergabe von Daten in §§ 49 ff. MsbG.

120 Art. 6 Abs. 2 i.V.m. Anhang Ill Nr. 2a KI-VO-E.

121 Gesetz vom 20.7.2022 (BGBI. | S. 1237), Art. 5.

122 § 6 Abs. 1 Satz 2, § 7 Abs. 1 Satz 2 und § 8 Abs. 2 Satz 4 EnWG.
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c)

lediglich nach einer diskriminierungsfreien Weitergabe.'?* Inhaber
von relevanten Daten, z.B. Netznutzungsdaten, liber die der Netz-
betreiber verfiigt, sind nicht durch die Entflechtungsdaten gehin-
dert, diese zu teilen, solange sie mit allen Akteuren der jeweiligen
Stufe der Energieversorgung geteilt werden. Da auch ein Reallabor
diskriminierungsfrei ausgestaltet sein muss (entsprechend zum Fi-
nanzsektor bereits D.l.2.a)), kann es keine Regelung enthalten, die
es Inhabern von Daten erlaubt, diese nur selektiv, beispielsweise in-
nerhalb einer Konzerngruppe, an einzelne Akteure anderer Berei-
che der Energieversorgung weiterzugeben.

Erprobungsfahigkeit von KI-Anwendungen im Energiemanagement

Grundsatzlich ergibt sich die Erprobungsfahigkeit einer KI-Anwendung im
Rahmen einer Risikobewertung: Eine Anwendung ist erprobungsfahig,
wenn die mit der Erprobung einer KI-Anwendung verbundenen Risiken
nicht unvertretbar sind. Die Erprobungsfahigkeit ist risikobasiert anhand
einer Prognose zu bestimmen, das heilt in Abhangigkeit von der Bedeu-
tung des Schutzguts, der Risikowahrscheinlichkeit und der voraussicht-
lichen Risikointensitat.

Wiederum lasst die abstrakte Untersuchung des Bereichs Energiema-
nagement bei Mangellagen auf die Geeignetheit zur Umsetzung von Re-
allaboren keine abschlieRende Risikobewertung zu. In Vorbereitung auf
potentielle kiinftige KI-Reallabore in diesem Bereich, werden im Folgen-
den zwei besonders relevante Gesetze des deutschen Gesetzgebers so-
wie die KI-VO-E auf ihre Schutzgiiter hin untersucht.

° Die Regulierung des Energiewirtschaftsgesetz (,,EnWG*“) dient als
Korrektiv des Netzmonopols und damit dem Wettbewerb auf den
vor- und nachgelagerten Miarkten.’?* Durch Offnung des Energie-
markts soll einerseits der Wettbewerb erst ermoglicht'?®> und durch
Eingriff in den Energiemarkt soll andererseits die Versorgungssi-
cherheit gewihrleistet werden.'?® Vor diesem Hintergrund

123 S3cker/Schénborn, in: Sicker, Berliner Kommentar zum Energierecht, 4. Aufl. 2019, § 6 EnWG Rn. 2;
Knauf, in: Kment, Energiewirtschaftsgesetz, 2. Aufl. 2019, § 6 ENWG Rn. 7.
124 Schmidt-PreuR, in: Sicker, Berliner Kommentar zum Energierecht, 4. Aufl. 2019, vor § 1 EnWG, Kap. 1, C,

Rn. 12.

125 S3cker, in: Sacker, Berliner Kommentar zum Energierecht, 4. Aufl. 2019, § 1 EnWG Rn. 66.
126 Schmidt-PreuR, in: Sicker, Berliner Kommentar zum Energierecht, 4. Aufl. 2019, vor § 1 EnWG, Kap. 1, C,

Rn. 18.
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formuliert der Gesetzgeber in § 1 EnWG die mit diesem Gesetz ver-
folgten Gemeinwohlzwecke:

(...) eine méglichst sichere, preisgiinstige, verbraucherfreundliche,
effiziente, umweltvertrdgliche und treibhausgasneutrale leitungs-
gebundene Versorgung der Allgemeinheit mit Elektrizitét, Gas und
Wasserstoff, die zunehmend auf erneuerbaren Energien beruht (§ 1
Abs. 1)

und
(...) die Umsetzung und Durchfiihrung des Europdischen Gemein-

schaftsrechts auf dem Gebiet der leitungsgebundenen Energiever-
sorgung (§ 1 Abs. 3).

Es ist offenkundig, dass der Gesetzgeber durch das EnWG eine Viel-
zahl an Interessen der Allgemeinheit und der Wirtschaft in Einklang
zu bringen versucht. Bei der Strom- und Gaswirtschaft handelt es
sich um Schliisselbranchen mit erheblicher Bedeutung fiir die ge-
samtwirtschaftliche Entwicklung, fir alle privaten und 6ffentlichen
Verbraucher von Strom und Gas, aber auch fir umweltpolitische
Ziele.*?” Dennoch lassen sich die Zweckbestimmungen des Absatzes
1 nicht unmittelbar vollziehen — sie dienen vielmehr als , Leitli-
nien“1?8 des Gesetzgebers, die zur Konkretisierung unbestimmter
Gesetzesbegriffe und Ermessensspielrdume sowie als Auslegungs-
hilfe der Gibrigen EnWG-Vorschriften zu beriicksichtigen sind.'?° Zu-
sammenfassend kann festgehalten werden, dass durch das EnWG
eine gemeinwohlvertragliche Energieversorgung sichergestellt
werden soll. 130

Das Messstellenbetriebsgesetz (,MsbG“) wurde im Rahmen eines
Gesetzespakets zur Digitalisierung der Energiewende neu geschaf-
fen und zielt auf die Modernisierung des Messwesens auf der Netz-
ebene ab.’3! Hintergrund ist, dass der Umbau der Elektrizitatsver-
sorgung durch die Energiewende erheblich beschleunigt und des-
wegen der Einbau dezentraler Stromversorgungssysteme

N

BT-Drs. 15/3917, S. 46 f.; Theobald, in: Theobald/Kuhling, Energierecht, 116. EL Mai 2022, § 1 EnWG, Rn. 8.

N

BT-Drs. 18/7317, S. 75.
BT-Drs. 18/7317, S. 75.

w N

Winkler, in: Assmann/Pfeiffer, BeckOK EnWG, 3. Ed. Stand: 01.06.2022, § 1 EnWG Rn. 14.
Sacker/Zwanziger, in: Sicker/Zwanziger, Berliner Kommentar zum Energierecht, 5. Aufl. 2022, § 1 MsbG,

[
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notwendig wird, weshalb sich auch die Anforderungen an die ein-
zusetzenden Mess- und Kommunikationstechnologien und Daten-
verarbeitungssysteme verandern.'3? Dabei kommt intelligenten
Messsystemen eine wichtige Rolle zu, auch als Instrument fiir mehr
Energieeffizienz. Der so durch das MsbG forcierte Einbau von intel-
ligenten Messsystemen und Messeinrichtungen soll energieeinspa-
rende und effizienzverbessernde Wirkung zeigen und zum Lasten-
ausgleich zwischen Ein- und Ausspeisung, also vernetzten, intelli-
genten Versorgungsnetzen, beitragen.'33 Das MsbG verfolgt dem-
nach einen verbraucherorientierten Zweck. In dieser Hinsicht ver-
folgt es u.a. auch das Ziel, einen hohen Datenschutzstandard, Da-
tensicherheit und Interoperabilitit zu gewéhrleisten.!3* Hierzu
stellt das Gesetz zum einen technische Anforderungen auf, damit
die eingesetzten Messsysteme einerseits geeignet sind, ihren
Zweck mit Blick auf die Chancen zu erfiillen, die die Digitalisierung
fiir die Energiewende birgt, und andererseits die Risiken zu mini-
mieren, die der Energieversorgung als kritischer Infrastruktur in-
newohnen.’®> Zur Gewihrleistung des Schutzes personenbezoge-
ner Daten legt das MsbG zudem besondere Regelungen fiir die Da-
tenverarbeitung und -kommunikation fest.!3¢ Die bereichsspezifi-
schen Datenschutzregelungen des MsbG sind neben der DSGVO an-
wendbar.3’

Der KI-VO-E verfolgt das Ziel, die Nutzung von Kl in der EU zu for-
dern und auszubauen, gleichzeitig aber den Risiken, die mit dieser
Technologie einhergehen, sinnvoll und eindammend zu begeg-
nen.'3® In dem hierzu vorgesehenen Stufensystem ist nicht auszu-
schlielSen, dass einige KI-Anwendungen, die zum Energiemanage-
ment eingesetzt werden kdnnten, als Hochrisiko-KI eingestuft wer-
den: Art. 6 Abs.2 KI-VO-E verweist fir die ldentifizierung von

132 vgl. BT-Drs. 18/75555, S. 1 f.
133 Sicker/Zwanziger, in: Sicker/Zwanziger, Berliner Kommentar zum Energierecht, 5. Aufl. 2022, § 1 MsbG,

134 § 19 Abs. 1 MsbG.

135 Ludin, in: Sicker/Zwanziger, Berliner Kommentar zum Energierecht, 5. Aufl. 2022, § 19 MsbG, Rn. 2.

136 §§ 49 ff. MshG.

137 Lindermann, in: Sicker/Zwanziger, Berliner Kommentar zum Energierecht, 5. Aufl. 2022, § 49 MsbG,

138 Vorschlag vom 21.04.2021 fiir eine Verordnung des Europdischen Parlaments und des Rates zur Festle-
gung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (Gesetz Uber Kiinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union (COM/2021/206 final), Kontext des Vorschlags, 1.1. Griinde
und Ziele des Vorschlags; siehe hierzu auch Teilgutachten |, D. I. 1. a) bb).
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hochriskanter Kl u.a. auf Anhang Ill. GemaR Anhang Il Nr. 2 lit. a)
KI-VO-E sind im Bereich kritischer Infrastrukturen KI-Systeme hoch-
riskant, die

bestimmungsgemdpfs als Sicherheitskomponente in der Verwaltung
und im Betrieb der [...] Gas- und Stromversorgung verwendet wer-
den sollen.

Sicherheitskomponenten sind Bestandteile eines Produkts oder
Systems, die eine Sicherheitsfunktion fiir dieses Produkt oder Sys-
tem erfillen oder deren Ausfall oder Stérung die Gesundheit und
Sicherheit von Personen oder Sachen gefihrden.'3?

2.  Artund Weise der Erprobung im Kl-Reallabor

Angesichts der Fiille an gesetzlichen Anforderungen, denen Elemente des Ener-
gieversorgungssystems, z.B. Messsysteme, unterliegen, kdnnen potentielle KI-
Anwendungen zum Energiemanagement ggfs. mit dem bestehenden Regulie-
rungsrahmen unvereinbar sein. Flr diese Falle sind Losungsansatze im Rahmen
der Rechtsetzung geboten (hierzu unter a)). Dartiber hinaus stellen sich manche
der von den Expertinnen und Experten genannten Hindernisse als solche dar,
deren Losung keiner gesetzlichen Regelung bedarf. Diese sind der Vollstandig-
keit halber unter b) dargestellt.

a) Loésungsansatze im Rahmen der Rechtsetzung

In den Fallen, in denen regulatorischen Hindernissen im Rahmen der
Rechtsetzung begegnet werden muss, kommen Reallabore in Betracht,
die ihr Leistungspotential tGber die Beseitigung regulatorischer Hinder-
nisse (derogation) oder liber neue rechtliche Rahmenbedingungen (de-
volution) entfalten. % Dabei ist zwingend zu beachten, dass die Schutzgu-
ter der Regulierung, von der abgewichen oder die erweitert werden soll,
nicht einem unvertretbaren Risiko ausgesetzt werden. Wie vorstehend
bereits ausgefihrt, muss der Umfang der Erprobung an das Risiko ange-
passt sein, das die Erprobung fiir die geschiitzten Rechtsgiiter darstellt.

Wiederum héangt die Risikobewertung vom konkreten KI-Anwendungsfall
ab. Die Rechtsgiiter, die hinter den dargestellten Schutzzwecken des Re-
gulierungsrahmens stehen, fallen aber jedenfalls deutlich ins Gewicht:
Einrichtungen und Anlagen der Energieversorgung sind kritische

139 Art. 1 Nr. 14 KI-VO-E.
140 Hierzu bereits allgemein Teilgutachten |, C. II. 2.
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Infrastruktur;4! ihr Schutz und ihre Funktionsfahigkeit sind folglich fur
das Funktionieren der Gesellschaft essentiell.}*? Entsprechend dirfen K-
Anwendungen auch in der Erprobungsphase die Gewahrleistung der
Energieversorgung nicht gefahrden. Zu beachten ist zudem, dass viele Re-
gelungen zur Regulierung des Energiemarktes ihren Ursprung im europa-
ischen Recht haben. Insoweit muss beachtet werden, ob und inwieweit
von den regulatorischen Vorgaben abgewichen werden kann.

Sofern die zu erprobende KI-Anwendung in diesem Sinne hochriskant ist,
gelten fur sie die strengen Zulassungsregeln der Art. 8 ff. KI-VO-E.X*3 Auch
diese Zulassungsvorgaben des KI-VO-E dienen vor dem Hintergrund des
vorstehend erlduterten Zwecks der Verordnung Rechtsgiitern mit hohem
Gewicht: Hochriskante KI-Systeme sind solche, die ein hohes Risiko fiir die
Gesundheit und Sicherheit oder fiir die Grundrechte natiirlicher Perso-
nen darstellen. Die Einordnung erfolgt also bereits nach einer Risikobe-
wertung, spiegelbildlich dienen die Zulassungsregelung der Gewahrleis-
tung dieser Rechtsgiter. Eine KI-Anwendung, die in der Erprobungsphase
diese Zulassungserfordernisse nicht erfiillen kann, brauchte insoweit an-
dere rechtliche Rahmenbedingungen. Normativer Anknlpfungspunkt
fiir eine entsprechende Abweichung konnte Art. 53 KI-VO-E sein. Aller-
dings ist in der uns bekannten aktuellen Fassung nicht zweifelsfrei zu ent-
nehmen, dass vorgesehen ist, im Rahmen von Art. 53 KI-VO-E tGber Durch-
fliihrungsrechtsakte auch von den Vorgaben des KI-VO-E abweichen zu
konnen. Sollte dies jedoch der Fall sein, muss der Umfang der Erprobung
auch hier der Risikobewertung entsprechen.#

Hinter den Regelungen zum Schutz personenbezogener Daten steht das
allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG;
Art. 8 GRCh.'*> Beziiglich der Erprobungsméglichkeiten in Abweichung
von den strengen Datenschutzregelungen wird auf die vorstehenden Aus-
fiihrungen unter C. verwiesen.

141 & 2 Abs. 1 BSI-Kritisverordnung.

142 & 2 Abs. 10 Satz 1 BSI-G.

143 Hierzu bereits ausfiihrlich Teilgutachten I, D. I. 1. a) bb).

144 So kénnte Art. 53 Abs. 1 KI-VO-E verstanden werden, der die nationalen Behérden dazu verpflichtet die
Einhaltung der ,Anforderungen” der KI-Verordnung sicherzustellen. Dies kénnte so gelesen werden, dass
die Anforderungen an die Sicherheit, die KI-Anwendungen der einzelnen Risikostufen zu erfillen haben,
beachtet, also bei einer Erprobung ein vergleichbarer Schutzstandard gewahrleistet sein muss.

145 Ludin, in: Sicker/Zwanziger, Berliner Kommentar zum Energierecht, 5. Aufl. 2022, § 19 MsbG, Rn. 4.
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b)  Losungsansdtze ohne gesetzlichen Regelungsbedarf

Aus den Experteninterviews hat sich zudem das Bediirfnis nach Beglei-
tung durch Behorden ergeben. Dies kann in Reallaboren erfolgen, die ihr
Leistungspotential (iber Rechts- und Planungssicherheit durch regulatori-
sche Aufsicht entfalten. Dieses Leistungspotential kann unabhangig von
oder zusatzlich zu Experimentierklauseln verwirklicht werden.

° Hinsichtlich des wiederholt geduRerten (praktischen) Hindernisses
der fehlenden Verfiigbarkeit aussagekraftiger und relevanter Da-
ten brachten Expertinnen und Experten die Vermutung auf, dass
bei einigen Akteuren kein Bewusstsein fiir die Relevanz von digital
erhobenen Daten bestiinde. Hier konnten Informationskampagnen
durch 6ffentliche Stellen ein Bewusstsein wecken und durch Behor-
denbegleitung Scheu vor den Risiken von RechtsverstéRen genom-
men werden. Dies kann in allgemeiner Weise erfolgen oder im Rah-
men bzw. Zusammenhang mit einem Reallabor.

. Daneben kam angesichts der starken Regulierung und der engen
Verzahnung mit europdisch harmonisierten Vorschriften der
Wunsch nach Begleitung bei Innovationen durch Behérden zum
Ausdruck. Dies bietet sich im Rahmen eines Reallabors zur Erpro-
bung einer konkreten KI-Anwendung an, die im geltenden Recht
aber keinen regulatorischen Hindernissen begegnet, die einen (ge-
setzlichen) Ausnahmetatbestand verlangen. Diesbeziiglich kann die
Behorde engen Austausch mit den Innovatorinnen und Innovatoren
anbieten (bespoke guidance), sie kann die Vereinbarkeit der Inno-
vation mit dem bestehenden Regulierungsrahmen ggf. unter Vor-
gabe bestimmter Ausgestaltungsformen bestatigen (confirmation)
oder auf Grundlage eines Plans fir die Durchfliihrung der Erprobung
in festgelegten Grenzen versichern, im Reallabor gegen die Innova-
tion und ihre Anwendung nicht aufsichtsrechtlich einzuschreiten
(regulatory comfort).** Eine gesetzliche Verankerung dieser Beglei-
tungsmalinahmen ist nicht erforderlich, da die MaBnahmen nicht
Uber herkdmmliches Behérdenhandeln hinausgehen.

146 Hierzu Teilgutachten I, C. II. 2.
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